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ВСТУП
Програма вивчення нормативної навчальної дисципліни «Напрями розвитку науки інформаційного права» складена відповідно до освітньо-наукового рівня «доктор філософії» за спеціальністю 081 - «Право».

Предметом вивчення навчальної дисципліни «Напрями розвитку науки інформаційного права» є теоретичні та практичні проблеми розвитку науки інформаційного права.

Міждисциплінарні зв’язки: Теорія держави та права, Конституційне право, Адміністративне право.

Програма навчальної дисципліни складається з таких тем:

ТЕМА 1. Становлення і розвиток інформаційного суспільства, забезпечення прав і свобод людини і громадянина в інформаційній сфері.

ТЕМА 2. Теоретико-методологічні засади правового регулювання інформаційної діяльності, розвитку інформаційного права та інформаційного законодавства України. 

ТЕМА 3. Актуальні проблеми правової інформатики та системної інформатизації нормотворчої, правозастосовної і правоосвітньої діяльності. 

ТЕМА 4. Розробка і впровадження інформаційно-правових підсистем електронного парламенту та уряду, електронних систем і баз даних в галузі держави і права. 

ТЕМА 5. Правові засади захисту персональних даних, інформації з обмеженим доступом, технічного захисту інформації та інших проблем інформаційної безпеки в умовах глобалізації. 

ТЕМА 6. Інформаційна безпека людини, суспільства і держави в умовах інтеграції України у світовий інформаційний простір.

ТЕМА 7. Юридична відповідальність та протидія правопорушенням в інформаційній сфері. 

ТЕМА 8. Досвід іноземних країн та історичний досвід правового регулювання в інформаційній сфері, проблеми імплементації норм міжнародного інформаційного права в законодавство України.

1. Мета та завдання навчальної дисципліни

1.1. Метою викладання навчальної дисципліни «Напрями розвитку науки інформаційного права» є засвоєння аспірантами (здобувачами) сучасних поглядів щодо: місця і ролі держави в процесі інформатизації суспільства; вивчення сучасних тенденцій розвитку науки інформаційного права: диференціація та інтеграція наукових інституцій; стану, проблем та перспектив інформаційного суспільства в Україні; проблем системної інформатизації нормотворчої, правозастосовної і правоосвітньої діяльності; правових основ впровадження інформаційно-правових підсистем електронного парламенту та уряду, електронних систем і баз даних в галузі держави і права; правових засад захисту персональних даних, інформації з обмеженим доступом, технічного захисту інформації та інших проблем інформаційної безпеки; досвіду іноземних країн та історичний досвід правового регулювання в інформаційній сфері, проблеми імплементації норм міжнародного інформаційного права в законодавство України.
1.2. Основними завданнями вивчення дисципліни «Напрями розвитку науки інформаційного права» є вивчення теоретичних питань розвитку й функціонування науки інформаційного права України.
1.3. Згідно з вимогами освітньо-професійної програми аспіранти (здобувачі) повинні знати :

· сучасні погляди щодо місця і ролі держави в процесі інформатизації суспільства;
· тенденції нормотворення й державної політики у інформаційній сфері; 

· сучасних тенденції розвитку науки інформаційного права;
· понятійно-категоріальний апарат інформаційного права; 

· юридичну практику у сфері захисту прав особи в інформаційній сфері, в т.ч. Європейського суду з прав людини;

· проблеми та перспективи інформаційного суспільства в Україні;
· проблеми системної інформатизації нормотворчої, правозастосовної і правоосвітньої діяльності;
· правові основи впровадження інформаційно-правових підсистем електронного парламенту та уряду, електронних систем і баз даних в галузі держави і права;
· правові засади захисту персональних даних, інформації з обмеженим доступом, технічного захисту інформації та інших проблем інформаційної безпеки;
· досвід іноземних країн та історичний досвід правового регулювання в інформаційній сфері, проблеми імплементації норм міжнародного інформаційного права в законодавство України.
вміти: 

· орієнтуватися у понятійному апараті та природі інформаційного права, його зв'язку з інститутами інших галузей права;
· визначати зв’язок та розмежовувати інформаційні правовідносини із іншими (цивільними, адміністративними тощо) з метою правильного застосування законодавства;
· самостійно здійснювати науково-дослідницьку діяльність;
· розуміти сутність та перспективи розвитку науки інформаційного права;
·  ефективно використовувати філософсько-методологічний інструментарій в науково-дослідницькій діяльності;
·  встановлювати міру відповідності існуючих законів (позитивне право) праву (природне право);
·  критично осмислювати теоретичні засади науки інформаційного права та визначати напрямки її розвитку.

2. Інформаційний обсяг навчальної дисципліни
ТЕМА 1. Становлення і розвиток інформаційного суспільства, забезпечення прав і свобод людини і громадянина в інформаційній сфері.

Історія розвитку та становлення інформаційного суспільства. Законодавче забезпечення розвитку інформаційного суспільства. Закони функціонування інформаційного суспільства: філософсько-антропологічний вимір. 
Інформаційні революції. Їх роль і значення. Інформаційний обмін в суспільстві і його еволюція. Інформатизація суспільства. Теоретико-методологічні підходи до інформатизації суспільства. Інформаційні системи як платформа розвитку інформаційного суспільства. Від інформатизації до суспільства знань як вищої ступені інформаційного суспільства.
Критерії інформаційного суспільства. Типи інформаційного суспільства. Етапи розвитку інформаційного суспільства в Україні. Інформаційна культура – виклики сучасному соціуму.

Інформаційний спосіб життя: суспільство і особистість в умовах інформатизації. Від інформаційного суспільства – до суспільства знань: сутність, ретроспективи та перспективи. Проблеми інституційного, організаційного та ресурсного забезпечення розвитку інформаційного суспільства. Концепція електронної демократії в контексті формування інформаційного суспільства.
Правовий механізм захисту інформаційних прав і свобод людини і громадянина. Актуальні проблеми реалізації прав громадян на доступ до інформації та шляхи їх вирішення. 
ТЕМА 2. Теоретико-методологічні засади правового регулювання інформаційної діяльності, розвитку інформаційного права та інформаційного законодавства України.
Історія розвитку правових основ регулювання інформаційної діяльності. Інформаційне право: теоретичні засади формування, становлення та утвердження в системі права України. Загальні питання аксіології галузі інформаційного права. Межі та поняття предмета інформаційного права України. Парадигма сучасного інформаційного права України.

Значення інформаційно-правових норм у розвитку сучасного інформаційного суспільства. Тенденції розвитку інформаційно-правових норм. Методи правового регулювання інформаційних правовідносин. Поняття та види загальних принципів інформаційного права Пріоритети законодавчого забезпечення інформаційних правовідносин в Україні.
Система права: особливості становлення та сучасний стан. Система інформаційного права та її основні характеристики. Теоретичні основи розвитку системи інформаційного права. Формування системи інформаційного законодавства України. Тенденції розвитку системи інформаційного права та інформаційного законодавства на сучасному етапі. Проблеми правотворення в інформаційному праві. Організаційно-правові засади гармонізації законодавства України та ЄС в інформаційній сфері 

ТЕМА 3. Актуальні проблеми правової інформатики та системної інформатизації нормотворчої, правозастосовної і правоосвітньої діяльності.

Державно-правова політика інформатизації: сучасний стан і проблеми. Інформаційно-комунікативні технології в процесі державного управління України.

Інформатизація державного управління в контексті адміністративної реформи в Україні. Основні напрями гармонізації розвитку нормотворчої, правозастосовної і правоосвітньої діяльності в Україні із загальносвітовими тенденціями: електронна демократія; електронна економіка; електронна комерція; електронна послуга; електронна культура; електронна освіта; електронна медицина; інформаційна інфраструктура.

Проблеми правотворення в інформаційному праві.

ТЕМА 4. Розробка і впровадження інформаційно-правових підсистем електронного парламенту та уряду, електронних систем і баз даних в галузі держави і права.
Інтеграція правових ресурсів парламенту України в європейський інформаційний простір. «Електронний парламент» в умовах становлення інформаційного суспільства. Міжнародні стандарти для е-урядування та е-парламенту. «Електронний парламент» у розвинених країнах світу. Електронний документообіг. Європейські парламентські інформаційні правові ресурси. Використання міжнародного досвіду у становленні електронного парламенту в Україні.
Проблеми адаптації е-парламенту з іншими системами органів державної влади України. Проблеми інтеграції національних ініціатив щодо розвитку інформаційного суспільства та е-урядування в Україні. Розвиток правового регулювання процедур отримання інформації правоохоронними органами України.
ТЕМА 5. Правові засади захисту персональних даних, інформації з обмеженим доступом, технічного захисту інформації та інших проблем інформаційної безпеки в умовах глобалізації. 

Забезпечення захисту персональних даних, інформації з обмеженим доступом, технічного захисту інформації у сучасному інформаційному просторі

Інформаційне суспільство та Інтернет. Економічні та правові аспекти проблеми захисту персональних даних. Проблеми правового захисту інформаційних ресурсів в умовах розвитку інформаційних впливів. Особливості механізмів захисту персональних даних в законодавстві ЄС. Удосконалення правового регулювання у сфері захисту персональних даних в Україні.
Правове регулювання захисту інформації з обмеженим доступом. Проблеми виявлення загроз та запобігання порушенню цілісності інформації з обмеженим доступом і витоку її технічними каналами.
Теоретико-правові та організаційні засади технічного захисту важливої для держави, суспільства і особи інформації, охорона якої забезпечується державою відповідно до законодавства.

ТЕМА 6. Інформаційна безпека людини, суспільства і держави в умовах інтеграції України у світовий інформаційний простір.

Інформаційна безпека і проблеми забезпечення державної безпеки. системних проблем розвитку науки у сфері інформаційної безпеки. Системні проблеми інформаційної безпеки. Структурні особливості методології вивчення проблем інформаційної безпеки. Сучасні виклики інформаційній безпеці України. Загрози інформаційній безпеці: концептуальні підходи до визначення та класифікації. Інформаційна безпека дитини, як запорука національного благополуччя держави. Дилема прав і свобод людини в інформаційній сфері в контексті забезпечення інформаційної безпеки.
Соціальні мережі як чинник впливу на безпеку інформаційних ресурсів. Правові засади формування і розвитку системи забезпечення інформаційної безпеки України та її складових. 
Актуальні питання забезпечення інформаційної безпеки у банківській сфері. Становлення і розвиток недержавних суб’єктів сектору безпеки України (система безпеки підприємництва).
Національний інформаційний суверенітет як об’єкт інформаційної безпеки. Сучасна інформаційна інфраструктура  і основні завдання її правового захисту проти проявів комп’ютерного тероризму. Правові механізми формування системи безпеки та захисту інформаційних ресурсів держави.
ТЕМА 7. Юридична відповідальність та протидія правопорушенням в інформаційній сфері. 

Вітчизняна практика юридичної відповідальності за правопорушення в інформаційній сфері. Адміністративно-правове забезпечення державної політики протидії тероризму: доктринальні підходи. Поняття і ознаки «інформаційного» правопорушення.
Правові проблеми протидії викликам новітньої злочинності в інформаційному суспільстві. Теоретичні основи виникнення інформаційного тероризму та протидії йому. Поняття інформаційного тероризму та його генезис, методологія та напрями його наукового дослідження.
Забезпечення багатоманітності поглядів і єдності нації в умовах сучасної інформаційної війни в Україні. Національне законодавство у сфері протидії інформаційному тероризму. Протидія інформаційному тероризму в контексті соціального партнерства державних та недержавних інституцій країни. Характеристика злочинних дій, пов'язаних з фінансуванням тероризму на національному рівні.
Кримінально-правовий аспект боротьби із кіберзлочинністю. Протидія кримінальним загрозам в кіберпросторі. 
ТЕМА 8. Досвід іноземних країн та історичний досвід правового регулювання в інформаційній сфері, проблеми імплементації норм міжнародного інформаційного права в законодавство України.

Систематизація та адаптація інформаційного законодавства України до європейського права. Міжнародні правові стандарти: поняття, класифікація та роль у формуванні юридичних джерел інформаційного права України. Концепція кодифікації законодавства України про інформацію. Стратегічні пріоритети зарубіжних країн в інформаційній сфері. 
Правова природа адаптації інформаційного законодавства України: зміст та особливості. Концептуальні засади адаптації інформаційного законодавства України до міжнародних правових стандартів в умовах розвитку інформаційного суспільства.
Організаційно-правові заходи та правові засоби адаптації інформаційного законодавства України до міжнародних правових стандартів в умовах розвитку інформаційного суспільства.
Міжнародні правові принципи: зміст, роль та значення для інформаційного законодавства України як об’єкта адаптації. Напрями подальших наукових досліджень у сфері адаптації інформаційного законодавства України до міжнародних правових стандартів.
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46. Проблеми виявлення загроз та запобігання порушенню цілісності інформації з обмеженим доступом і витоку її технічними каналами.
47. Теоретико-правові та організаційні засади технічного захисту важливої для держави, суспільства і особи інформації, охорона якої забезпечується державою відповідно до законодавства.

48. Інформаційна безпека людини, суспільства і держави в умовах інтеграції України у світовий інформаційний простір.

49. Інформаційна безпека і проблеми забезпечення державної безпеки. системних проблем розвитку науки у сфері інформаційної безпеки.
50. Системні проблеми інформаційної безпеки. 
51. Загрози інформаційній безпеці: концептуальні підходи до визначення та класифікації. 
52. Інформаційна безпека дитини, як запорука національного благополуччя держави. 
53. Дилема прав і свобод людини в інформаційній сфері в контексті забезпечення інформаційної безпеки.

54. Соціальні мережі як чинник впливу на безпеку інформаційних ресурсів. 
55. Правові засади формування і розвитку системи забезпечення інформаційної безпеки України та її складових. 
56. Актуальні питання забезпечення інформаційної безпеки у банківській сфері.

57. Становлення і розвиток недержавних суб’єктів сектору безпеки України (система безпеки підприємництва).
58. Національний інформаційний суверенітет як об’єкт інформаційної безпеки.
59. Сучасна інформаційна інфраструктура і основні завдання її правового захисту проти проявів комп’ютерного тероризму.
60. Правові механізми формування системи безпеки та захисту інформаційних ресурсів держави.

61. Юридична відповідальність та протидія правопорушенням в інформаційній сфері. 

62. Вітчизняна практика юридичної відповідальності за правопорушення в інформаційній сфері. 
63. Адміністративно-правове забезпечення державної політики протидії тероризму: доктринальні підходи. 
64. Поняття і ознаки інформаційного правопорушення.
65. Правові проблеми протидії викликам новітньої злочинності в інформаційному суспільстві. 
66. Теоретичні основи виникнення інформаційного тероризму та протидії йому. 
67. Поняття інформаційного тероризму та його генезис, методологія та напрями його наукового дослідження.
68. Забезпечення багатоманітності поглядів і єдності нації в умовах сучасної інформаційної війни в Україні. 
69. Національне законодавство у сфері протидії інформаційному тероризму. 
70. Протидія інформаційному тероризму в контексті соціального партнерства державних та недержавних інституцій країни. 
71. Характеристика злочинних дій, пов'язаних з фінансуванням тероризму на національному рівні.
72. Кримінально-правовий аспект боротьби із кіберзлочинністю. Протидія кримінальним загрозам в кіберпросторі. 
73. Досвід іноземних країн та історичний досвід правового регулювання в інформаційній сфері, проблеми імплементації норм міжнародного інформаційного права в законодавство України.

74. Систематизація та адаптація інформаційного законодавства України до європейського права.

75. Міжнародні правові стандарти: поняття, класифікація та роль у формуванні юридичних джерел інформаційного права України.
76. Концепція кодифікації законодавства України про інформацію. 
77. Стратегічні пріоритети зарубіжних країн в інформаційній сфері. 

78. Правова природа адаптації інформаційного законодавства України: зміст та особливості.
79. Концептуальні засади адаптації інформаційного законодавства України до міжнародних правових стандартів в умовах розвитку інформаційного суспільства.
80. Організаційно-правові заходи та правові засоби адаптації інформаційного законодавства України до міжнародних правових стандартів в умовах розвитку інформаційного суспільства.
81. Міжнародні правові принципи: зміст, роль та значення для інформаційного законодавства України як об’єкта адаптації.

