4

МІНІСТЕРСТВО ВНУТРІШНІХ СПРАВ УКРАЇНИ

Харківський національний університет внутрішніх справ
Кафедра правоохоронної діяльності та поліціїстики
Факультет №6
Текст лекції

навчальної дисципліни «Сучасні доктрини інформаційного права» вибіркових компонент освітньої програми третього рівня вищої освіти

081 Право (Право)
на тему : Проблеми системного впорядкування суспільних відносин в інформаційній сфері.
Харків 2021

	ЗАТВЕРДЖЕНО
Науково-методичною радою
Харківського національного

університету внутрішніх справ

Протокол від 23 вересня 2021 р. № 8

	СХВАЛЕНО

Вченою радою факультету № 6

Протокол  від 15 вересня 2021 р. № 8


	
	

	ПОГОДЖЕНО

Секцією Науково-методичної ради

ХНУВС з юридичних дисциплін 

Протокол  від 22 вересня 2021 р. № 8
	



Розглянуто на засіданні кафедри правоохоронної діяльності та поліціїстики

Протокол  від 10 вересня 2021 року № 10

Розробники:

1. Завідувач кафедри правоохоронної діяльності та поліціїстики, кандидат юридичних наук, професор Панова Ірина Вікторівна.
2. Доцент кафедри адміністративного права та процесу факультету 1, к.ю.н., доцент Кириченко О.Ю.

Рецензенти:

1. Доцент кафедри конституційного і муніципального права юридичного факультету Харківського національного університету ім. В.Н. Каразіна, кандидат юридичних наук, доцент Зубенко Г.В. 

2. Доцент кафедри трудового та господарського права Ф № 2 ХНУВС, кандидат юридичних наук, доцент Бригадир І.В.

План лекції
1. Пріоритети законодавчого забезпечення інформаційних правовідносин в Україні.
2. Державна політика України в інформаційній сфері.
3. Проблеми та перспективи розвитку правового регулювання інформаційних відносин в Україні.
Література
1. Конституція України.— К., 1996.

2. Закон України „Про інформацію" № 2658-ХІІ ( 2658-12 ) від 02.10.92 // ВВР, 1992, N 48, ст.651.

3. Інформаційне законодавство України: Науково-практичний коментар/ За ред. Ю.С. Шемшученка, І.С. Чижа. - К., 2006. - 232 с.

4. Інформаційне законодавство: Збірник законодавчих актів у 6 томах. Т.1. Інформаційне законодавство України / Інститут держави і права ім. В.М. Корецького; Національна академія наук України; Державний комітет телебачення і радіомовлення України; За заг. ред. Ю.С. Шемшученка, І.С. Чижа. - К.: ТОВ "Видавництво "Юридична думка", 2005. - 416 с.

5. Вертузаєв О. Інформаційне право: риси інституціонального характеру змістовного інформаційного ресурсу України // Юридична Україна. - 2006. - № 1. - С.54-62.

6. Гетманцев Д. До питання про інформаційне право як самостійну галузь права України // Підприємництво, господарство і право. - 2007. - № 3. - С.88-91.

7. Жуков В. Підстави для розширеного тлумачення терміна "інформація" в чинному законодавстві України // Інтелектуальна власність. - 2006. - № 9. - С.30-38.

8. Мацюк В.Я. Інформаційне суспільство - новий щабель суспільної формації // Часопис Київського університету права. - 2006. - № 2. - С.102-106.
9. Бєляков К. І. Організаційно-правове та наукове забезпечення інформатизації в України: проблеми теорії та практики : дис. ... д-ра юрид. наук : 12.00.07 / Бєляков Костянтин Іванович. – К., 2009. – 419 с.

10. Арістова І. В. Державна інформаційна політика: організаційно-правові аспекти : монографія / І. В. Арістова ; за заг. ред. О. М. Бандурки. – Х. : Вид-во Ун-ту внутр. справ, 2000. – 368 с.
11. Соснін О. Передумови формування в Україні інформаційного права // Право України. - 2005. - № 11. - С.99-103.

12. Яременко О. Інформаційна сфера в Україні як об'єкт правового регулювання // Підприємництво, господарство і право. - 2006. - № 1. - С.80-83.

13. Яременко О. Офіційна державна інформація в Україні: поняття та право на доступ // Підприємництво, господарство і право. - 2005. - № 8. - С.89-92.

14. Про доступ до публічної інформації : закон України від 13 січ. 2011 р. № 2939-VI // Відомості Верховної Ради України. – 2011. – № 32. – Ст. 314.

15. Про електронний цифровий підпис : закон України від 22 квіт. 2003 р. № 852-IV // Відомості Верховної Ради України. – 2003. – № 36. – Ст. 276.

16. Про електронні документи та електронний документообіг : закон України від 22 трав. 2003 р. № 851-IV // Відомості Верховної Ради України. – 2003. – № 36. – Ст. 275.

17. Про загальнодержавну програму адаптації законодавства України до законодавства Європейського Союзу : закон України від 18 берез. 2004 р. № 1629-ІV // Відомості Верховної Ради України. – 2004. – № 29. – Ст. 367.

Становлення і розвиток науки інформаційного права в цілому, а також її окремих складових доцільно розглядати як «виникнення і рух правових ідей та поглядів у межах розвитку філософії права, як історія правових учень». Для загальнотеоретичного дослідження питання про науку інформаційного права важливим є пошук не тільки змін у соціальних умовах того чи іншого етапу розвитку юридичної науки, а й у першу чергу зміну сфері юридичних поглядів, уявлень та мислення, в тому числі щодо проблем розвитку інформаційного суспільства. 

Україна має власну історію розвитку базових засад інформаційного суспільства: діяльність всесвітньо відомої школи кібернетики; розроблення на початку 90-х років минулого століття концепції та програми інформатизації; створення різноманітних інформаційно-комунікаційних технологій і загальнодержавних електронних інформаційно-аналітичних систем різного рівня та призначення .

Велику роль у формуванні методології наукового напряму «інформаційне право» відіграли як гуманітарні (філософія, філософія права, соціологія, когнітологія, праксеологія тощо), так і природознавчі науки, особливо технічна та біологічна інформатика тощо, на межі яких формуються нові наукові дисципліни і через які адаптуються їхні методології до конкретної сфери суспільних відносин щодо інформаційного ресурсу.

В основі інформаційного права лежить право людини на інформацію. Так, Ст. 34 Конституції України закріплює право кожного вільно збирати, зберігати, використовувати і поширювати інформацію усно, письмово або в інший спосіб - на свій вибір. Це право кореспондує відповідний обов’язок держави, який закріплений у ст. 7 Закону України «Про інформацію»: Держава гарантує всім суб'єктам інформаційних відносин рівні права і можливості доступу до інформації. Ніхто не може обмежувати права особи у виборі форм і джерел одержання інформації, за винятком випадків, передбачених законом. Ця норма публічного права знайшла свій розвиток у багатьох нормативних актах: у Цивільному кодексі України, зокрема, ст. 302, а також у ст. 117, яка називає інформацію об’єктом цивільних прав. У Законі України «Про доступ до публічної інформації» стосовно забезпечення прозорості та відкритості суб’єктів владних повноважень і створення механізмів реалізації права кожного на доступ до публічної інформації, зокрема, закріплюється: обов'язок розпорядників інформації надавати та оприлюднювати інформацію; можливість здійснення парламентського, громадського та державного контролю за дотриманням прав на доступ до публічної інформації; настання юридичної відповідальності за порушення законодавства про доступ до публічної інформації. У Законі України «Про Основні засади розвитку інформаційного суспільства в Україні на 2007-2015 роки» щодо захисту інформаційних прав громадян, насамперед доступності інформації, захисту інформації про особу, забезпечення інформаційної безпеки тощо. Зазначене положення взаємопов’язане зі ст. 17 Конституції України, де забезпечення інформаційної безпеки названо однією з найважливіших функцій держави та справою всього Українського народу.

Визначене у ст. 5 Закону України «Про інформацію» право кожного на інформацію, деталізується у положення багатьох нормативних актів. Наприклад, положення, що інформація про вплив товару на життя та здоров'я людини не може бути віднесена до інформації з обмеженим доступом, конкретизується не тільки у нормах Цивільного кодексу України (ст. 700. Надання покупцеві інформації про товар), а й Законі України «Про захист прав споживачів» який закріплює, що споживач має право на одержання необхідної, доступної, достовірної та своєчасної інформації про продукцію, що забезпечує можливість її свідомого і компетентного вибору. З метою реалізації права громадян на інформацію про безпеку та якість харчових продуктів Закон України «Про безпечність та якість харчових продуктів» встановлює вимоги до етикетування харчових продуктів. Зокрема, визначає обов’язок осіб, які займаються виробництвом або введенням в обіг харчових продуктів, забезпечувати наявність достатньої та надійної інформації щодо поживної цінності, складу, належних умов зберігання, застережень та приготування харчових продуктів. Як бачимо, поєднання норм публічного і приватного права як прояв єдності права і його поділу на галузі, що особливо яскраво простежується в інформаційному праві, і є необхідністю його існування.

З нормативного погляду інформаційне право – це система правових норм, що регулюють суспільні відносини на основі спільного предмета правового регулювання, яким є відносини, що формуються в ході забезпечення реалізації та захисту прав, свобод і законних інтересів фізичних і юридичних осіб в інформаційній сфері. Основними елементами інформаційної сфери є: інформація, в тому числі інформаційні ресурси (документи, банки і бази даних, архіви, бібліотеки, музейні фонди тощо) та інформаційна інфраструктура (організаційні структури, що забезпечують збір, обробку, зберігання, розповсюдження, пошук і передачу інформації, в тому числі забезпечують інформаційну безпеку; інформаційно-телекомунікаційні структури; інформаційні, комп’ютерні і телекомунікаційні технології; системи засобів масової інформації).

Інформаційне право, як комплексна галузь права, об’єднує норми ряду галузей права, кожна з яких містить як норми, що регулюють відносини щодо охорони і використання конкретного інформаційного ресурсу (скажімо архівів), так і норми права, спрямовані на використання інформації, інформаційних ресурсів та інформаційної інфраструктури в цілому.

Інформаційне право, включаючи норми інших галузей права, взаємопов’язане з іншими галузями права і може реалізовуватися тільки у взаємодії з ними. Так, порядок формування Національного архівного фонду, є предметом правового регулювання як інформаційного, так і адміністративного права. Питання реалізації права власності на документи Національного архівного фонду входять як у сферу інформаційного, так і господарського та цивільного права. Правове регулювання інституту власності на інформацію займає однаково вагоме місце як у системі цивільного права, так і інформаційного. Теж саме можна сказати і про державне управління й регулювання у сфері телекомунікацій та укладення договору між оператором, провайдером телекомунікацій і споживачем телекомунікаційних послуг. Відповідальність ж за правопорушення в інформаційній сфері містяться в адміністративному та кримінальному законодавствах. 

Нині в Україні поки що не розроблена концепція теоретичних засад розвитку окремих галузей права. Це стосується й інформаційного права. Як сукупність правових норм система права не співпадає із системою законодавства. Так, інформаційне право на відміну від інформаційного законодавства, як системи нормативно-правових актів, що регулюють інформаційно-правові відносини, включає різні інформаційно-правові норми, у тому числі норми права, що містяться в актах інформаційного законодавства, а також і норми права, що входять до складу нормативно-правових актів джерел інших галузей законодавства, зокрема адміністративного та цивільного.

Виокремлення галузі права в системі права має ґрунтуватись на певних критеріях. Зазвичай такими критеріями називають предмет (матеріальний критерій) і метод (юридичний критерій) правового регулювання.
Загальновизнано, що предметом правового регулювання є суспільні відносини, на які спрямовує свій регулюючий вплив право. Предметом правового регулювання є найбільш важливі та суспільно-значимі відносини, які потребують визначення у якості загальних норм, певних правил. 

Метод правового регулювання – це система притаманних для тієї чи іншої галузі права юридично значимих засобів та інструментів, за допомогою яких здійснюється вплив на поведінку суб’єктів права, приводиться в дію правова норма. Метод правового регулювання має свою структуру: встановлення меж регульованих відносин, ухвалення відповідних нормативно-правових актів, що регулюють поведінку суб’єктів права, наділення учасників суспільних відносин правоздатністю та дієздатністю, визначення меж відповідальності за порушення цих установлень. 

Методи правового регулювання інформаційних відносин реалізується через характер правових норм. Вони можуть бути імперативними, тобто вимагають від сторін правовідносин належної поведінки (норми-приписи), або можуть забороняти діяти певним чином (норми-заборони). В системі інформаційного права імперативний метод використовується для встановлення відповідних обов'язків суб'єктів владних повноважень, обов'язків розпорядників інформації надавати та оприлюднювати інформацію, порядку реалізації права на доступ до інформації, врегулювання діяльності в сфері телекомунікації тощо.

Норми інформаційного права можуть мати й диспозитивний характер, тобто надавати суб'єктам правовідносин певну волю дій зі встановлених взаємних прав і обов'язків (норми, що дозволяють) або пропонувати кілька варіантів поведінки (рекомендаційні норми). Диспозитивний метод як можливість суб’єктів вибирати варіанти поведінки у межах, встановлених чи не заборонених правом більше властивий для цивільного права, міжнародного приватного права, господарського права. У системі інформаційного права диспозитивний метод є менш поширеним і використовується, наприклад, у правовому регулювання договорів про надання інформаційних послуг, про створення і розповсюдження реклами тощо. 

Таким чином, метод правового регулювання інформаційного права можливо і необхідно досліджувати, не ставлячи його в залежність від пошуків підстав класифікаційної основи в побудові системи права. Передусім необхідно виявити основні властивості загального методу правового регулювання, оскільки їх дія поширюється на будь-яку галузь права, в тому числі і на метод правового регулювання інформаційних правовідносин. Для цього слід визначитися з тим, що є носієм цих властивостей. Таким носієм властивостей загального методу правового регулювання є правова норма, причому загальна правова норма, яка була б відірвана від конкретних суспільних відносин, і яка покликана регулювати їх, тобто така, що є лише дефініцією і визначена загальною теорією права.

Традиційного використання предмету і методу правового регулювання як критеріїв для розмежування структури права на галузі та визначення достатності віднесення правового масиву до сформованої галузі права недостатньо. Цей критерій, який добре спрацьовує у сфері цивільного і кримінального права, не може штучно застосовуватись при характеристиці усіх галузей права. Особливо це стосується нових галузей права – ядерного, екологічного, інформаційного та інших, де врахування їх правових режимів має особливо велике значення. До уваги також треба брати і принципи права. Принципами права вважають його основні начала, вихідні положення та ідеї, які є універсальними та визначають особливості формування, розвитку та функціонування права, а також зміст і особливості правового регулювання.

Принципи права поділяють політичні, ідеологічні, морально-етичні, релігійні, соціальні, економічні та юридичні. У залежності від їх ролі у формуванні права принципи права поділяються на загально-правові (загально-юридичні), міжгалузеві та галузеві. В числі загально правових принципів назвемо принцип пріоритету природних прав людини в системі права, принцип рівності усіх громадян перед законом, демократизму, справедливості, принцип юридичної відповідальності, верховенства права. Навіть серед загально-правових принципів принцип поділу права на публічне і приватне право є першим свідченням того, що в основі поділу права на галузі і підгалузі має лежати не тільки предмет і метод правового регулювання, але й принципи права. Якщо міжгалузеві принципи права проявляються у кількох галузях права, то галузеві є властивими для даної галузі права. Так, спеціальними принципами для галузі інформаційного права є: відкритість, доступність інформації, свобода обміну інформацією; достовірність і повнота інформації; свобода вираження поглядів і переконань; правомірність одержання, використання, поширення, зберігання та захисту інформації; захищеність особи від втручання в її особисте та сімейне життя; прозорості та відкритості діяльності суб'єктів владних повноважень тощо.
Крім того, в сучасній українській правовій системі формується «правовий ґрунт» для сприйняття дуалізму в розумінні основоположних принципів права. На думку С. П. Погребняка  певний крок до визнання основоположних принципів права самостійним джерелом права зроблений Конституційним Судом України. Так, у рішенні від 2 листопада 2004 р. № 15-рп/2004 у справі про призначення судом більш м'якого покарання Суд зауважив, що одним з проявів верховенства права є те, що право не обмежується лише законодавством як однією з його форм, а включає й інші соціальні регулятори, зокрема норми моралі, традиції, звичаї тощо, які легітимовані суспільством і зумовлені історично досягнутим культурним рівнем суспільства. Усі ці елементи права об'єднуються якістю, що відповідає ідеології справедливості, ідеї права, яка значною мірою дістала відображення в Конституції України.

Таким чином, можна говорити, що принципи інформаційного права можуть розглядатися як один з таких соціальних регуляторів, що легітимований суспільством, зумовлений історично досягнутим культурним рівнем інформаційного суспільства та відповідає ідеї права, тобто як одна з елементів права. Особливо з огляду на те, що в повній мірі мораль не може взяти на себе обов’язок та відповідальність за врегулювання зазначених інформаційних відносин, таким регулятором повинно стати інформаційне право, спрямоване на якісне та ефективне регулювання суспільних відносин в інформаційній сфері.

Таким чином, з'ясування предмету і методів правового регулювання, а також принципів інформаційного права визначає шляхи та особливості формування галузі законодавства, результатом розвитку якого, як правило, є створення галузі права. У той же час існуючі підходи до визначення теоретичних основ інформаційного права є нічим іншим як різними напрямами конкретизації змісту останнього та проявляють узагальнену (і єдину) сутність інформаційного права. Різноманітні формулювання інформаційного права завдяки його об’єктивним властивостям виражають в цілому природу, зміст і специфіку інформаційного права, закріплюють розуміння інформаційного права як окремої галузі, відмінної від інших галузей. Втім як зазначені об’єктивні властивості, так і підвалини сутності інформаційного права відокремлюють дефініцію інформаційного права від інформаційного законодавства, тобто не залежать від волі законодавця, а історично та логічно йому передують.

Потрібно також зазначити, що закон (те, що встановлюється як «право») може як відповідати, так і суперечити праву, бути формою нормативної конкретизації окремих його положень. Свідченням цьому є тривалі дискусії довкола дефініції інформації, зокрема, різні тлумачення останньої у юридичній літературі та у нормативно-правових актах. В даному випадку доречно згадати тезу, що тільки як форма вираження права закон набуває ознак правового явища. Тільки завдяки таким нормативним актам, котрі будуть врахувати науково-теоретичні розробки, інформаційне законодавство отримає державно-владне загальнообов’язкове визнання і захист, отримає законну силу. Лише будучи формою вираження об’єктивно обумовлених атрибутів інформаційного права, закон набуде властивостей правового закону. Адже правовий закон це і є право (з усіма його необхідними прикметами), що набуло офіційну форму визнання, конкретизації і захисту, тобто – законну силу.

З позиції визнання правової природи і сутності закону, зрозуміло, що загальнообов’язковий характер має тільки правовий закон. Можливість зловживання поняттям права і формою закону в дійсності не знецінює роль та значення закону як правового за своєю природою явища, як необхідну загальнообов’язкову форму вираження і дії інформаційного права щодо захисту інформаційних прав громадян, насамперед стосовно доступності інформації, захисту інформації про особу, підтримки демократичних інститутів та мінімізації ризику «інформаційної нерівності» тощо. Завдання науковців на сучасному етапі розвитку інформаційного права саме і полягає у тому, щоб тільки праву надавалась законна сила і разом з тим щоб закон був завжди і тільки правовим.

В контексті розрізнення і співвідношення права і закону загальнообов’язковість закону обумовлена його правовою природою і є наслідком загальної значимості об’єктивних властивостей права, показником соціальної потреби і необхідності владного дотримання, конкретизації і захисту принципу і вимог права у відповідних нормативно-правових актах, що регулюють суспільні відносини в інформаційній сфері.

Основна відмінність між вихідними формулюваннями інформаційного права, що фіксують його об'єктивні властивості, і цим додатковим визначенням полягає в тому, що об'єктивні властивості інформаційного права не залежать від волі законодавця, тоді як загальнообов'язковість правового закону, залежить і від волі законодавця (від офіційно-владного опосередкування між вимогами права і формою їх конкретного законодавчого вираження, від владних оцінок і рішень), і від ряду об'єктивних умов (ступеня розвитку інформаційного суспільства, наявності умов, об'єктивно необхідних для появи і дії правових законів, і т. д.).

Відносно інформаційного права в його співвідношенні із законом всі названі визначення права мають субстанціональне (змістовне) значення, розкривають різні аспекти сутності правового закону і, отже, входять в його загальне (і єдине) поняття. Саме тому, говорячи про систему понять і уявлень про інформаційне право і відповідні дефініції, варто мати на увазі правовий закон. Важливо, що ці дефініції виконують своє основне призначення, включаючи в загальне поняття інформаційного права змістовні характеристики інформаційного права і в його розрізненні із законом, і в його співпадінні із законом.

Оскільки сучасний розвиток інформаційного права забезпечується у першу чергу в результаті правотворчої діяльності держави, варто проаналізувати проблеми розвитку інформаційного законодавства. Оскільки співвідношення галузі інформаційного права і галузі інформаційного законодавства істотно впливає на правотворчу практику та часто диктує особливості розвитку галузі інформаційного права. 

Основою інформаційного права є інформаційне законодавство. Під інформаційним законодавством варто розуміти комплексну галузь законодавства, що регулює інформаційні відносини – суспільні відносини в інформаційній сфері, та має своєю метою створення і збереження правопорядку в інформаційній сфері як гарантії реалізації конституційного права кожної людини на інформацію. Ще однією об’єктивною передумовою важливості унормування інформаційного права є виникнення інформаційних загроз людині, суспільству та державі. Для досягнення такої мети інформаційним законодавством висуваються конкретизовані цілі і ставиться ряд спеціальних завдань, які формулюються, як правило, на рівні конкретних законодавчих актів. Чинне інформаційне законодавство України значною мірою оновлене впродовж останніх років і процес цей триває. Домінуючою ознакою цього процесу останнім часом є створення цілісного та диференційованого правового механізму забезпечення інформаційної безпеки як держави, так і людини, і суспільства. 

На сучасному етапі інформаційне законодавство України продовжує розвиватись з урахуванням загальних принципів, визначених у Конституції України та базуватися на принципах свободи створення, отримання, використання та розповсюдження інформації; об'єктивності, достовірності, повноти і точності інформації; гармонізації інтересів людини, суспільства та держави в інформаційній діяльності; обов'язковості публікації інформації, яка має важливе суспільне значення; обмеження доступу до інформації виключно на підставі закону; мінімізації негативного інформаційного впливу та негативних наслідків функціонування інформаційно-комунікаційних технологій; недопущення незаконного розповсюдження, використання і порушення цілісності інформації; гармонізації інформаційного законодавства та всієї системи вітчизняного законодавства.
Таким чином, розвиток законодавства виступає способом і формою розвитку права. Становлення галузі законодавства є однією із найважливіших умов формування галузі інформаційного права. 

Тривалий час в Україні відбуваються реформаційні процеси, що охопили всі сфери суспільного життя. Значних видозмін зазнали й суспільні відносини в інформаційній сфері. Незважаючи на прийняття чисельних нормативно-правових актів, закріплені в них положення відносини ефективно не функціонують, свідченням чому є наявні загрози інформаційній безпеці, маніпулювання свідомістю людей, порушення прав громадян в інформаційній сфері, значні труднощі у реалізації політики з впровадження електронного урядування, що тільки підсилює корупційні схеми при одержанні дозволів, узгоджень та інших документів. Виникає нагальна потреба розробки стандартів даних та інформаційних ресурсів, технологій формування, зберігання та передачі даних, алгоритмів обробки та аналізу інформації та прийняття управлінських рішень.

Нажаль, інтегрованої системи повноважень центральних органів виконавчої влади у важливіших завданнях з формування та забезпечення реалізації державної політики у сфері інформатизації, розвитку інформаційного суспільства та електронного урядування не сформовано. Існування відокремлених нормативно-правових актів щодо проведення стратегічних реформ це не компенсує. Ситуацію погіршує видання численних актів, які формують сукупність різнопланових завдань у стратегічних сферах реформування, що мають різне значення та часто не підкріплені ані організаційно, ані ресурсами. Актуальним вбачається модернізація державних органів за напрямком узагальнення та об’єднання інформаційних ресурсів в єдину сукупність стратегічних пріоритетних напрямів, забезпечення чіткої системи державного управління. Важливу роль у врегулюванні таких інформаційних процесів покликано відіграти право, яке має можливість впливати на хід названих процесів безпосередньо, підтримуючи найбільш актуальні та доцільні суспільні відносини. 

В свою чергу, розвиток української правової системи, визнання пріоритету прав і свобод людини і громадянина в інформаційній сфері, активне становлення, включення у глобальний світовий інформаційний простір національної інформаційної сфери потребує чергових досліджень щодо розуміння правових понять та інститутів, пов’язаних з розвитком інформаційного суспільства в Україні. У центрі ж правового регулювання опиняються життєво важливі інтереси України в інформаційній сфері; реальні та потенційні загрози інформаційній безпеці України; пріоритети державної політики у сфері інформаційної безпеки; основні напрями діяльності держави у сфері забезпечення інформаційної безпеки; об’єкти інформаційної безпеки і суб’єктів забезпечення інформаційної безпеки та їх основні функції; засади міжнародного співробітництва у сфері інформаційної безпеки; відповідальність за правопорушення в інформаційній сфері тощо.

Особливістю сучасного етапу розвитку вітчизняного інформаційного права є збільшення в ньому питомої ваги правових норм, що забезпечують захист національного інформаційного простору, а також інформаційної безпеки людини і громадянина, суспільства і держави. Особливо з урахуванням масованого і агресивного інформаційного наступу російської пропаганди, яка всупереч європейським стандартам у сфері діяльності засобів масової інформації намагалася розпалювати в Україні міжнаціональну ворожнечу та сепаратистські настрої, посягала на державний суверенітет і територіальну цілісність України.
2. Державна політика України в інформаційній сфері.
Принципи державної політики в інформаційній сфері:

1) пріоритетності науково-технічного та інноваційного розвитку держави; 

2) формування необхідних для цього законодавчих і сприятливих економічних умов;

3) всебічного розвитку загальнодоступної інформаційної інфраструктури, інформаційних ресурсів та забезпечення повсюдного доступу до телекомунікаційних послуг та ІКТ;

4) сприяння збільшенню різноманітності та кількості електронних послуг, забезпеченню створення загальнодоступних електронних інформаційних ресурсів; 

5) поліпшення кадрового потенціалу; посилення мотивації щодо використання ІКТ; 

6) широкого впровадження ІКТ в науку, освіту, культуру, охорону здоров'я, охорону навколишнього середовища;

7) забезпечення інформаційної безпеки. 

Напрями державної інформаційної політики:

 1. Перехід до пріоритетного науково-технічного та інноваційного розвитку:

впровадження ІКТ в усі сфери життєдіяльності суспільства та держави;

координації та консолідації зусиль держави, бізнесу і суспільства щодо реалізації Основних засад та завдань з розвитку інформаційного суспільства в Україні;

 узгодженості загальнодержавних, галузевих, регіональних програм та бізнес-проектів у сфері розвитку і використання ІКТ;

 удосконалення координації діяльності органів державної влади та органів місцевого самоврядування щодо створення елементів інформаційної інфраструктури, зокрема при побудові корпоративних інформаційно-аналітичних систем;

 створення електронних інформаційних ресурсів, які повинні використовуватися в інформаційному обміні;

 впровадження механізмів надання органами державної влади та органами місцевого самоврядування юридичним та фізичним особам інформаційних послуг з використанням мережі Інтернет;

 усвідомлення змісту політики розвитку та становлення інформаційного суспільства в Україні керівниками громадських організацій, підприємств, установ і організацій усіх форм власності та різного підпорядкування, органів державної влади, органів місцевого самоврядування всіх рівнів;

 підвищення ролі генерального державного замовника Національної програми інформатизації; вдосконалення механізму формування і виконання цієї програми, збільшення її фінансування з включенням до складу зазначеної програми всіх проектів інформатизації, які фінансуються за рахунок коштів Державного бюджету України;

 надання державної підтримки та стимулювання впровадження ІКТ в освіту, науку, бізнес, виробництво, ринок цінних паперів, біржі (товарні, сільськогосподарські та інші) тощо;

 залучення до формування національної політики та розв'язання проблем розвитку інформаційного суспільства широкого кола фахівців із відповідних сфер (науковців, керівників, виробників, економістів, маркетологів, соціологів, викладачів тощо) і громадськості;

 спрямування зусиль органів державної влади на формування сприятливих умов для впровадження та використання ІКТ, визначення їх у програмах розвитку України;

 пропагування переваг побудови інформаційного суспільства - від використання можливостей ІКТ вразливими верствами населення, зокрема малозабезпеченими, людьми, що потребують соціальної допомоги та реабілітації, до створення новітніх знань та конкурентоспроможних технологій;

 включення основних питань з розвитку інформаційного суспільства в Україні до програм діяльності Кабінету Міністрів України, державних програм економічного і соціального розвитку України.

 2. Законодавче забезпечення розвитку інформаційного суспільства

 З метою підвищення ефективності розвитку інформаційного суспільства необхідно створити цілісну систему законодавства, гармонізовану з нормами міжнародного права з питань розвитку інформаційного суспільства, зокрема здійснити кодифікацію інформаційного законодавства. Підготовка законопроектів повинна відбуватися з проведенням їх громадських обговорень.

 3. Формування сприятливих економічних умов розвитку інформаційного суспільства

підвищення конкурентоспроможності національної економіки, забезпечення сталого економічного зростання держави та матеріального добробуту її громадян за рахунок впровадження ІКТ;

 забезпечення підвищення вкладу в економічне зростання держави підприємств, що провадять діяльність у сфері інформатизації, і галузей, які широко використовують ІКТ, шляхом формування збалансованої регуляторної та, зокрема, податкової політики;

 сприяння підприємницькій діяльності у сфері ІКТ за рахунок формування системи адміністративних, правових і економічних механізмів, які стимулюватимуть попит на інформаційну продукцію, залучення інвестицій в ІКТ, розвитку конкуренції, просування вітчизняної продукції на міжнародний ринок.

4. Розвиток загальнодоступної інформаційної інфраструктури

 Загальнодоступна інформаційна інфраструктура держави формується шляхом:

 розвитку національної, галузевих і регіональних інформаційних систем, мереж та електронних ресурсів, інформаційно-аналітичних систем органів державної влади та органів місцевого самоврядування;

 створення вітчизняними виробниками на основі фундаментальних і прикладних досліджень новітніх конкурентоспроможних ІКТ, засобів інформатизації та комп'ютерних програм, зокрема з відкритими кодами;

 прискорення робіт, пов'язаних з розробкою, створенням та застосуванням суперкомп'ютерних систем, зокрема комп'ютерної інфраструктури на основі GRID та інших перспективних технологій;

 активізації впровадження систем електронних розрахунків за придбані товари, виконані роботи та надані послуги;

 створення в електронній формі архівних, бібліотечних, музейних фондів та інших фондів закладів культури, формування відповідних інформаційно-бібліотечних та інформаційно-пошукових систем з історії, культури, народної творчості, сучасного мистецтва України тощо;

 виконання зобов'язань щодо міжнародного співробітництва, спрямованого на розвиток інформаційної інфраструктури та забезпечення розширення участі України у відповідних міжнародних ініціативах.

 5. Забезпечення повсюдного доступу до телекомунікаційних послуг та інформаційних ресурсів

створення в усіх населених пунктах України можливостей для доступу до мережі Інтернет, у тому числі шляхом розбудови мережі пунктів колективного доступу;

 прискорення проведення конверсії радіочастотного ресурсу на користь цивільних користувачів;

 визначення стратегії розвитку універсальних телекомунікаційних послуг, розгляду доцільності створення фонду універсальних послуг для забезпечення доступу малозабезпечених верств населення до цих послуг, розроблення юридичного та фінансово-економічного механізму функціонування зазначеного фонду;

 визначення найбільш сприятливих технічних, організаційних, економічних і комерційних умов взаємопідключення телекомунікаційних мереж різних операторів.

 6. Сприяння збільшенню різноманітності та кількості електронних послуг

визначити статус і перелік обов'язкових електронних послуг, які повинні надаватися органами державної влади та органами місцевого самоврядування юридичним і фізичним особам, забезпечити реалізацію принципу "єдиного вікна";

 подолати відставання у впровадженні сучасних ІКТ суб'єктами господарювання, зокрема у виробництві, використанні технологій електронної комерції;

 сприяти діяльності існуючих та появі нових національних компаній - інтеграторів, розробників програмно-апаратних комплексів у сфері електронної комерції, опрацьовувати економічні механізми стимулювання переходу до цих технологій суб'єктам середнього і малого підприємництва;

 прискорити впровадження ІКТ в аграрному секторі економіки України, передбачивши надання широкої номенклатури електронних послуг населенню сільської місцевості;

 стимулювати створення мережі навчальних центрів, курсів з вивчення особливостей електронної комерції, з перепідготовки керівників, фахівців різних сфер діяльності для роботи в нових умовах;

 підвищити ефективність та прозорість державних закупівель, передбачивши інтенсифікацію впровадження системи електронних закупівель, впровадити заходи щодо створення галузевих вертикальних Інтернет-порталів;

 забезпечити підготовку нормативно-правових актів щодо використання фізичними та юридичними особами платіжних карток з метою поширення безготівкових розрахунків в Україні та розвитку національної системи масових електронних платежів.

 7. Забезпечення створення загальнодоступних електронних інформаційних ресурсів

зменшення нерівності в доступі до інформаційних ресурсів, насамперед осіб, які потребують соціальної допомоги та реабілітації, малозабезпечених верств населення, селян;

 гідну інформаційну ідентифікацію України у глобальному Інтернет-просторі;

 генерування національних інформаційних ресурсів в економічній, науково-технічній, соціальній, національно-культурній сферах, охороні довкілля тощо, звернувши особливу увагу на організацію української лінгвістичної системи та українського лінгвістичного порталу в мережі Інтернет;

 відповідність електронних інформаційних ресурсів стандартам і технічним регламентам, загальнодержавним, галузевим та локальним класифікаторам і довідникам;

 створення системи центрів даних, що надають послуги з їх зберігання і захисту, створення віртуальних серверів, веб-хостингу тощо;

 сприяння демократичним перетворенням у суспільстві шляхом забезпечення доступу населення до інформаційних ресурсів і систем надання інформаційних послуг органами державної влади та органами місцевого самоврядування із застосуванням мережі Інтернет, зокрема шляхом оприлюднення проектів відповідних нормативно-правових актів, впровадження нових форм взаємодії з громадськістю з використанням ІКТ (стосовно опитувань, консультацій, громадських експертиз тощо);

 створення необхідної технічної і технологічної інфраструктури, електронних інформаційних ресурсів в архівах, бібліотеках та музеях, науково-дослідних установах з визначенням вимоги щодо обов'язкового зберігання в єдиному електронному форматі результатів наукової діяльності та забезпечити вільний доступ до результатів наукових досліджень, створених за рахунок коштів Державного бюджету України;

 збереження в електронному вигляді рідкісних даних, що зберігаються на носіях, які можуть зіпсуватися чи зруйнуватися, із визначенням умов їхнього збереження;

 визначення юридичного статусу засобів масової інформації, що створюють виключно електронні інформаційні ресурси;

 формування сприятливих умов співпраці держави та приватного сектору економіки при створенні загальнодоступних електронних інформаційних ресурсів.

 8. Підготовка людини для роботи в інформаційному суспільстві

розвивати національний науково-освітній простір, який ґрунтуватиметься на об'єднанні різних національних багатоцільових інформаційно-комунікаційних систем;

 розробити методологічне забезпечення використання комп'ютерних мультимедійних технологій при викладанні шкільних предметів та дисциплін, врахування в системах навчання студентів педагогічних вищих навчальних закладів і перепідготовки вчителів особливостей роботи з ІКТ;

 забезпечити пріоритетність підготовки фахівців з ІКТ;

 вдосконалити навчальні плани, відкрити нові спеціальності з новітніх ІКТ, втілити принцип "освіта протягом усього життя";

 створити системи дистанційного навчання та забезпечити на їх основі ефективне впровадження і використання ІКТ на всіх освітніх рівнях усіх форм навчання;

 забезпечити на відповідному рівні навчальні заклади та наукові установи сучасними економічними та ефективними засобами ІКТ і необхідними інформаційними ресурсами;

 забезпечити вільний доступ до засобів ІКТ та інформаційних ресурсів, особливо у сільській місцевості та важкодоступних населених пунктах;

 підвищити на засадах співпраці приватного сектору економіки та органів місцевого самоврядування комп'ютерну грамотність населення, зокрема пенсіонерів, малозабезпечених, людей, що потребують соціальної допомоги та реабілітації, селян;

 забезпечити розвиток національної науково-освітньої інформаційної мережі та інформаційних ресурсів за головними галузями знань, її приєднання, зокрема, до європейських науково-освітніх мереж.

 9. Створення системи мотивацій щодо впровадження і використання ІКТ

забезпечити комп'ютерну та інформаційну грамотність як основу розбудови інформаційного суспільства та сприяння розвитку людського потенціалу, звернувши особливу увагу на організацію допомоги пенсіонерам, малозабезпеченим, людям, що потребують соціальної допомоги та реабілітації, селянам;

 розробити систему адміністративних, правових та економічних механізмів, які стимулюють попит на інформаційну продукцію;

 сприяти підвищенню рівня життя кожної людини за рахунок використання ІКТ, зокрема суттєвого розширення номенклатури надання відповідних електронних послуг населенню; проводити дослідження щодо можливостей ІКТ для поліпшення якості життя людей;

 поліпшити рівень комп'ютерної та інформаційної грамотності державних службовців, проводити їх періодичну атестацію і заохочувати працівників, які активно використовують ІКТ у професійній діяльності;

 постійно вивчати та оприлюднювати результати використання інформації та ІКТ у повсякденному житті людини, що дасть змогу своєчасно приймати певні політичні рішення, вносити необхідні корективи до відповідних стратегій і програм розвитку, зокрема - Основних засад.

 10. Наука та культура в інформаційному суспільстві

проведення фундаментальних та прикладних досліджень з питань розвитку інформаційного суспільства;

 збереження і розвиток культурної, мовної, конфесійної різноманітності та культурних надбань в межах інформаційного суспільства, що задекларовано у відповідних документах ООН, зокрема в Загальній декларації ЮНЕСКО про культурне різноманіття;

 запровадження ІКТ у бібліотеках, архівах, музеях та інших закладах культури, що сприятиме забезпеченню повного і постійного доступу населення до надбань культури, писемності, традицій та звичаїв усіх корінних народів і національних меншин України;

 переведення в електронну форму національних надбань у сфері культури та мистецтва;

 залучення можливостей вітчизняних програмістів для розроблення і поширення програмного забезпечення із застосуванням української мови, мов національних меншин України для більш повного залучення до використання ІКТ різних верств населення, зокрема пенсіонерів, малозабезпечених, людей, що потребують соціальної допомоги та реабілітації, селян.

 11. Охорона здоров'я в інформаційному суспільстві

заохочення до спільних дій органів державної влади та органів місцевого самоврядування, фахівців галузі охорони здоров'я, представників приватного сектору економіки із залученням міжнародних організацій з метою створення надійних, високоякісних і доступних систем телемедицини, масових електронних медичних та оздоровчих засобів для домашнього користування;

 підвищення організаційного і технологічного рівня розвитку ІКТ в охороні здоров'я, забезпечення готовності медичних працівників для роботи з ними;

 розширення можливостей надання сучасних медичних послуг, яке має відбуватися за умови нормативно-правового та методологічного визначення послуг телемедицини;

 забезпечення доступу до світових медичних знань та актуальних на місцевому рівні інформаційних ресурсів з метою підвищення ефективного виконання державних дослідницьких і профілактичних програм з охорони здоров'я (охорони здоров'я чоловіків і жінок), зокрема щодо репродуктивного здоров'я, інфекційних захворювань (СНІД, малярія, туберкульоз тощо);

 розроблення стандартів обміну медичними даними за умови забезпечення недоторканності приватного життя.

 12. Охорона навколишнього природного середовища

розвитку співпраці органів державної влади та органів місцевого самоврядування з представниками громадськості, приватного сектору економіки, міжнародних екологічних організацій, вдосконалення системи управління у сфері охорони навколишнього природного середовища та стабільного використання природних ресурсів за рахунок впровадження ІКТ;

 розширення доступу громадськості до екологічної інформації, своєчасного інформування про результати регіонального екологічного аудиту та екологічного моніторингу, прийняття рішень щодо екологічних проблем і врахування інтересів громадськості при їхньому вирішенні.

 13. Інформаційна безпека в інформаційному суспільстві

Інформаційна безпека - стан захищеності життєво важливих інтересів людини, суспільства і держави, при якому запобігається нанесення шкоди через: неповноту, невчасність та невірогідність інформації, що використовується; негативний інформаційний вплив; негативні наслідки застосування інформаційних технологій; несанкціоноване розповсюдження, використання і порушення цілісності, конфіденційності та доступності інформації.

 Вирішення проблеми інформаційної безпеки має здійснюватися шляхом:

 створення повнофункціональної інформаційної інфраструктури держави та забезпечення захисту її критичних елементів;

 підвищення рівня координації діяльності державних органів щодо виявлення, оцінки і прогнозування загроз інформаційній безпеці, запобігання таким загрозам та забезпечення ліквідації їх наслідків, здійснення міжнародного співробітництва з цих питань;

 вдосконалення нормативно-правової бази щодо забезпечення інформаційної безпеки, зокрема захисту інформаційних ресурсів, протидії комп'ютерній злочинності, захисту персональних даних, а також правоохоронної діяльності в інформаційній сфері;

 розгортання та розвитку Національної системи конфіденційного зв'язку як сучасної захищеної транспортної основи, здатної інтегрувати територіально розподілені інформаційні системи, в яких обробляється конфіденційна інформація.


