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1. Поняття та ознаки кіберзлочину.

Комп’ютерні технології як засіб обміну, оперування та передачі інформації стає невід’ємною частиною життя людей у багатьох країнах світу. Вони широко застосовуються як для високотехнологічного виробництва та управління ресурсами, так і слугують для побутових потреб та спілкування громадян різних країн світу. Але разом із значними перевагами для світової економіки, розширенням свободи слова і вільним обміном ідеями комп’ютерні технології створюють реальні загрози для міжнародного правопорядку та правопорядку окремих країн у разі їх неправомірного використання. На сьогодні використання комп’ютерних мереж дозволяє злочинцю нівелювати значні відстані та державні кордони для втілення своїх намірів, що значно ускладнює застосування країнами своєї кримінальної юрисдикції щодо них. Таким чином зі створенням на рубежі 90-х років минулого століття доступних широкому колу осіб новітніх технологій в області збору, обробки, накопичення, зберігання, пошуку й поширення інформації виникла необхідність правового забезпечення її захисту від злочинного вторгнення й впливу. Об'єктом цього новітнього виду кримінальних правопорушень став особливий вид суспільних відносин – інформаційні відносини, забезпечені інформаційно-телекомунікаційними системами, предметом цих кримінальних правопорушень є комп'ютерна інформація ставала, а засобами – програмні та технічні засоби, які використовувалися у якості кримінального правопорушення, або комп’ютерна техніка. Вказані кримінальні правопорушення стали йменуватися комп'ютерними, або кіберзлочини. 

Поняття кіберзлочинності з’явилося у офіційному нормативному обігу завдяки прийняттю Конвенції про кіберзлочинність 2001 р. та Додаткового протоколу до неї 2003 р. З моменту ратифікації вказаної Конвенції в Україні офіційно став використовуватися відповідний термін «кіберзлочини», який закріпився в науці та практиці вже на момент надання Верховною Радою України дозволу на обов'язкове використання Конвенції у 2006 р. Відповідно, відповідно до правового критерію кіберзлочини слід вважати вказані у цих міжнародних документах правопорушення. Разом з тим слід визначити якісний критерій визначення кіберзлочинів.

У науці кримінального права існує проблема визначення терміну «кіберзлочинність» та об’єму цього поняття. Основне питання полягає в тому, що в КК України відсутнє потіння кіберзлочину, відповідно офіційного кримінально-правового його визначення на сьогоднішній день не існує. Тому слід звернути увагу на напрацювання у цій сфері теорії кримінального права та кримінології. 

Слід також звернути увагу термін кіберзлочинність, альтернативою якому в різних дослідженнях використовуються терміни «комп’ютерна злочинність», «кримінальна протиправність в сфері комп’ютерної інформації», «кримінальна протиправність в сфері високих технологій», «кримінальні правопорушення, вчинені з використанням комп’ютерних технологій», «e-crime» тощо. Найближчим до терміну «кіберзлочинність» є термін «комп’ютерна кримінальна протиправність». Так комп’ютерними злочинами визнають кримінальні правопорушення, знаряддям вчинення яких є комп’ютерна техніка. Але навіть ці терміни деякі дослідники розрізняють. Для вивчення цього курсу будемо вважати, що всі перераховані нами терміни є синонімічними та будемо використовувати їх на рівні із терміном «кіберзлочинність». Хоча й дослідники все ж таки виділяють різницю між зазначеним термінами. 

Загалом науковці погоджуються (зокрема, В. М. Бутузов), що комп’ютерні та кіберзлочини становлять різні види кримінальних правопорушень у сфері високих інформаційних технологій, класифікація яких відбувалася за різними ознаками. 

У науці існує два основних підходи щодо визначення кіберзлочинів:

1) Перший підхід: кіберзлочинами є кримінальні правопорушення, що вчиняються у специфічному середовищі – кіберпросторі (середовище комп’ютерних систем і мереж).

2) Другий підхід: кіберзлочинами є кримінальні правопорушення, вчинені за допомогою інформаційно-телекомунікаційні технології (ІТТ).

Кібер (cyber, що походить від cybernetics) – префікс, який додають до повсякденних слів, щоб показати їхню причетність до Інтернету, комп'ютерів тощо. А кібернетику (cybernetics (від грец. суbernos – рульовий)) зараз розглядають як науку про зв'язки, керування й організацію в об'єктах різноманітної природи. Вказані науковці визначають, що в сучасних умовах ІТТ є основними засобами забезпечення вказаних процесів. 

Поняття «кримінальна протиправність» загальновідоме. Кримінальна протиправність – це історично мінливий соціальний та кримінально-правовий феномен суспільного життя у виді неприйнятної та небезпечної для суспільства масової, відносно стійкої, різнообумовленої кримінальної активності частини членів цього суспільства.

Вважаємо за необхідне об’єднати два вказаних підхіди визначення кіберзлочинів розробити власне визначення кіберзлочинів.

Під кіберзлочинністю слід розуміти сукупність кримінальних правопорушень, що вчинюються у віртуальному просторі із застосуванням інформаційно-телекомунікаційних технологій в сфері забезпечення процесів керування та організації суспільних відносин.

2. Класифікація та ознаки кіберзлочинів.

Оскільки не існує єдиного визначення кіберзлочинів, проблемними залишається визначення їх ознак та вироблення класифікації.

В КК України основні основна частина кіберзлочинів, віднесених до таких Конвенцією, передбачена в статтях Розділу XVI Особливої частини КК «Кримінальні правопорушення у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку» КК України. Проте у зв’язку з подальшим інтенсивним проникненням комп'ютерних технологій у всі сфери життя кіберзлочини не обмежуються тільки сферою суто інформаційних відносин. Дані кримінальні правопорушення одержали поширення в сфері відносин власності, господарських відносин, у кредитно-фінансовій сфері, можуть зазіхати на права та свободи особи, статевий розвиток особистості, громадську безпеку та моральність, навіть на життя та здоров'я особи та інші відносини, інформаційні процеси у яких забезпечуються за допомогою інформаційно-телекомунікаційних систем. 

Для кримінального права традиційною є класифікація за родовим об’єктом кримінального правопорушення. Однак, згрупувати кіберзлочини за даною ознакою неможливо, оскільки комп’ютерні технології настільки вплелися в усі сфери життя суспільства, що суспільно-небезпечні діяння, які з ними пов’язані, неодмінно зачіпають більшість інших цінностей, суспільних відносин, які є об’єктами кримінально-правової охорони. Таким чином вони містяться у різних розділка КК, а не тільки Розділу XVI Особливої частини КК. Причиною цього є належність їх специфічних ознак у різних випадках до різних елементів складу кримінального правопорушення: зокрема, спричинення шкоди об’єкту кримінального правопорушення може бути вчинена як з так і без використання комп’ютерних технологій у якості засобу вчинення кримінального правопорушення. Отже, на перший погляд, об’єднати ці кримінальні правопорушення за одним певним кримінально-правовим критерієм неможливо.

У міжнародно-правових актах також відзначалося проникнення комп’ютерних технологій у всі сфери життя та різноплановість кримінальних правопорушень, що посягають на вказані відносини. Так, у п. 14 Доповіді Комітету ІІ Десятого Конгресу ООН 2000 р. по попередженню злочинності і поводженню з правопорушниками було зазначено, що існує дві категорії кримінальних правопорушень: 

1) кіберзлочини у вузькому розумінні («комп’ютерні кримінальні правопорушення»): будь-яке протиправне діяння, здійснюване шляхом електронних операцій, метою якого є подолання захисту комп’ютерних систем і оброблюваних ними даних; 

2) кіберзлочини в широкому розумінні («кримінальні правопорушення, пов’язані з використанням комп’ютерів»): будь-яке протиправне діяння, яке вчиняються шляхом або в зв’язку з комп’ютерною системою або мережею, включаючи такі кримінальні правопорушення, як незаконне зберігання, пропонування або розповсюдження інформації через комп’ютерні системи або мережі. 

Відповідно до сучасного розуміння кіберзлочинів Конвенція про кіберзлочинність 2001 р. врегульовує кримінальну відповідальність за кіберзлочини як у вузькому, так і широкому розумінні.

Окрім того слід зазначити, що на сьогоднішній день значна кількість «звичайних» кримінальних правопорушень перейшли до категорії кіберзлочинів. Це означає, що завдяки застосуванню комп’ютерних технологій вчинення цих кримінальних правопорушень полегшується, а їх суспільно небезпечні наслідки можуть розповсюдитися на більшу територію. Серед таких кримінальних правопорушень, що перейшли з реального, фізичного світу до кіберпростору, можна назвати кібертероризм, розповсюдження порнографічної інформації через Інтернет, відмивання електронних грошей, або кібервідмивання грошей тощо.

Такий підхід до визначення кіберзлочинності сприйнятий і МВС України (у 2009 році вже було створено Управлінням МВС по боротьбі з кіберзлочинністю) та його правоприємником – Департаментом кіберполіції Національної поліції України, створеним у 2015 р. При встановленні кола кримінальних правопорушень, які відносяться до компетенції кіберполіцейських, зокрема, до таких відносяться кримінальні правопорушення і правопорушення, механізм підготовки, вчинення або приховування яких передбачає використання електронно-обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку, а також інші кримінальні правопорушення та правопорушення, учинені з їх використанням.

Так вчені-криміналісти (наприклад, Сьюзан В. Бренер) виділяють такі кримінологічні ознаки кіберзлочинів, які значно підвищують їх суспільну небезпечність та завдяки яким вони посягають на міжнародний обмін інформацією через комп’ютерні системи, а також інші сфери міжнародного правопорядку. Сьюзан В. Бренер виділяє наступні ознаки кіберзлочинів, що відрізняють їх від звичайних злочинних посягань та значно підвищують їх суспільну небезпечність:

1) вони не вимагають фізичної зближення між жертвою та суб’єктом кримінального правопорушення в момент вчинення кримінального правопорушення. 

2) кіберзлочин часто є «автоматизованим злочином». Це означає, що суб’єкт кримінального правопорушення за допомогою комп’ютерних технологій протягом короткого періоду часу може збільшити кількість кіберзлочинів, що вчиняються, до декількох тисяч. 

3) суб’єкт кіберзлочину не підвладний обмеженням, які існують у реальному, фізичному світі. Так, кіберзлочини можуть бути вчинені моментально, і тому потребують швидкої реакції у відповідь. 

4) кіберзлочинність й досі залишається новим феноменом, і наука ще не здатна встановлювати моделі розповсюдження різних видів кіберзлочинів географічно та демографічно, як це робиться для кримінальних правопорушень, що вчиняються у реальному, фізичному світі.

Як і будь-яке інше явище класифікувати кіберзлочини можна за різними критеріями. Найпоширенішими підставами в кримінології для виокремлення певних груп кримінальних правопорушень у структурі злочинності є соціально-демографічні ознаки засуджених, юридичні властивості кримінальних правопорушень і кримінологічна класифікація кримінальних правопорушень. Враховуючи особливість кіберзлочинів дослідники пропонують й інші критерії класифікація.

2. Види кіберзлочинів відповідно до міжнародних нормативних актів.
До міжнародно-правових актів, що встановлюють кримінальну відповідальність за кіберзлочини слід віднести:

1) Конвенція Ради Європи про кіберзлочинність 2001 р. Підписана 23.11.2001, ратифікована 07.09.2005, набрала чинності для України 01.07.2006.

2) Додатковий протокол до цієї Конвенції 2003 р. Підписаний 28.01.2003, ратифікований 21.07.2006, набрав чинності 01.03.2006 набрав чинності для України 01.04.2007.

Як вже зазначалося раніше кіберзлочини відносять до кримінальних правопорушень міжнародного характеру, які посягають на правопорядок не тільки в окремій країні, а й на нормальні міждержавні економічні, політичні та культурні відносини та потребують об’єднання зусиль усіх країн для боротьби з цим явищем. Участь України в цих міжнародних угодах та криміналізація суспільно-небезпечних діянь, скоєних з використанням комп’ютерних технологій, відіграють стримуючу роль та попереджають вчинення вказаних кримінальних правопорушень міжнародного характеру в Україні з території інших країн. Крім того, факт наявності кримінальної заборони комп’ютерних кримінальних правопорушень підвищує правову культуру населення, виховує нетерпиме ставлення до злочинців, формує відповідний рівень правосвідомості.

Беручи до уваги глобальний характер кіберзлочинності, Конвенція про кіберзлочинність з самого початку замислювалася як міжнародний інструмент, який зможе протистояти кіберзлочинності у світовому масштабі. В її підготовці та підписанні, окрім країн Ради Європи, брали участь Канада, Японія, ПАР та США, але тільки США у 2006 р. ратифікували вказану конвенцію. В офіційному пояснювальному докладі до Проекту Конвенції про кіберзлочинність вказується, що ця конвенція «націлена дати можливість якомога більшій кількості зацікавлених країн, не тільки членів Ради Європи, стати стороною цієї конвенції якомога скоріше» (ст. 37 Конвенції). Такі регіональні зусилля є особливо важливими, зважаючи на те, що досі немає універсальних конвенцій про боротьбу з кіберзлочинами. Таким чином ефективна боротьба з кіберзлочинами можлива лише у випадку об’єднання зусиль усіх країн світу для боротьби з цими злочинам.

В Конвенції використані терміни, які не завжди прямо закріплені в українському законодавстві, але вони мають аналоги в законах України, зокрема у Законі України «Про захист інформації в інформаційно-телекомунікаційних системах» 1994 р. Наприклад, аналогами терміну «комп’ютерна система» є термін «інформаційно-телекомунікаційна система» (ІТС) (ст. 1 Закону України «Про захист інформації в інформаційно-телекомунікаційних системах» 1994 р.). Елементами інформаційно-телекомунікаційних систем (ІТС) є програмні та технічні засоби. Термін «комп’ютерні дані» є аналогом терміну «комп’ютерна інформація» – інформація, технологія обробки та обміну якої реалізується в ІТС. 

Використовуючи цю термінологію, якщо виділити обов’язкові елементи складів кіберзлочинів, пов’язані із комп’ютерними технологіями, в переліку правопорушень, передбачених Конвенцією та Протоколом, умовно можна виділити такі групи кіберзлочинів:

1) Правопорушення, предметом яких є ІТС чи її елементи:

а) Правопорушення, предметом яких є ІТС (незаконний доступ (ст. 2), втручання у систему (ст. 5), шахрайство, пов’язане з комп’ютерами (ст. 8));

б) Правопорушення, предметом яких є комп’ютерна інформація:

- Правопорушення, предметом яких є комп’ютерні дані незалежно від змісту (нелегальне перехоплення (ст. 3), втручання у дані (ст. 4), зловживання пристроями (ст. 6), підробка, пов’язана з комп’ютерами (ст. 7), шахрайство, пов’язане з комп’ютерами (ст. 8));

- Правопорушення, предметом яких є комп’ютерні дані незаконного змісту (правопорушення, пов'язані з дитячою порнографією (ст. 9), правопорушення, пов'язані з порушенням авторських та суміжних прав (ст. 10), поширення расистського та ксенофобного матеріалу через комп'ютерні системи (ст. 3 Протоколу), заперечення, значна мінімізація, схвалення або виправдання геноциду чи кримінальних правопорушень проти людства (ст. 6 Протоколу));

- Правопорушення, предметом яких є комп’ютерна програма (зловживання пристроями (ст. 6));

2) Правопорушення, засобами яких є елементи ІТС (правопорушення, пов'язані з дитячою порнографією (ст. 9), правопорушення, пов'язані з порушенням авторських та суміжних прав (ст. 10), погроза чи образа з расистських та ксенофобних мотивів (ст.ст. 4–5 Протоколу)).

Слід додати, що в Конвенції при описі не всіх правопорушень вказано, що вони вчиняються за допомогою комп’ютерних систем, і за даною ознакою ми виділили тільки одну їх групу, але очевидно, що всі вони вчиняються з використанням комп’ютерної системи (ІТС відповідно до законодавства України) у якості засобу.

3. Види кіберзлочинів відповідно до КК України.

Отже, майже всі правопорушення, включені до Конвенції, передбачено і в КК України, але не у всіх відповідних національних нормах у якості обов’язкових ознак кримінального правопорушення фігурують елементи, які безпосередньо свідчать про належність їх до кіберзлочинів, а саме: комп’ютерна система та комп’ютерні дані. Зокрема, дійсно кіберзлочинами можна назвати, наприклад, кримінальні правопорушення, передбачені статтями розділу XVI КК України, ч. 3 ст. 190 (шахрайство, вчинене шляхом незаконних операцій з використанням електронно-обчислювальної техніки), ст. 163 «Порушення таємниці листування, телефонних розмов, телеграфної чи іншої кореспонденції, що передаються засобами зв'язку або через комп'ютер». У вказаних статтях ЕОМ (комп’ютер), автоматизована система, комп’ютерна мережа, мережа електрозв’язку, електронно-обчислювальна техніка (що відносяться до комп’ютерних систем) та інформація, яка оброблюється (зберігається) в цих системах, (що відноситься до комп’ютерних даних) вказані у їх диспозиціях. Інші ж кримінальні правопорушення таких обов’язкових ознак не мають і можуть вважатися кіберзлочинами лише зважаючи на вказівку у відповідній нормі Конвенції, і лише у разі вчинення їх «за допомогою комп’ютерних систем». Відповідно, до них відносяться кримінальні правопорушення, передбачені ст.ст. 161, 178–181, 301, 358, 366 КК України. За такої ознакою, виходячи із тотального проникнення комп’ютерних технологій у всі сфери життєдіяльності людини, можна виділити види кіберзлочинів за всіма розділами КК України.

Порівняльний аналіз Конвенції та КК України дозволяє виділити наступні види кіберзлочинів за родовим об’єктом:

1. Кіберзлочини містяться в різних розділах Особливої частини КК.

Порівняльний аналіз Конвенції та КК України дозволяє виділити наступні види кіберзлочинів за об’єктом кримінально-правової охорони, у випадку якщо вони вчинені з використанням електронно-обчислювальних машин (комп’ютерів):

1. Кримінальні правопорушення проти виборчих, трудових та інших особистих прав і свобод людини і громадянина:

- ст. 161 «Порушення рівноправності громадян залежно від їх расової, національної належності, релігійних переконань, інвалідності та за іншими ознаками», 

- ст. 163 «Порушення таємниці листування, телефонних розмов, телеграфної чи іншої кореспонденції, що передаються засобами зв’язку або через комп’ютер», 

- ст. 176 «Порушення авторського права і суміжних прав»,

- ст. 182 «Порушення недоторканності приватного життя»: незаконне збирання, зберігання, використання, знищення, поширення конфіденційної інформації про особу або незаконна зміна такої інформації, крім випадків, передбачених іншими статтями КК).

2. Кримінальні правопорушення проти власності (ч. 3 ст. 190 – шахрайство, вчинене шляхом незаконних операцій з використанням електронно-обчислювальної техніки).

3. Кримінальні правопорушення у сфері господарської діяльності (ст. 200 «Незаконні дії з документами на переказ, платіжними картками та іншими засобами доступу до банківських рахунків, електронними грошима, обладнанням для їх виготовлення»).

4. Кримінальні правопорушення проти громадського порядку та моральності ( ч. 4 ст. 301 – ввезення, виготовлення, збут і розповсюдження творів, зображень або інших предметів порнографічного характеру, що містять дитячу порнографію, або примушування неповнолітніх до участі у створенні творів, зображень або кіно- та відеопродукції, комп’ютерних програм порнографічного характеру).

5. Кримінальні правопорушення у сфері використання електронно-обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку (ст.ст. 361–363-1 КК України).

6. Кримінальні правопорушення проти миру, безпеки людства та міжнародного правопорядку (ч. 2 ст. 442 – публічні заклики до геноциду, а також виготовлення матеріалів із закликами до геноциду з метою їх розповсюдження або розповсюдження таких матеріалів).

Водночас законодавство України про кримінальну відповідальність, на відміну від Конвенції, не передбачає відповідальності за таке діяння, як навмисний доступ до цілої комп’ютерної системи або її частини без права на це (в КК України передбачено настання суспільно небезпечних наслідків). Крім того Україна зробила застереження стосовно не застосовування положення Конвенції щодо встановлення кримінальної відповідальності за виготовлення, придбання для використання, надання для використання іншим чином комп’ютерних паролів, кодів доступу, за допомогою яких можна отримати доступ до всієї або частини комп’ютерної системи, і за здобуття та володіння дитячої порнографії за допомогою комп’ютерної системи для себе чи іншої особи. 

Таким чином більшість діянь, передбачених у Конвенції, визнаються злочинами в українському законодавстві. До таких діянь належать: нелегальне перехоплення (ст.ст. 163, 361, 362 КК); втручання в дані (ст.ст. 361, 362 КК); втручання в систему (ст. 361 КК); кримінальні правопорушення, пов’язані з дитячою порнографією (ст. 301 КК); підробка, пов’язана з комп’ютерами (ст.ст. 358, 366 КК); шахрайство, пов’язане з комп’ютерами (ч. 3 ст. 190 КК). Діяння, передбачені Додатковим протоколом до Конвенції, охоплюються ст. 161 КК, яка встановлює відповідальність за порушення рівноправності громадян залежно від їх расової, національної належності або ставлення до релігії, та загальними нормами Особливої частини КК України, що передбачають кримінальні правопорушення проти свободи совісті (ст. ст. 178–181 КК).

Водночас національне законодавство про кримінальну відповідальність, на відміну від Конвенції, не передбачає відповідальності за таке діяння, як навмисний доступ до цілої комп’ютерної системи (далі – КС) або її частини без права на це (ст. 2). Згідно чинного КК України кримінальна відповідальність за незаконний доступ до КС настає лише у випадках настання таких суспільно небезпечних наслідків як втрата, підробка, блокування інформації, спотворення процесу її автоматизованої обробки або порушення порядку маршрутизації (ст. 361).

Також слід звернути увагу на ст. 359 «Незаконні придбання, збут або використання спеціальних технічних засобів отримання інформації».

Досліджуючи Конвенцію, вчені зазначають, що національне законодавство про кримінальну відповідальність прямо не передбачає відповідальності за такі дії, як:

1)
навмисний продаж, розповсюдження або надання для використання іншим чином комп’ютерних паролів, кодів доступу або подібних даних, за допомогою яких можна отримати доступ до всієї або частини КС з наміром використання її для вчинення будь-якого зі кримінальних правопорушень, перерахованих у статтях 2–5 Конвенції;

2)
володіння пристроями, включаючи комп’ютерні програми, створені або адаптовані насамперед з метою вчинення будь-якого зі кримінальних правопорушень, перелічених у статтях 2–5 Конвенції, або комп’ютерними паролями, кодами доступу або подібними даними, за допомогою яких можна отримати доступ до всієї або частини КС з наміром використання її для вчинення будь-якого зі кримінальних правопорушень, перерахованих у статтях 2–5 Конвенції, з наміром використання зазначених предметів для вчинення будь-якого зі кримінальних правопорушень, перерахованих у статтях 2–5.

Проте законодавство про кримінальну відповідальність містить достатньо засобів кримінально-правової охорони від посягань, що вчиняються у співучасті, а також засобів протидії попередній злочинній діяльності. Так, враховуючи визначення Конвенції, конститутивною ознакою яких є мета подальшого вчинення кримінальних правопорушень, навмисний продаж, розповсюдження або надання для використання іншим чином комп’ютерних паролів, кодів доступу або подібних даних являють собою пособництво у вчиненні відповідних кримінальних правопорушень. У свою чергу, володіння шкідливими засобами з метою подальшого вчинення кримінальних правопорушень необхідно, відповідно до національного законодавства, вважати готуванням. У цьому зв’язку слід зазначити, що Конвенція пропонує встановлювати кримінальну відповідальність не просто за володіння, розповсюдження або придбання шкідливих програмних чи технічних засобів, кодів доступу чи іншої подібної інформації, а лише в тому випадку, коли ці дії вчиняються з метою подальшого скоєння комп’ютерних кримінальних правопорушень.

Слід додати, що Конвенція не містить норм щодо криміналізації такого суперечливого явища як спам, відповідальність за злочинні прояви якого передбачена ст. 363-1 КК України. Лише з певними застереженнями це явище можна віднести до втручання у систему (ст. 5 Конвенції).

В Україні нормативно-правову базу у сфері захисту інформації становить:

1. Конституція України, яка покликана забезпечити правову основу державної політики щодо боротьби з комп’ютерною злочинністю, зокрема положення, визначені:

- ст. 17: захист суверенітету і територіальної цілісності України, забезпечення її економічної та інформаційної безпеки є найважливішими функціями держави, справою всього українського народу;

- ст. 31: кожному гарантується таємниця листування, телефонних розмов, телеграфної та іншої кореспонденції за винятками, встановленими лише судом у випадках, передбачених законом, з метою запобігання кримінального правопорушення чи з’ясування істини під час розслідування кримінальної справи, якщо іншими способами одержати інформацію неможливо; 

- ст. 32: ніхто не може зазнавати втручання в особисте і сімейне життя, крім випадків, передбачених Конституцією України, не допускається збирання, зберігання, використання та поширення конфіденційної інформації про особу без її згоди, крім випадків, визначених законом, і лише в інтересах національної безпеки, економічного добробуту та прав людини.

2. Закон України від 02.10.1992 № 2657-XII «Про інформацію», який регулює відносини щодо створення, збирання, одержання, зберігання, використання, поширення, охорони, захисту інформації;

3. Закон України від 05.07.1994 № 80/94-ВР «Про захист інформації в інформаційно-телекомунікаційних системах» регулює відносини у сфері захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах»;

4. Закон України від 05.10.2017 № 2163-VIII «Про основні засади забезпечення кібербезпеки України» визначає базові терміни та положення щодо забезпечення кібербезпеки в Україні такі, як:

- кіберзлочин (комп’ютерний злочин) - суспільно небезпечне винне діяння у кіберпросторі та/або з його використанням, відповідальність за яке передбачена законом України про кримінальну відповідальність та/або яке визнано злочином міжнародними договорами України;

- кіберзлочинність - сукупність кіберзлочинів;

- кіберпростір - середовище (віртуальний простір), яке надає можливості для здійснення комунікацій та/або реалізації суспільних відносин, утворене в результаті функціонування сумісних (з’єднаних) комунікаційних систем та забезпечення електронних комунікацій з використанням мережі Інтернет та/або інших глобальних мереж передачі даних; 

- кібератака, кіберінцедент, кіберзахист, кібертероризм, кібершпигунство тощо; 

- об’єкти кібербезпеки та кіберзахисту; 

- об’єкти критичної інфраструктури; 

- суб’єкти забезпечення кібербезпеки;

- поняття та особливості функціонування національної системи кібербезпеки; 

- засади державно-приватної взаємодії у сфері кібербезпеки тощо;

5. Кримінальний кодекс України визначає перелік суспільно небезпечних діянь, в тому числі вчинені з використанням електронно-обчислювальних машин (комп’ютерів), які є злочинами і які покарання застосовуються до осіб, що їх вчинили. 

6. Кодекс про адміністративні правопорушення (ст. 212-6 КУпАП «Здійснення незаконного доступу до інформації в інформаційних (автоматизованих) системах, незаконне виготовлення чи розповсюдження копій баз даних інформаційних (автоматизованих) систем»). Зокрема ч. 1 ст. 212-6 КУпАП передбачає відповідальність за здійснення незаконного доступу до інформації, яка зберігається, обробляється чи передається в інформаційних (автоматизованих) системах.

