MIHICTEPCTBO BHYTPIIIHIX CIIPAB YKPAIHU

XapkiBcbkHil HAIOHATBLHUI
YHIBepcUTeT BHYTPIIHIX CIPaB

daxyabTet Ne 4

Kadenpa inpopmaniiiHux TeXHOJIOTiH Ta KidepOe3nexku

ITPOI'PAMA

HaBYJIbHOI TUCIUIUIIHU
«/lep:xaBHe ynpaBJiiHHA Yy c(epi KidepOe3nmexkn»
BHOIPKOBHX KOMIIOHEHT OCBITHHOI IPOTrpamMu
APYroro (MaricTepcbKoro) piBHsi BUIIIOI OCBITH

125 «Kioepoe3neka» (be3neka ingopmaniiinux Ta
KOMYHIKAIiHHUX CHCTEM)
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3ATBEP/KEHO CXBAJIEHO

HaykoBo-MeTOJMUHOIO pasioro Buenoro pazgoro
XapKiBCHKOT'O HAIIIOHAJILHOTO (dakynbrery Ne 4
YHIBEpCUTETY BHYTPIILIHIX CIIpaB [Ipotokon Bix 16.09.2020 Ne 5

[Tpotokon Bix 23.09.2020 Ne 9

MHNOIrOI’KEHO

Cexuiero HaykoBo-MeToanyHOI pagu
XHYBC 3 TexHI1YHUX TUCLIUILIIH
[Tpotokon Bix 18.09.2020 Ne 5

Posrnsinyto Ha 3acimaHHi kKadenpu iHQopmamiHMX TEXHOJOTriH Ta
kibepoesneku dakynbrery Ne 4 (mpotokon Bix 15.09.2020 Ne 16).

Po3poOunkm:

[Ipodecop kabempu iHdOpMAIIHHUX TEXHOJOTIH Ta KibepOe3neku
dakynpTery Ne 4, KaHIUAAT TEXHIYHUX HayK, goneHT Hocos B.B.

Jlonent kadenpu iHGOpMALIMHMX TEXHOJOTIH Ta KiOepOe3meku
dakynpTery Ne 4, kaHaumaT HaykK 3 JAEp)KaBHOTO YIPABIIHHS, JOLEHT
Onumenko F0.M.

Penensenru:

3aBigyBad Kadenpu iHGOPMAIINHUX YIPaABISIOUUX CUCTEM XapKiBChKOTO
HAI[IOHAJIBHOTO YHIBEPCUTETY PaIiO€TIeKTPOHIKH, TOKTOP TEXHIYHUX HaYK,
npogecop Ilerpos K.E.

noueHT Kadeapu iHpopMmaliifHMX  TexHojorii Ta  KkibepOesneku
¢dakynbrery Ne 4 XapKiBChbKOr0 HaI[lOHAJBHOTO YHIBEPCUTETY BHYTPIIIHIX
CIIpaB K.T.H., 1oueHT Tynynos B.B.



IHOACHIOBAJIBHA 3AITUCKA

[Iporpama BuOipKOBOi HaBYAIBHOI AUCITUIUTIHU CKJIaJI€HA BiAMOBIIHO
70 OCBITHBOI HpPOTpamMM APYroro (MaricTepcbKoro) piBHS BHUILOI OCBITH
125 «KibepbOesneka» (besmeka iHGOpMamiiHUX Ta KOMYHIKaI[iHHHX
CHCTEM).
IIpenmeTroM BUBYEHHS HAaBUAlIbHOI JUCHUILUIIHU € JepXaBHI
MeXaHi3MH 3amoOiraHHs 1 T[pOTHIIT KiOEp3MOYMHHOCTI B YMOBAax
riobanmizarii.
Mixnucuuniinapui 38’a3ku. HapuanbHa TUCHUIUIIHA CIIHPAETHCS
Ha jgucummutind:  «lHpopMmamiiHi  TexHoJorii»,  «KibepOesmekay,
«YnpaBiiHHS Ta opradizauis B cepi iHpopmariitHoi 6e3nexn» ta popmye
(haxoBi KOMIIETEHTHOCTI B Taiy3i KibepOe3neKu.
[TporpaMa HaBYAITLHOT TUCIIUTUTIHY CKJIATAETHCS 3 TAKHX TEM:
1. Teopermuni 3acaau 3amoOiraHHs 1 NPOTHAII  IposiBaM
KiOep3JI0YNHHOCTI.

2. JlepxaBHe ympaBmiHHS Yy cdepi 3anoOiraHHs 1 MOPOTHIIL
KiOep3JI0YMHHOCTI B YKpaiHi.

3. JlepxaBHi ME€XaHi3MH 3am00iraHHs 1 MPOTHUIIT KIOEP3JIOYMHHOCTI.

1. MeTra Ta 3aBAAHHA HABYAJBLHOI IV CIUIIIIHHA
1.1. Merorw BUKIAJaHHS HaBYAIBHOI AUCHUILUIIHU «JlepxaBHe
ynpaBiiHHA y cdepi kibepbesnekn» € (GopMyBaHHS 3HaAHb
00 JIepKaBHUX MEXaHI3MIB 3amoOiraHHs 1 MPOTHALT
K10ep3JI04MHHOCTI B YKpaiHi B yMOBax Iio0baiizarii cBITOBOro
1H(pOpMaLIHHOTO TPOCTOPY.
1.2. OcCHOBHUMH 3aBJaHHSIMU BUBUECHHS JUCIUILIIHU €:

® O3HAWOMJIEHHS 13 Cy4YaCHUMH TIIXOJaMu 3a0e3MeueHHs
e(eKTUBHOIO JEpXKaBHOTO YIPABIIHHA Ta CTPYKTYpOIO
JIepKaBHOTO MeXaHI3My B3aeMonii y cdepi 060poTsOu 3
K10€p37I0YMHHICTIO B YKpaiHi;

e (GopMyBaHHS HAaBHYOK aHAIi3y JAEpP)KaBHUX MEXaHI3MiB
3anmo0iraHHd 1 OpOTHIIi  KiOEp3JOYMHHOCTI B YMOBax
riobanmizarii.

1.3. 3riiHO 3 OCBITHBOIO MPOTPaAMOI0 3700yBayi BUIIO1 OCBITH TTOBHHHI !
3HATH: TEOPETUYHI 3acaaud  3amobiraHHs 1  MPOTUAIl  MposiBaM

KiOEp3JIOYMHHOCTI; Cy4aCHUH CTaH JAEp)KaBHOTO YIPABIIHHA Y

cdepi 3amobiraHHs 1 OPOTHAIL KiIOEp3JIOYMHHOCTI B YKpaiHi;

[UIIXU yJOCKOHATICHHS JACpKaBHUX MEXaHI3MIB 3armoOiraHHs i



IpOTHIIT KiOEP3T0UMHHOCTI.
BMIiTH: aHali3yBaTH JEpXKaBHI MEXaHI3MHU 3amo0iraHHs 1 TPOTUIIi
KiOEp3IOYMHHOCTI B yMOBax Tiio0asi3arii.
1.4. ®opma miICyMKOBOTO KOHTPOJIIO 3aTiK.
Ha BuBYeHHS HaBYaIbHOI TUCHUILUTIHUA BiaBoauThes 120 romun / 4
kpenutu ECTS.
1.5 IIporpamMHi KOMIOETEHTHOCTI:

IIporpaMui KOMIETEHTHOCTI, fIKi (OPMYIOTHCS TPH BHUBYEHHI
HABYAJbHOI TN CHUILTIHN:

InTerpajsibna 3/1aTHICTh CAMOCTIIHO AOCHIKYBaTH 1 po3po0IrOBaTH
KOMIIETEHTHIiCTh | KOMIUIEKCHI cHcTeMH 3a0e3nedeHHs KibepOesneku
BHUKJIQJaTH 1 3[IACHIOBATH aHAJITUYHY IsUIbHICTh B
obuacTi kibepoesnekn
3araabHi 3K 1 3maTHICTE 1O a0CTPaKTHOTO, JIOTIYHOTO,
KOMIIETEHTHOCTI KPUTUYHOTO MHCIEHHSI Ta BCTAHOBJICHHSA
(3K) B32€MO3B’S3KIB MK SIBUIIIAMH Ta MPOICCAMH
daxosi @K1 | 3paTHiCTh  BUKOPUCTOBYBATHM  aKTyallbHi
KOMIIETEHTHOCTI MiIXOAWM Ta  TEXHOJNOTl  3a0e3MeveHHS
creniajbHOCTI kibepOe3nekn y MO€AHAHHI 13 MOTPIOHUMH
(PK) OPOTPAMHHAMH  IHCTPYMEHTaMH  aHaJli3y
kibep3arpo3
2. KopoTkuii onuc 3MicTy HAaBYAJbHOI 1M CUMILTiHA
Tema Nel. Teopermuni 3acagu 3amodiraHHs i mpotuaii nmposiBam
Ki0ep3/104MHHOCTI

[TonsTiitHO-KaTeropiaJibHUi  anmapar: CHIBBIJIHOIIEHHS OCHOBHUX
NOHATH 'y cdepi OopoTsOM 3  Kibep3nouMHHICTIO. B3aeMo3B's30k
3JIOYMHHOCTI Ta 1H(QOPMAIIMHUX TEXHOJOTiH. 3amoOiraHHs Ta MPOTHIIS
KIOEp3JIOUMHHOCTI SIK O0’€KT JIep’KaBHOI'O YIpPaBIiHHA B YMOBax
rinobamizanii. 3apyOlKHUN JTOCBIA peani3alii Jep>KaBHUX MeEXaHI3MIB Yy
raiysi 3arno6iraHas Ta 00poTeOH 3 KiOep3T0UYMHHICTIO.

Tema Ne 2. /lep:kaBHe ynpasJiHHsl y c¢epi 3anodiranas i nporuaii
ki0ep310unHHOCTI B YKpaiHi

Ocob6nuBoCTI  OpraHizalifHUX Ta HOPMATHBHO-TIPABOBHX 3acajl
060poTOHN 3 KibGep3snounHHICTIO. [IpobiemMu nepxkaBHOTO YIPaBIIHHS Yy
cdepi 3amoliraHHsa MposiBaM KiOep3nouuMHHOCTI. HampsmMu — BupimeHHS
mpoOJeMu TIPOSBIB KiOEP3ITOUMHHOCTI.




Tema Ne 3. [lepaxaBHi MexaHi3Mu 3ano0iranns i nporuaii
Ki0ep3J104YMHHOCTI

[Tigxonum i Mmozxeni peopMyBaHHS ep>KaBHUX MEXaHi3MiB O0OpOTHOU
3 Kkibep3nouynHHICTIO. HampsiMu BHOpSIKYBaHHS MPAaBOBOTO TMIATPYHTS
TISUTBHOCTI  Ta  B3a€MOBIIHOCMH B OpraHi3amiiHO-(QyHKI[IOHAIBHIN
CTPYKTYpl CcyO’e€KTiB mpoTHaii KibepsnounHHOCTI. CHucTema 3amoOiraHHs
Ki0ep3JI0YMHHOCTI B YKpaiHi.

3. PexoMenaoBaHa jgiTepaTypa (0OCHOBHA, 10TOMI:KHA),
indgopmauiiini pecypcu B iHTepHeTi
3.1 OcHoBHa:

1. IIpo xiOep3nmounHHICTE: KoHBeHIss Pamm €Bponu Bix 07.09.2005
parudikoBana  BepxoBHoro  Pamoro  Ykpaimm  07.09.2005
URL:http://zakon.rada.gov.ua/laws/show/994 575 (mata 3BepHCHHS:
08.09.2020).

2. IIpo ocHOBHI 3acajm 3a0e3rneueHHs KibepOesrneku YKpaiHu: 3aKOH
Vkpainu  Bigm  05.10.2017 Ne 2163-VIII // bBaza  maHmx

«3aKOHOJaBCTBO VYkpainn»/BepxoBHa Pana Ykpainu.
URL:http://zakon3.rada.gov.ua/laws/show/2163-19 (nara 3BepHEHHS:
08.09.2020).

3. Ilpo pimenns Pamu HamionaneHOi Oe3neku i 000poHH YKpaiHU Bif
27 ciung 2016 poky «IIpo Crparerito kibepOe3neku Ykpainu»: Yka3
Ipesunenta VYkpainu Bim 15 Oepesns 2016 p.  Ne 96/2016.
URL.:http://zakon.rada.gov.ua/laws/show/96/2016 (mata 3BepHEHHS:
08.09.2020).

4. HocoB B.B. Oprani3aiis ta 3a0e3neyeHHs iHGopMaIiiftHoi O6e3mexu:
HaBuanpHuM 1mociOHuk / B.B. Hocos, O.B. Mamxaii. — X.: Bug-Bo
Xapk. Hall. yH-Ty BHYTp. cripas, 2007. — 216 c.

3.2 lonomixkHa:

5. Opno O.B.  CoBepIilieHCTBOBaHHE  MEXaHHU3MOB  pealu3aiiu
roCyJJapCTBEHHOMN MOJIUTUKH B chepe 60pbOBI c
kubepnpectynHocTbio B Ykpausne / O.B. Opnos, FO.M. Onuienxko //
[Iy6nuyHoe  ympaBieHWe:  HAy4yHBIH  KypHaT  AKaJgeMHuu
roCy/IapCTBEeHHOTO ympapiieHuss Pecryonmiku Apmenus. — 2014, —
Ne 1-2/2014. — 42 c.

6. Kpasiora M.O. 3amo0iranHss  KiOEp3JIOYMHHOCTI B YKpaiHi:
moHorpadis / M.O. Kpasiosa, O.M. JlutBunoB / [3a 3arajgbHOIO
penakmiero a-pa  ropua. Hayk, npod. O.M.JlutBuHOBa]. -—
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Xapkis: [Tanos, 2016. — 212 c.

7. Onnmenko FO.M. JlepkaBHlI MexaHI3MH 3amoOiraHHs 1 TPOTHIIT
KiOep3JIOUMHHOCTI B yMOBax Tio0aiizamii. Juc. KaHa. HayK 3 JEpiK.
ynpas: 25.00.02. Xapkig, 2015. 200 c.

3.3 Indopmauniiini pecypcu B iHTepHeTi:

8. http://www.niss.gov.ua/articles/454/

9. https://cyberpolice.gov.ua/strategy-2020/

4. 3aco0m oniHoBaHHs 3100yBa4iB BHIOI OCBiTH
3 METOI0 JIarHOCTUKH YCHIIITHOCTI HABUYAHHSI BHKOPHCTOBYIOTHCS:
® T[IOTOYHE NHCHMOBE OIUTYBAaHHS HAa CEMIHAPCHKUX 3aHATTAX IIO
TEMaTHIIi JICKIIIH, 0 OYJIH MPOCTyXaHi;
® TEMaTH4YHI MUCHMOBI CaMOCTIiitHI poboTH Y dopmi pedepaTis;
® KOHTPOJIb 32 TECTOBUMH 3aBJIaHHSIMU;
® IIiJICYMKOBE TECTYBaHHS 3 YCi€l MTUCIUIUTIHA — 3aJIiK.

IInTanHsa, a00 TecTOBI 3aBAaHHS, AKi BHHOCATHLCS Ha CKJIAJAHHA
MiJICYMKOBOI'0 KOHTPOJIIO (3aJ1iK)
1. Acnmektd  B3a€MO3B'SI3KYy  3J0YMHHOCTI Ta  iH(popMamiiHUX

TEXHOJIOTIH.

2. CniBBigHOUIeHHs riobamizamii iHpopMaliifHUX TpoleciB  Ta
K10€p3710YMHHOCTI.

3. Tlo3uTuBHI Ta HEraTHBHI HACIIAKM TOIMIMPEHHS KOMH'FOTEpHUX
TEXHOJIOT1H.

Temru po3BUTKY BCECBITHBOI Mepexi [HTepHeT.

[TpeBeHTUBHI MOXJIMBOCTI II100aNbHUX 1HPOPMALIHHUX MEPEK.

TpaHcHalliOHabHA ~ 3JIOYMHHICTb! BU3HAYEHHS, OPUYHHU

BUHUKHEHHS, TCH/ICHIII].

7. lIlo HanexuTh JO KOMIT'FOTEPHUX  3J0YMHIB  3TIHO 3
MDKHApOAHUMHU Kilacu(ikaTopamu

8. Hampsimu BUKOpUCTaHHS KiOepTepopucTaMH TI00albHOI Mepexi
[nTepner.

9. CorianbHO-TICUXOJIOTIUHUH acTeKT rI00anbHOT Mepexi [HTepHeT.

10. He3akoHHMIT KOHTEHT y Ti00anmbpHiii Mepexi I[HTepHeT: BHIM,
CIOCOOH PO3MOBCIOKEHHS.

11. Hanpssmu BUKOpUCTaHHS 1HQOPMAIIIHUX TEXHOJIOTIH oOpraHamu

Jiep>KaBHOT BJIA/IH.

o ok~



12.

13.

14.
15.
16.

17.

18.

19.

20.
21.
22.
23.

24,

25.
26.
27.
28.
29.

30.

31.

32.
33.

34.
35.
36.
37.

Hampsmu BUKOPHUCTAHHS iHpOopMaliiHuX TEXHOJIOT1H
npaBooxopoHHUMHU opranamu CIIIA.

Hampsmu BUKOPHUCTAHHS iHpOopMaLiiHuX TEXHOJIOT1H
MIPaBOOXOPOHHUMU OpraHaMu Y KpaiHu.

Hagenite xapakTepuctuky nediniii kibepmpocTip.

O3Haku KibeprpocTopy.

HInsixu BUpiMICHHS MUTAHHS 1010 PETYITIOBaHHA Mepexki [HTepHer
1, BIATIOBITHO, BU3HAYEHHS TOBHOBAYKEHD JIEP)KaBH B 111 cepi.
CriBBiTHOIIEHHA TOHATH “‘KiOEp3JIOUMHHICTE” 1 “KOMI'TOTEpHi
3JI0YMHU .

Sx Konsenuiss Pagu €Bporu «IIpo KiGep3m0YMHHICTY) BU3HAYAE
BHJIM KOMI'IOTEPHUX 3JIOYMHIB “y UHNCTOMY BUTIIsA 1?7

Sx Konsenuiss Pagu €Bporu «IIpo KiGep3m0YHHHICTY) BU3HAYAE
CKOIOBaHI 3a Jgomomororm komm'torepa (computer-facilitated)
3J104MHN?

Xapakrepuctuka aedinimii Kioep3JI0YNHHICTS.

HageniTe BU3HAYCHHS MOHATTS KiOEpIIpoCTip.

HaBeniTh BU3HaUCHHS MMOHATTS KiOCP3JIOYHH.

[Ilo cknamae TPaBOBY OCHOBY 3abe3ledeHHs KibepOe3neku
VYkpaiau?

Sxuit  3akoH  VYkpainum Bu3Hayae 3acaau  3a0e3MeyeHHs
ki0epOe3neku Ykpainu?

HaBenith BU3HaUEHHS MOHATTS KiOepOe3MeKHy.

o HanexuTh 10 00’€KTiB KibepOe3neku?

HaBenith BU3HAUYCHHS MOHATTS KiOEP3aXUCTY.

o HanexuTh 10 00’€KTIB Kibep3axucry?

BusnaueHHs  TepMmiHy  00’€KT  KPUTHYHOI  1H(pOpMaIiiHOL
1HPPACTPYKTYpH.

BusnaueHHd TepMiHy CHUCTEMa YOpPAaBIIHHS TEXHOJOTIYHUMH
IIpOLIECaMHU.

Axi  o0’ektm  MOXyTh OyTH  BIIHECEHI 1O  KPUTHYHOL
iHpacTpykTypH?

Hapaiite BU3HaueHHS Ta XapaKTEPUCTUKY MOHATTS KiOepIpocTip.
HanaiiTe BU3HaueHHS Ta XapaKTEPUCTHKY MOHATTSA IHIUJIEHT
ki0epOe3nexu (KiOepiHIUACHT).

HapnailiTe BU3HauUeHHs Ta XapaKTEPUCTUKY MOHATTS KibepaTaka.
Hapaiite BU3HaueHHs Ta XapaKTEpUCTUKY MOHATTS Kibep3arposa.
HapnaiiTe BU3HauUeHHs Ta XapaKTEPUCTUKY MOHATTS KibepoOopoHa.
HapnaiiTe BU3HaYeHHS Ta XapaKTEPUCTHKY TIOHATTS Kibep3arpos.

7



38.
39.
40.
41.
42.
43.
44,
45.
46.
47.
48.
49.
50.

o1,

52.

53.

54.

55.

56.

S57.

Busnauenns TepMiny KiGeppo3BiJKa.

Bu3zHnaueHHs1 TepMiHY KiOEPIITTUTYHCTBO.

BusnaueHHs TepMiHY KiOEepTepOpPHU3M.

XTO 3[IACHIOE KOOPAMHAINIO TIsILHOCTI y cdepi kibepOe3nekn B
VYxpaini?

Xto 3abe3neuye (hopMyBaHHS Ta peajizalliio IepKaBHOT MOJITHKA
y cdepi kibepOesneku B Ykpaini?

Cy0’exTu 3a0e3nedueHHs Ki0epOe3neKH.

3aBnaHHs Cy0’€KTiB HAIlIOHAIBHOT CUCTEMH KiOepOe3neKu.
Hanalite BU3HA4YeHHs Ta XapaKTEPUCTHUKY MOHTTA HamioHambHa
TEJIEKOMYHIKaIliifHa Mepexa.

Hanalite BU3HaueHHs Ta XapaKTEPUCTHUKY MOHATTS HarioHanbHi
eJIeKTPOHHI iH(OopMaIiiiHi pecypcu.

Hanalite BH3HAYeHHS Ta XapaKTEPUCTUKY TMOHSITTS CHCTEMHU
SJIICKTPOHHUX KOMYHIKaIliii.

Hagenith ocHOBHI 3aBaaHHs JlenapTaMeHTy Kibepmomiiii.

Hagenite ocHoBHi (yHKIil JenapTramenTy KiOepmomirii.

Hanalite BU3HAueHHs Ta XapaKTEPUCTHKY TOHSATTS HalliOHAJbHA
crcrema KibepOesneku.

HaBenith ocHOBHI 3aBnaHHs y cdepi 3a0e3neyeHHs KibepOe3neku
Jlep>kaBHOT cy»)OU CremiaabHOro 3B 53Ky Ta 3axXUCTy iH(opmarrii
VYkpainu.

Hagenith ocHOBHI 3aBmaHHsl y cdepi 3a0e3neueHHs KibepOe3neku
Harionanenoi nmomimii Ykpainu.

Hagenith ocHOBHI 3aBmaHHsl y cdepi 3a0e3neueHHs KibepOe3neku
CayxOu Oe3nexku YkpaiHu.

Hagenith ocHOBHI 3aBmaHHs y cdepi 3a0e3nedeHHs KibepOe3neku
MinictepcTtBa o6oponu Ykpainu, ['enepanpHoro mraldy 30poitHIX
Cun Ykpainu.

HagenitTe ocHOBHI 3aBAaHHs y cepi 3abe3nedeHHs KibepOe3neku
PO3BIIYBaJIbHUX OpraHiB YKpaiHu.

Hagenite ocHOBHI 3aBiaHHA y cepi 3a0e3neueHHs kibepOesnekn
HamionansHnoro 6anky Ykpainu.

[TpoBeneHHsAM SKUX 3axofiB 3ale3neuyeTbcss (PYyHKIIOHYBaHHS
HaIllOHAJFHOT CUCTEMH KiOepOe3mneku?

58. Y yoMy moJsraioTh 3aCTEpeKEHHs, 3 IKUMH Y KpaiHa paTugikyBaia

Konsenuito «IIpo ki6ep3104MHHICTE»?

59. HaBeniTh IOpHCIUKIiIO I0AO0 KiOep3mounHiB 3rimHo KoHBeHIIil

«IIpo KiOep3IOUNHHICTH.



60. AAxkum ynaoMm y KouBeniii «[Ipo kiOep3/10UMHHICTB» BHUCBITIECHO
MPUHIIAIIA  MIDKHAPOJHOTO CHIBPOOITHHIITBA KpaiH-y4yacHUIb ¥
cdepi npotuaii Kibep3104nHHOCTI?

61. Y yomy mossirae mpoueaypa eKCTpaaniii?

62. Haseniter Bu3HaueHHs OSINT Ta craBnenns Konsenmii «lIpo
KiOEpP3JIOYMHHICTB)» 10 TAaHOTO METOy 300py 1H(pOopMaIrii.

63. HaBeniTh OCHOBHI yMOBH [uia 3a0e3neueHHs (DYHKIIOHYBaHHS
BUIBHOI Ta Oe311euHo1 ri100aapH01 Mepexi [HTepHeT.

64. HaBeniTh OCHOBHI MPOMO3UIIiT BUPILIEHHS MPOOIEMHU HAI[iOHAIBHOT

KiOepOe3neKu.

65. HaBeniTh meprnoveproBi Kpoku YKpaiHU Ha IUIIXY 3a0e3rnedeHHs
KiOepOe3neKu.

66. HaBeniTh OCHOBHI CKIQJOBi KiOepOe3mekn Ta HamaWTe IX
XapaKTEePUCTHKY.

67. 11lo Mae BU3HA4YaTH TUITOBA MOJIITHKA KibepOe3eku aep:xaBu?

68. HaBeniTe OCHOBHI BHMOIM [0  HAIIOHAJIBHOI  HOJITUKU
KibepOe3neKu IepiKaBHy.

69. ki MoJ0KEeHHsI Ma€ MICTUTH CTpaTeris kKibepOe3neku aepkaBu?

70. 3nauenns CERT y 3a0e3nedenni kibepoe3neku aep>xkaBu?

71. 3asmanns CERT-UA.

72. Jlep>xaBHO-TIpUBaTHE  MapTHEpCTBO y  cepi  3abe3medyeHHs
Ki0epOe3neku nepxaBu: BU3HAUYEHHS, MPUHIUIHM, IEPIIOYEproBi
3aBJIaHHS.

73.CniBopalss MDK OpraHaMu J€p>KaBHOi BIAJH, SKI OMIKYIOTbCS
MUTAaHHAMHU KiOepOe3neku Jep’kaBU: BHU3HAUEHHS, IPUHLUIY,
NEepUIOYEProBi 3aBIaHHS.

74.11lo BumMarae CTBOpEHHs HAI[lIOHAJIILHOTO MOTEHIIANY JepXKaBU IS
yCYHEHHS KiOepiHIIUIEHTIB?

75.Y domy mnossrae peanizaiis MeXaHI3My KOOpJIMHAllli B cuUCTeMI
JIep>KaBHOTO YIpaBIiHHSA?

76.Y YoMy moJsTae peamizallis MPAKTUKH OOMiHY iH(pOpMAIlE Y
cdepi 3abe3neueHHs KibepOe3nmeku MiX NPUBATHUM CEKTOPOM i
YPSIAOBHUMH OpraHamu?

77. [TpuHIMITH 3aCTOCYBAaHHS 3aKOHOAABCTBA Y cdepi KibepOe3neku.

78. IlpuHnmny 3a0e3nedeHHs KioepOe3neK.

79. MixHapoaHe criBpoOITHUITBO Y chepi KibepOe3nekH.

80. KoHTpob 3a 3aKOHHICTIO 3aXOiB i3 3a0e3MedeHHs KibepOe3nekn
Ykpainu.



81.3anobiranHss Ta OPOTUIIS  KiOEp3MOYMHHOCTI  SIK 00’ €KT
JIEP>KaBHOTO YITPaBJIiHHA B YMOBax Tiio0aizartii.

82. 3apyOiHUI 1OCBiA IIOAO peaizamii JepKaBHUX MEXaHi3MIB Y
rajxysi 3anmo0irantsi Ta 60poTHOH 3 KiOEP3ITOUMHHICTIO.

83. OcobnmBoOCTI OpraHi3alifHIX Ta HOPMATHBHO-TIPABOBHX 3acall
00pOTHOM 3 KIOEP3TOUUHHICTIO.

84. IlpobneMu nepKaBHOTO yIpaBIliHHA y cdepl 3amodiraHHs nposiBam
KiOep3JIOYMHHOCTI.

85. Hampsimu po3B's3aHHs poOIeMy IPOsBIB KiOEP3IOYHMHHOCTI.

86. Mopeni nepkaBHUX MEXaHI3MiB OOPOTHOM 3 KiOEP3I0UYNHHICTIO.

87. Harpsimu  BHOpPSIAKYBAaHHS TPAaBOBOTO MIAIPYHTS isSUIBHOCTI Ta
B3aEMOBITHOCMH B  OpraHizamiiHo-QyHKIIIOHAJIBHIA CTPYKTYpi
Cy0’€KTIB IPOTH i1 KiOEP3TOUYNHHOCTI.

88. Cucrema 3amobiranus KiOep3JI04MHHOCTI B YKpaiHi.
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