MIHICTEPCTBO BHYTPIIUIHIX CIIPAB YKPAIHU

XapkiBcbkHil HANIOHAILHUI
YHIBepCUTEeT BHYTPIIIHIX CIPaB

daxyabTeT Ne 6

Kadenpa kidoepoe3nexu ta DATA-TexHo0rii

ITPOI'PAMA

HABYAJIbHOI TUCIUILTIHU
«/lep:;kaBHe ynpasJjiHHa y cdepi kidepOe3nexku»
BHOIPKOBHX KOMIIOHEHT OCBITHHOI IPOrpamMu
APYroro (MaricTepcbKoro) piBHsi BUIIIOI OCBITH

125 «Kioepoe3neka» (be3neka ingopmaniiinux Ta
KOMYHiKaiiHHUX CHCTEM)

Xapkis 2022



3ATBEPIKEHO CXBAJIEHO

HaykoBo-MeTOJMUHOIO pasioro Buenoro pazgoro
XapKiBCHKOT'O HAIIIOHAJILHOTO (dhakynbrery Ne 6
YHIBEpCUTETY BHYTPIIIHIX CIIPaB [Ipotokon Bix 23.11.2022 Ne 9

[Tpotokon Bix 28.11.2022 Ne 11

MHNOIrOI’KEHO

Cexuiero HaykoBo-MeToanuHOI paau
XHVYBC 3 TexHIYHUX TUCLUILIIH
[Tporoxon Bix 25.11.2022 Ne 11

Posrnsnyto Ha 3acimanni kadenpu kibepOesmeku ta DATA-TexHomorii
dakyasTery Ne 6 (mporokon Bix 18.11.2022 Ne 12).

Po3poOnukn:
Honent kapenpu kidepodesnekn Ta DATA-TexHomnoriit dakymprery Ne 6,
KaHIMJIaT HayK 3 JepXKaBHOTO yIpaBiiHH:A, JoueHT OHuienko F0.M.

Penensenru:

3aBiayBad Kadeapu iHPOpMAIHHUX YIPaBIsAIOUUX CUCTEM XapKiBCHKOIO
HAI[IOHAIBHOTO YHIBEPCUTETY PaIiOCTIEKTPOHIKH, JTOKTOP TEXHIYHUX HAYK,
npodecop Ilerpos K.E.

noueHT Kadeapu mpotuaii  KiGep3nmouumHHOCTI  ¢akynpTery Ne 4
XapKiBCbKOTO HAIIOHAJIBHOTO YHIBEPCUTETY BHYTPIIIHIX CHOpaB K.T.H.,
noueHt Cpitnnunuii B.A.



IHOACHIOBAJIBHA 3AITMCKA

[Iporpama BuOipKOBOi HaBYAIBHOI AMCITUILTIHU CKJIaJI€HA BiAMOBIIHO
70 OCBITHBOI HpPOTpPaMM JAPYroro (MariCTepchbKoro) piBHS BHUILNOI OCBITH
125 «KibepbOesneka» (besmeka iHGOpMamiiHUX Ta KOMYHIKaI[iHHHX
CHCTEM).
IIpenmeTroM BUBYEHHS HAaBUaJIbHOI JUCHUIUIIHU € JepXaBHI
MeXaHi3MU 3amoOiraHHs 1 T[pOTHIIT KiOEp3TOYMHHOCTI B YMOBAax
riobanmizarii.
Mixnucuuniinapui 38’sa3ku. HaBuanbHa TUCIUIUIIHA CIIHPAETHCS
Ha  jgucumiutind:  «lHpopMamiiiHi  TexHosorii»,  «KibepOesmeka»,
«YnpaBiiHHS Ta opraHizauis B chepi iHpopmariiiHoi 6e3nexu» ta popmye
(haxoBi KOMIIETEHTHOCTI B Taiy3i KibepOe3neKH.
[TporpaMa HaBYAITEHOT TUCIUTUTIHY CKJIATAETHCS 3 TAKHX TEM:
1. Teoperwuni 3acaau 3amoOiraHHs 1 MNPOTHAII  IMposiBaM
KiOep3JI0YNHHOCTI.

2. JlepxaBHe ympaBmiHHS Yy cdepi 3anoOiraHHs 1 MOPOTHIIL
KiOep3JI0YMHHOCTI B YKpaiHi.

3. Jlep:kaBHI MeXaHi3MHU 3an00iraHHs 1 MPOTUAIT KiIOEP3TOUMHHOCTI.

1. MeTa Ta 3aBIaHHA HABYAJIBLHOI JUCIHUILTIHA
1.1. Merorwo BUKIAJaHHS HaBYAIBHOI AUCHUIUIIHU «JlepaBHe
ynpaBiiHHA y cdepi kibepbe3nekn» € (GopMyBaHHS 3HaHb
00 JIepKaBHUX MEXaHI3MIB 3amoOiraHHs 1 MPOTHALT
K10ep3JI04MHHOCTI B YKpaiHi B yMOBax Iiobaiizarii cBITOBOro
1H(pOpMaLIHHOTO TPOCTOPY.
1.2.  OcHOBHMMHU 3aBIAaHHSMHU BUBUEHHS JUCLHUIUTIHU €:

® O3HAWOMJICHHS 13 Cy4YaCHUMH TIIXOJaMu 3a0e3MeueHHs
€(eKTUBHOIO JEpXKaBHOTO YOPABIIHHA Ta CTPYKTYpOIO
JIep>KaBHOTO MeXaHi3My B3aemonii y cdepi OopoTsbu 3
K10ep3JI0YMHHICTIO B YKpaiHi;

e (QopMmyBaHHS HaBUYOK aHaNi3y JIEpP)KaBHUX MEXaHI3MiB
3anmo0iraHHd 1 OpOTHIIi  KiOEp3JOYMHHOCTI B YMOBax
riobanmizarii.

1.3. 3rigHo 3 OCBITHBHOIO MPOTPAMOIO 3700yBayi BUIIOT OCBITH MOBUHHI !
3HATH: TEOPETHUYHI  3acagu  3amoOiraHHs 1  T[pOTHHIl  MposiBaM

KiOEp3JIOYMHHOCTI; Cy4aCHUH CTaH JAEp)KaBHOTO YIPABIIHHA Y

chepi 3amobiraHHs 1 MPOTUIIT KIOEP3JIOYMHHOCTI B YKpaiHi,

NUIIXU yJOCKOHANICHHS JCpKAaBHUX MEXaHI3MIB 3armoOiraHHs i



IpOTHIIT KiOEP3TOUMHHOCTI.
BMIiTH: aHaJi3yBaTH JEpXKaBHI MEXaHI3MH 3amo0iraHHs 1 TPOTHIIT
KiOEp3IOYMHHOCTI B yMOBax Tiio0asi3arii.
1.4. ®opma MiICyMKOBOT'O KOHTPOJTIO 3aTIiK.
Ha BuBuYeHHS HaBYaIbHOI TUCHMIUTIHUA BiaBoauThes 120 romun / 4
kpenutu ECTS.
1.5 IIporpamMHi KOMIETEHTHOCTI:

IIporpaMHi KoOMIEeTEHTHOCTI, $fIKi (OPMYWOTHCA TNPU BHUBYEHHI
HABYAJbHOI TN CHUILTIHN:

InTerpajnna 31aTHICTh CAMOCTIIHO JOCIHIKYBAaTH 1 pO3pOOIIOBaTH
KOMIIETEHTHICTh | KOMIUIEKCHI cHCTeMH 3a0e3nedeHHs KibepOesneku
BUKJIAJAaTH 1 3/1MCHIOBATH aHAIITUYHY AiSUIbHICTH B
obuacTi kibepoOesnekn
3araabHi 3K 1 3maTHICTE 1O a0CTPaKTHOTO, JIOTIYHOTO,
KOMIIETEHTHOCTI KPUTUYHOTO MHCJIEHHS Ta BCTAHOBJICHHS
(3K) B32€MO3B’S3KIB MK SIBUIIIAMH Ta MPOIIECAMHU
daxosi @K1 | 3maTHiCTh  BUKOPUCTOBYBATHM  aKTyallbHi
KOMIIETEHTHOCTI OIIXOAM  Ta  TEXHOJNOril  3a0e3nedyeHHs
cneniajabHOCTI KibepOe3nekn y NO€AHaHHI 13 MOTPIOHUMHU
(PK) IPOrpaMHUMHU  THCTPYMEHTAMH  aHali3y
Kibep3arpo3
2. KopoTkuii onuc 3MicTy HAaBYAJbHOI M CUMILTIHA
Tema Nel. Teopermuni 3acagu 3amodiraHHs i mpotuaii nmposiBam
Ki0ep3/104MHHOCTI

[TonsTiiiHO-KaTeropiaJibHUi  amapatr: CHIBBIIHOIIEHHS OCHOBHHUX
NOHATH Yy cdepi OopoTeOM 3  KiOep3aouMHHICTIO. B3aeMo3B's130k
3JIOYMHHOCTI Ta 1H(OpPMAIIHHUX TEXHOJOTIH. 3amoOiraHHs Ta TPOTHIISA
KiOEp3JIOUMHHOCTI SIK O0’€KT JIep>KaBHOI'O YIpPaBIiHHA B YMOBax
rinobamizanii. 3apyOiKHUN JTOCBIA peani3auii Jep>KaBHUX MEXaHi3MiB Yy
raiysi 3arno6iranas Ta 00poTbOH 3 KiOep3JI0UNHHICTIO.

Tema Ne 2. /lep:kaBHe ynpasJiHHsl y c¢epi 3anodiranas i nporuaii
Ki0ep3/10YMHHOCTI B YKpaiHi

OcobnuBoCTi  OpraHizallifHUX Ta HOPMATHBHO-TIPAaBOBHX 3acaj
O0opoThOH 3 KiOepanmounHHICTIO. [IpoOiemMu aep)KaBHOTO YMPaBIiHHS Y
cdepi 3amobiranHsa mposiBaM KiOep3nouuHHOCTI. HampsiMu — BupimieHHsS
npoOJeMH TIPOSBIB KiOEP3TIOYMHHOCTI.




Tema Ne 3. [lepaxaBHi MexaHi3Mu 3ano0iranns i nporuaii
Ki0ep3/J10YMHHOCTI B YMOBaX BOEHHOI'O CTAHY

[Tigxonum i Mmozxeni peopMyBaHHS ep>KaBHUX MEXaHi3MiB O0OpOTHOU
3 kibep3noynHHICTIO. HampsiMu BHOpSIKYBaHHS MPABOBOTO MIiATIPYHTS
TISUTBHOCTI  Ta  B3a€EMOBIJIHOCMH B OpraHi3amiiHo-(QyHKIIOHATBHIN
CTPYKTYpil CcyO’ekTiB mpoTuii kibepsnounHHOCTI. CHucTema 3amoOiraHHs
Ki0ep3JI0YMHHOCTI B YKpaiHi.

3. PexomenaoBaHa Jiiteparypa (0CHOBHA, IONMOMizKHA),
iHdopmaniiini pecypcu B iHTepHeTi
3.1 OcHoBHa:
1. TIpo ocHoBHI 3acamu 3abe3meueHHs KibepOe3nmeku YKpaiHu: 3aKOH
VYkpaiau Big 05.10.2017 Ne 2163-VIII // baza nannx «3aKOHOJaBCTBO

VYkpainn»/BepxoHa Pana VYkpainu.
URL:http://zakon3.rada.gov.ua/laws/show/2163-19 (mata 3BepHEHHS:
26.10.2022).

2. Tlpo xibGep3nounHHICTh: KoHBeHIIs Pamu €Bpormu Bixg 07.09.2005
patudikoBaHa  BepxoBHoro  Pamoro  Vkpainm  07.09.2005
URL:http://zakon.rada.gov.ua/laws/show/994 575 (mata 3BepHEHHS:
26.10.2022).

3. IIpo pimenns Pagu HanioHanbHOI Oe3neku 1 060poHH YKpainu Bif 27
ciuast 2016 poky «IIpo Crparerito kibepbOe3neku YkpaiHu»: Yka3
[Ipesunenta VYkpainum Binm 15 Oepesns 2016 p. Ne 96/2016. —
URL:http://zakon.rada.gov.ua/laws/show/96/2016 (mata 3BepHEHHS:
26.10.2022).

4. TIlpo pimenns Paau HamioHanbHOI O6e3mexku 1 00opoHu Ykpainu Big 14
tpaBHs 2021 poky "IIpo Crparerito kibepOe3neku Ykpainu'": Yka3
[Mpesumenra VYkpainum Big 26.08.2021 Ne 447/2021. — URL:
https://www.president.gov.ua/documents/4472021-40013 (mara
3BepHeHHs: 26.10.2022).

5. Ownmmenko .M. JlepkaBHI MeXaHi3MU 3amo0iraHHs 1 OPOTUIIL
KIOep3JIOYMHHOCTI B yMOBax rioOanizarii. AWC. KaHJ. HayK 3 JEpiK.
ympas: 25.00.02. Xapkis, 2015. 200 c.

6. Kpasmosa M.O. 3anobiranHs  KiOep3JOYMHHOCTI B  YKpaiHi:
monorpadis / M.O. Kpasuosa, O.M. JlutBuHoB / [3a 3araibHOIO
penakmiero  a-pa  topua. Hayk, npod. O.M.JlutBuHoBa]. —
Xapkis: [Tanos, 2016. — 212 c.



10.

11.

12.

13.

14.

15.

OpnoB O.B.  CoBeplieHCTBOBaHME  MEXAaHHU3MOB  pealld3aluu
rocyaapCTBEHHOM MOJIUTUKH B chepe O0phOBI ¢ KHOSPIPECTYIMTHOCTHIO
B Ykpaune / O.B.Opnos, .M. Onumenko // Ilybnuunoe
yIpaBJeHHE: HAy4yHBIM IKypHal AKaJAeMHH TOCYIapCTBEHHOIO
yrpasienus: Pecniyoniku Apmenust. — 2014. — Ne 1-2/2014. — 42 c.
I'ynamoxk M. CydacHi TeHACHINT OpraHi3oBaHOi KiOEp3JIOYMHHOCTI.
Iadopmarris i mpaso. Ne 1(28)/2019. C. 118-128.
3.2 lonaTkosa:

[Ipo namionaneny Oesnexy Ykpainu: 3akon Ykpainu Bix 21.06.2018
Neo 2469. Binomocti BepxoBuoi Pagu. 2018. Ne 31. Cr. 241.
[Ipo pimennst Paau HamionaneHO1 Oe3nexu i 00oponn Ykpainu Bix 16
tpaBHs 2019 poky “IIpo opranizaiiro miaHyBaHHs B CEKTOP1 O€3MeKH i
oboponn VYxkpainu’: VYka3 Ilpesumenta Ykpaimm Big 16.05.2019
Ne 225/2019. URL.: https://zakon.rada.gov.ua/laws/show/225/2019#n2
(mara 3BepHeHHs: 26.10.2022).
[Ipo pimenns Pagu HanionansHOi 6e3neku 1 o0opoHu YKpainu Big 14
Bepecast 2020 poky “IIpo Crparerito HamioHanpHOI Oe3IeKn
Vkpainn”: Yka3 [lpesunenta Ykpainu Bin 14.09.2020 Ne392/2020.
URL.: https://zakon.rada.gov.ua/laws/show/392/2020#Text (mara
3BepHeHHs: 26.10.2022).
Ipo 3aTBepmxenHs [lopsaky MpoBeAeHHS OISy CTaHy KiOep3axucry
KPUTUYHOI iHpopManiiHoi 1HOPACTPYKTYpH, JIep’KaBHUX
1H(popMaLIHUX pecypciB Ta iHpopMallli, BUMOra II0A0 3aXUCTY SKOi
BcTaHOBJeHa 3akoHOM: [locranoBa Kabinery MiHicTpiB YkpaiHu Bij
11.11.2020 Ne 1176. URL: https://zakon.rada.gov.ua/laws/show/1176-
2020-n#Text (nara 3BepHeHHs: 26.10.2022).
[Tonoxenns mpo [enmaprament kibepromimii HamionanbHOT mosimii
VYkpainu, 3arBep/pkeHe HakazoM HamionanpHOi momimii Ykpainu
No 85: B 10.11.2015. K.: Hamionanena momimis Ykpaiau, 2015. 9 c.
IIpo parudikamito Yrogm wmik VYkpaiHolo Ta €BpONEHCEKUM
MOJIIIEHChKUM ~ O(IicOM  Tpo  ONepaTMBHE Ta  CTpaTeriuHe
cmiBpoOIiTHUITBO: 3akoH Ykpainm Bix 12.07.2017 Ne 2129.
URL.: https://zakon.rada.gov.ua/laws/show/2129-19#n2 (mata
3BepHeHH:: 26.10.2022).
Internet  Organised Crime  Threat Assessment  (IOCTA).
URL.: https://www.europol.europa.eu/ activities-services/main-
reports/internet-organised-crime-threat-assessment (mata 3BepHCHHS:
26.10.2022).

3.3 Inopmaniiini pecypcu B iHTepHeTi:
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https://zakon.rada.gov.ua/laws/show/225/2019#n2
https://zakon.rada.gov.ua/laws/show/392/2020#Text
https://zakon.rada.gov.ua/laws/show/1176-2020-%D0%BF#Text
https://zakon.rada.gov.ua/laws/show/1176-2020-%D0%BF#Text
https://zakon.rada.gov.ua/laws/show/2129-19#n2
https://www.europol.europa.eu/

16.
17.
18.
19.
20.
21.

http://www.niss.gov.ua/
https://cyberpolice.gov.ua/
https://cip.gov.ua/ua
https://cert.gov.ua/
https://ssu.gov.ua/
https://www.president.gov.ua/

4. 3aco0u oniHIOBaHHS 3100yBa4iB BUILOI OCBITH

3 METOO J1arHOCTUKHU YCHIIIHOCTI HABYAHHS BUKOPHCTOBYIOTHCS:

MOTOYHE MUCHMOBE OIMTYBAHHS Ha CEMIHAPCHKHX 3aHATTAX I10
TEMaTHIIi JIEKIIiH, 10 OyJIH MpocIyxaHi;

TEMaTU4HI MMCHMOBI CaMOCTIiiHI poOoTH y popmi pedeparis;
KOHTPOJIb 32 TECTOBUMH 3aBIaHHSIMH,

MiJICYMKOBE TECTYBAHHS 3 YCI€1 IUCHUIUIIHYA — 3aJIiK.

HI/ITaHHﬂ, a00 TecToBi 3aBJAaHHAA, SIKi BHHOCATHLCS HA CKJIaJJaHHA

1.

2.

o oA

10.

11.

12.

MiJICYMKOBOI'0 KOHTPOJIIO (3aJIiK)
AcmeKkTH  B3a€EMO3B'SI3KY  3JIOUMHHOCTI Ta  1H(pOpMAaIiiHUX
TEXHOJIOT1H.
CniBBiiHOIIEHHsT TyoOamizamii 1HQOpMaliMHUX TMPOIECiB  Ta
K10€p3JI0UNHHOCTI.
[To3uTHBHI Ta HEraTUBHI HACIIAKU MOIIMPEHHS KOMII'FOTEPHUX
TEXHOJIOT1H.
Temnu po3BUTKY BCECBITHROI Mepexi [HTepHeT.
[TpeBeHTHBHI MOXKIIMBOCTI I100aTBHUX 1HPOPMALIIHHIX MEPEX.
TpaHcHaliOHaJIbHA ~ 3JIOYMHHICTB: BU3HAYECHHS, MIPUINHU
BUHUKHEHHS, TeHICHIII].
[Ilo HamexuTh 1O KOMI'IOTEPHUX  3JOYMHIB  3TAHO 3
MDKHApPOJHUMH KiIacupikaTopamu
Hanpsimu BukopucTaHHS KiOepTepopucTaMH IJI00albHOI Mepexi
InTepuer.
CorianbHO-TICUXOJIOTTUHUHN acleKT ri100anbHol Mepexi [HTepHeT.
He3akoHHuii KOHTEHT y ryo0anbHId Mepexi IHTepHeT: BHIW,
CIOCOOHW PO3MOBCIOKEHHS.
HanpsmMu BukopuctanHs 1HQOpPMALIHHUX TEXHOJOTIH OpraHaMu
JIep>KaBHOI BIAJIH.
Hanpsmu BUKOPHUCTAHHS iH(pOpMaIiifHuX TEXHOJIOT1H
npaBooxopoHHUMHU opranamu CIIA.


https://cip.gov.ua/ua
https://cert.gov.ua/
https://ssu.gov.ua/

13.

14.
15.
16.

17.

18.

19.

20.
21.
22.
23.

24,

25.
26.
27.
28.
29.

30.

31.

32.
33.

34.
35.
36.
37.
38.
39.

Hampsmu BUKOPHUCTAHHS iHpOopMaliiHuX TEXHOJIOT1H
MIPaBOOXOPOHHUMU OpraHaMu Y KpaiHHu.

Hagenite xapakTepuctuky nediniii kibepmpocTip.

O3Haku KibeprpocTopy.

HInsixu BUpiICHHS MUTAHHS MIOA0 PETYITIOBaHHS Mepexi IHTepHeT
1, BITIOBITHO, BU3HAYEHHS TOBHOBAYKEHD JIEP)KaBH B 111 cepi.
CriBBiTHOIICHHA TOHATH “‘KiOEP3JIOUMHHICTE” 1 “KOMIT'IOTEpHI
3JI0YMHM .

Sx Konsenuiss Pagu €Bporu «IIpo KiGep3m0YHHHICTEY» BU3HAYAE
BUJIY KOMI'TOTEPHUX 3I0YHMHIB “y YUCTOMY BUTJISA I ?

Sx Konsenuiss Pagu €Bporu «IIpo KiGep3I0YMHHICTBY BU3HAYAE
CKOIOBaHI 3a Jgomomoror komm'torepa (computer-facilitated)
3J104UHN?

Xapakrepuctuka aedinimii Kioep3JI0YNHHICTb.

HageniTe BU3HAYCHHS MOHATTS KiOEpIpocTip.

HaBeniTh BU3HaUCHHS MMOHATTS KiOCP3JIOYHUH.

[Ilo ckiamae TPaBOBY OCHOBY 3a0e3ledeHHs KibepOe3neku
VYkpainun?

Axuit  3akoH  YKpaiHM  BU3Ha4yae  3acaaid  3a0e3MEUYEHHS
ki0epOe3neku Ykpainu?

HaBenith BU3HaU€HHS MOHATTS KiOepOe3neKu.

[I{o HanexuTh 10 00’ €KTIB KibepOe3neKu?

HaBeniTh BU3HaUCHHS MOHATTS K1OEP3aXUCTY.

o HanexuTh 10 00’€KTIB Kibep3axucry?

BusnaueHHs  TepMiHy  00’€KT  KPUTHYHOI  1H(pOpMaIiiHOL

1HPPACTPYKTYpH.

BusHaueHHss TepMiHY CHCTeMa YIOPaBIiHHSA TEXHOJIOTTYHUMU
IIPOLECAMHU.

SAxi  o0’ektm  MOXyThb OyTH  BIIHECEHI JO  KPUTHYHOI
iHpacTpykTypH?

HapaiiTe BU3HaueHHS Ta XapaKTEPUCTUKY MOHSTTS K10epIpocTip.
HanaliTe BU3HaueHHS Ta XapaKTEPUCTHKY MOHSATTSA IHIUIEHT
ki0epOe3nexu (KiOepiHIUACHT).

HapaiiTe BU3HaueHHS Ta XapaKTEPUCTUKY MOHATTS Kibeparaka.
HanatiTe BU3Ha4YeHHS Ta XapaKTEPUCTUKY TOHATTS Kibep3arposa.
HapnaiiTe BU3HaueHHS Ta XapaKTEPUCTUKY MOHATTS KibepoOopoHa.
HanailiTe BU3Ha4YCHHS Ta XapaKTEPUCTUKY TOHATTS Kibep3arpos.
Busnauenns TepMiny KiGeppo3BiJKa.

Bu3zHaueHHs TepMiHY KiOEPIITTUTYHCTBO.
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40.
41.

42.
43.
44,
45.
46.
47.
48.
49.
50.

51.

52.

53.

54.

55.

56.

S57.

BusnaueHHs TepMiHY KiOepTepOpHU3M.

XTO 3[IACHIOE KOOPAMHAIIIO TIsILHOCTI y cepi kibepOesnekn B
VYxpaini?

Xto 3abe3neuye (hopMyBaHHS Ta peajizalliio JepKaBHOT MOJITHKA
y cdepi kibepOesneku B YkpaiHi?

Cy0’exTu 3a0e3neueHHs Ki0epOe3neKH.

3aBnaHHs cy0’€KTiB HAIlIOHAIBHOT CUCTEMH KiOepOe3neKu.
Hapnaiite BH3HaueHHS Ta XapaKTepUCTUKY MOHATTA HarioHambHa
TEJIEKOMYHIKalliifHa Mepexa.

Hapnaiite BH3HA4YeHHS Ta XapaKTEpUCTUKY MOHATTS HamioHanbHi
eJIeKTPOHHI 1H(OopMaIiitHi pecypcu.

Hapaiite BHM3Ha4YeHHS Ta XapaKTEPUCTHKY IOHATTS CHCTEMH
SJICKTPOHHUX KOMYHIKAIIii.

Hagenith ocHOBHI 3aBaaHHs JlenapraMeHTy Kibepmomiiii.

Hagenite ocHoBHI pyHKIiT JenapramenTy kibeprmomirii.

Hapnaiite BH3HA4YeHHS Ta XapaKTEPUCTHUKY IOHATTS HaIliOHAJIbHA
crcrema KibepOesrneku.

HageniTe OCHOBHI 3aBiaHHs y cdepi 3abe3neueHHs KibepOe3neku
JlepxaBHO1 CcIy>K0M CHeliaIbHOTO 3B 3Ky Ta 3aXUCTy 1H(opmarii
VYkpainu.

HaBenith ocHOBHI 3aBaaHHs y cdepi 3a0e3neueHHs KibepOe3neku
Harionansnoi momimii Ykpainu.

Hagenith ocHOBHI 3aBmaHHsl y cdepi 3a0e3neueHHs KibepOe3neku
CayxOu Oe3nexkn YkpaiHu.

Hagenith ocHOBHI 3aBmaHHs y cdepi 3a0e3nedeHHs1 KibepOe3neku
MinicrepctBa o6oponu Ykpainu, ['enepanbHoro mrady 30poiHUX
Cui YkpaiHu.

Hagenite ocHOBHI 3aBAaHHs y cdepi 3abe3nedeHHs KidepOe3neku
PO3BIIyBaJIbHUX OpraHiB YKpaiHu.

Hagenite ocHOBHI 3aBiaHHA y cepi 3abe3neueHHs kibepOe3neku
Hamionansnoro 6anky Ykpainu.

[TpoBeneHHsAM SKUX 3axofiB 3a0e3neuyeTbcsi (PYyHKIIOHYBaHHS
HaIllOHAJFHOT CUCTEMH KiOepOe3mneku?

58. Y yoMy mossraioTh 3aCTepeKeHHs, 3 IKUMH YKpaiHa patudikyBana

Kongenttito «I1po kibep3m0unHHICTE»?

59. HaeniTh IOpHCIUKIIO I0AO0 KiOep3mounHiB 3rimHO KoHBeHIIIT

«IIpo kiOep3TOUUHHICTHY.



60. fAxkum ynHoM y KouBenmii «IIpo kiGep3m0YMHHICTE» BUCBITIEHO
MPUHIAIIA  MIDKHAPOJIHOTO CHIBPOOITHHIITBA KpaiH-y4yacHUIb Y
cdepi npotuii Kibep3104nHHOCTI?

61. Y yomy nosisirae mpouenypa eKCTpaaniii?

62. HaBeniter Bu3HaueHHs OSINT Ta craBnennss Konsenmii «lIpo
KiOEpP3JIOYMHHICTB)» 10 TAaHOTO METOy 300py 1H(pOopMaIIii.

63. HaBeniTh OCHOBHI yMOBHM [uis 3a0e3neueHHs (PyHKIIOHYBaHHs
BUIBHOI Ta Oe31euHo1 ri100aapH01 Mepexi [HTepHeT.

64. HaBeniTh OCHOBHI MPOMO3UIIiT BUPIMICHHS MPOOJIEMH HalliOHATBHOT

KiOepOe3neKwy.

65. HaBeniTh meprioveproBi Kpoku YKpaiHU Ha IUIIXY 3a0e3MedeHHs
KiOepOe3neKy.

66. HaBeniTh OCHOBHI CKJIaJOBI KiOepOe3nmeku Ta Hagaite ix
XapaKTEPUCTHKY.

67. 11lo Mae BU3HAYaTH TUITOBA MOJIITHKA KibepOe3neku aep:kaBu?

68. HaBemiTe OCHOBHI BHMOIM 1O  HAIIOHAJIBLHOI  MOJITUKHA
KibepOe3neKu IepiKaBHy.

69. SIki moyoKeHH Ma€e MICTUTH CTpaTeris Kibepoe3neku aepxaBu?

70. 3nauennst CERT y 3a0e3nedenHi kidbepOe3nexu aepxau?

71. 3asmanns CERT-UA.

72. Jlep>xaBHO-TIpUBaTHE  MapTHEpCTBO y  cdepi  3abe3mnedyeHHs
Ki0epOe3neku nepxaBu: BU3HAUEHHS, NMPUHIMIM, MEPLIOYeproBi
3aBJIaHHS.

73.CniBopalss MDK OpraHaMu J€p>KaBHOI BIAJH, SKI OMNIKYHOTbCS
MUTAaHHAMHU KiOepOe3neku Jep’KaBu: BHU3HAYEHHS, IPUHLUIIY,
MEepIIOYEProBi 3aBIaHHS.

74. 11lo BumMarae CTBOpEHHs HAI[IOHAIBHOTO TMOTEHINANY JEPXKABU IS
yCYHEHHS KiOepiHIIUIEHTIB?

75.Y domy mossrae peanizallis MeXaHI3My KOOpIMHAllli B cHUCTEMI
JIep>KaBHOTO YIpPaBIiHHSA?

76.Y YoMy moJiATaE peaiizailis MPaKTHKH OOMiHY iH(pOpMaIli€r Yy
cdepi 3abe3neueHHs KibepOe3nmeku MiX NPUBATHUM CEKTOPOM i
YPSIAOBHUMH OpraHamu?

77. [TpuHIMITH 3aCTOCYBAaHHS 3aKOHOAABCTBA Yy cdepi KibepOe3neKu.

78. Ilpunnumum 3a6e3reueHHs KibepOe3neKu.

79. MixxHapoiHe criBpoOITHULITBO Y cepi kibepOesmneku.

80. KoHTponp 3a 3aKOHHICTIO 3aXOMAiB 13 3a0e3neueHHs KibepOe3nekn
VYkpainu.
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81.3anobiranHss Ta NOPOTUIIS  KiOEp3MOYMHHOCTI  SIK 00 €KT
JIEP>KaBHOTO YIIPaBJIiHHS B YMOBax TJ100ai3artii.

82. 3apyOiHUI 1OCBiA IIOAO peaizamii JepKaBHUX MEXaHi3MIB Y
rajxysi 3anmo06irantsi Ta 60poThOH 3 KiOEP3TOUMHHICTIO.

83. OcobnmBoCTi OpraHizallifHIX Ta HOPMATHBHO-TIPABOBHX 3acajl
00pOTHOM 3 KIOEP3TOUUHHICTIO.

84. IlpoGieMu nepKaBHOTO YIPaBIiHHS y cdepi 3armodiraHas nposiBaM
KiOEep3JIOYMHHOCTI.

85. Hampsimu po3B's3aHHs po0OIeMy IPOsBIB KiOEP3IOYHMHHOCTI.

86. Mopeni nepkaBHUX MEXaHi3MiB OOpOTHOM 3 KiOEP3TOUNHHICTIO.

87. Hampsimu  BHOPSIAKYBAaHHS TPAaBOBOTO MIIIPYHTS [isSUTBHOCTI Ta
B3a€MOBITHOCHUH B OpraHizaiiiiHo-(QyHKIIOHAIBHIA CTPYKTYpi
Cy0’€KTIB IPOTHIIT KiOEP3TOUYNHHOCTI.

88. Cucrema 3amobiraHHs KiOep3JI04MHHOCTI B YKpaiHi.
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