MIHICTEPCTBO BHYTPIIIHIX CIIPAB YKPAIHU
XAPKIBCbKUI HALIIOHAJIbHUI
YHIBEPCUTET BHYTPIIIHIX CITPAB

Kadenpa kioepoe3nexku Ta DATA-TexHosorii, pakyabrer Ne 6

POBOYA ITPOT'PAMA

HABYAJIbHOI IMCUHUILTIHA

«YnpapJ/iiHHA Ki0ep0e3nmeKor0 00'€KTiB KpUTHYHOI iIHPpacTpyKTYpH»
000B’AI3KOBHX KOMIIOHEHT

OCBITHBOI IPOrpaMHu APYroro (MaricTepcbKoro) piBHs BUILOI OCBITH

125 «Kibep0Oe3neka Ta 3axuct indopmamii»
(be3neka iHpopMaNiHHUX Ta KOMYHIKAIHHUX CHCTEM)

XapkiB 2023



3ATBEP/I’KEHO CXBAJIEHO
HaykoBo-MeTOIUYHOIO PaIoro Buenoro panoro

XapKiBCHKOI'0 HAI[IOHATBLHOTO dakynbTeTy Ne 6
YHIBEPCHUTETY BHYTPIIIHIX CIIPaB [Tpotokon Big 15.11.2023 Nel0

[TpoTtokoun Bijx 27.11.2023 Ne 10

IHHOTI'OJKEHO

Cekmniero HaykoBo-MeTOIUYHOT pagu
XHYBC 3 TexHIYHUX OUCIUILTIH
[Tpotoxon Big 24.11.2023 Ne 10

Posrnssnyro Ha 3acimanHi  kadeapu  kiOepOesrneku Ta  DATA-TexHOIOTIM
dakynsTery Ne 6 (mporokon Big 14.11.2023 Ne 11/1).

Po3poOonuku:

1. louent kadgenpu kidepoesneku ta DATA-TexHomnorii gakynbrery Ne 6, kanauaat
HayK 3 JIEP>KaBHOTO YIpaBiiHHs, AoueHT OHuienko F0.M.

2. lonient kadeapu npoTuaii KiGep3inoumHHOCTI Qakynbrery Ne 4, kaHauaatr
nearoriyHuX Hayk, noreHt Komcauk T.I1.

Penenszenru:

1. 3aBigyBau kadenpu i1HGOpPMAIIHHUX YNPABIAIOYMX CHCTEM XapKIBCHKOTO
HaI[lIOHAJIBHOTO YHIBEPCUTETY Pall0€IEKTPOHIKU, JOKTOP TEXHIYHUX HAYyK, mpodecop
Ilerpos K.E.

2. louienT kadeapu mpoTuaii KiOep3mounHHOCTI ¢akynbTeTy Ne 4 XapkiBCHKOTO
HAI[lIOHAJIBHOTO YHIBEPCUTETY BHYTPIIIHIX CIPaB K.T.H., To1eHT CBIiTau4yHuil B.A.
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1. Onuc HABYAJBHOI AUCHUTLTIHA

IIu¢ppu Ta Ha3BH
rajy3i 3HaHb, KO/
Ta Ha3Ba
crneniaJbHOCTI,
CTYNiHb BHIION
OCBITH

HajimenyBaHHs
NMOKA3HUKIB

XapaKkrepucTHKAa HABYAJIbHOI
JTUCHHUILIIHA

125 "KibepbOesneka
Ta 3aXUCT
iHopmartii”;
(be3neka
1H(pOopMaIINHUX Ta
KOMVHIKAIIHHUX

CHCTEM),

MAaricTp

KinbkicTs kpenuTiB
ECTS -6
3arajpHa KUIBKICTD
roaud — 180
KinpkicTh TeM — 6

Jucroumina 000B’ 13KOBOT
komnoHeHTH OIIII.

Hapuanwshuit kypc 1
Cemectp 2

Buau mijicyMKOBOr0 KOHTPOJIIO: -
€K3aMEH.

Po3noain HaBYAJLHOI JUCHUILIIHA 32 BUAAMHU 3aHATD .

neHHa ¢popMa HaBYaHHS

Jlexmii - 30 ;
(roavHM)
CemiHapChKi 3aHATT —
(roavHM)
[TpakTruHi 3aHATTSI — 30
(roavHM)
JlabopaTopHi 3aHITTS — ;
(roauHM)
Camocrtiitna pobora — 120 ;
(roauHM)

InuBinyanpHI 3aBIaHHS:

Kypcosa po6orta —
(k1IBKICTB; Ne cemecTpy)
Pedepatu (Tomio) — 1
(xibKICTB; No ceMecTpy)

3a04yHa ¢opMa HaBUYAHHSI

Jlekmui - 10 ;
(roauHu)
CemMiHapChK1 3aHATTS — ;
(roguHM)
[IpakTruHi 3aHATTSI — 8
(roguHM)
JlaGopaTopHi 3aHATTS — ;
(roguHM)
CamocrTiiina pobora — 162 ;
(roguHM)

InuBinyanpHI 3aBIaHHS:

Kypcosa poborta —

(kiBKiCTB; Ne ceMecTpy)
Pedeparu — 1
(xinpkicTh; Ne cemecTpy)
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2. MeTa Ta 3aBAaHHA HABYAJLHOI JUCIUILTIHA

MeTow BUKIaJaHHS HABYAIBHOI AWCIUILUIIHA «YTIpaBIiHHSA KiOepOe3rneKoro
00'€KTIB KPUTHUYHOT IHPPACTPYKTYPHU» €:

- HAaBYUTH 3/100yBayiB BUIIOi OCBITH BCTAHOBJICHHUX 3aKOHOJABCTBOM YKpaiHU
BUMOT IIIOJ0 YIPABIIHHS KiOepOe3nekoo 00’ €KTiB KpUTHIHOI 1HPPACTPYKTypH Ta
3armobiranHs 1 MpOTUAll KiOep3TOouyMHHOCTI B YKpaiHi B yMmMoBax TioOamizarii
CBITOBOTO 1H()OPMALIHHOTO TPOCTOPY;

- BUpOOWTH BMIHHA: aHAJII3yBaTH JEp>KaBHI MEXaHI3MU 3armo0irants 1 mpoTHUIii
KiO€p3JI0UYMHHOCTI B YMOBaX TJI00aii3allii; BU3HAYaTH BIAMOBIAHICT CTaHy O€3MEeKU
iHQopMallii  BCTAaHOBJICHMM  BHMOTraMm; OyayBaTH  CHCTEMY  YIIPaBJIIHHS
iHopMalriitHor0 O€3MeKor 3TiIHO 31 BCTAHOBJICHHMMH BHMOTAaMH; NpUMMaTH
pILIEHHS 11010 HEOOX1THOCTI 3aCTOCYBAaHHSI TOTO YM 1HIIIOTO CIOCOOY pearyBaHHs
Ha 3arpo3y; KPUTHUYHO OLIIHIOBATH 1H(OpMaIIito;

- copmyBaTu y 37100yBaviB BHUIIOI OCBITH 3HAHHS, YMIHHS 1 HABUYKH IIOJ0
TEOPETHUYHUX 3aca]l 3aro0iraHHs 1 TpOTUIlT MposiBaM KiOEp3JIOUMHHOCTI; CYy4acHOTO
CTaHy JIEpKaBHOTO YIIPaBIIHHS y cdepl 3arnodiranHs 1 IpoTUIii KiOep3J0UUMHHOCTI B
VYKpaiHi; NUISIXU YAOCKOHAJIECHHS JIep>KaBHUX MEXaHI3MIB 3amoOIraHHs 1 MPOTHIII
KI0€p3JIOUMHHOCTI; CUCTEMHU YIpPaBIiHHA 1H(OPMALINHOI OE3MEKO; TOTPUMAHHS
npaBui KiOepOe3nekn B CHUCTEM1 MOyONIYHOI CHyXOHW; JAepKaBHUX MEXaHI3MIB
YIOPABIIHHA KiOepOe3NneKor 00’€KTIB KPUTHUYHOI 1HQPACTPYKTYpH Ta 3amoOIraHHs 1
npOTUIIT KIOEp3IOUMHHOCTI B YKpaiHi.

OCHOBHUMU 3aBJAHHAMM BUBUCHHS TUCIUILIIHY €:

- O3HaOMJIEHHs 3/100yBayiB BUIIIOT OCBITH 3 3aKOHOJIABCTBOM YKpainu y cdepi
3aXUCTy 00’ €KTIB KPUTHUYHOI 1H(MPACTPYKTYpH; BUBUYEHHS OCHOBHHMX 3acaj Ta
MPUHIUIIB JIEpKaBHOT TOJITUKH y cdepl 3aXUCTy KPUTHYHOI 1HPPACTPYKTYpH;
aHaJ13 HOPMATUBHO-TIPABOBOI 0a3u 3 MUTaHb MPABOBOIO PETYIIOBAHHA KiOepOe3neku
Ha 00’ €KTax KPUTUYHOI IHPPACTPYKTYPH.

- O3HAHOMJIEHHS 13 CY4YaCHUMM MmiaxojgaMu 3a0e3neueHHs] e(PEeKTUBHOTO
JIEP>KaBHOTO YIpaBIiHHS Ki0epOe3neKor 00’€KTIB KPUTHYHOI 1H(QPACTPYKTYpH Ta
CTPYKTYpOIO  JIepKAaBHOTO  MEXaHi3My B3aemoxdii y cdepi Oopotebu 3
K10€p3JI0UMHHICTIO B YKpaiHi; JOpMyBaHHS HABMUOK aHAII3Y JEPKABHUX MEXaHI3MIB
3ano0iranHs 1 MPOTHU I KIOEP3JIOYMHHOCTI B yMOBax riio0ajizariii.

Mixkaucunmiainapui  3B’sa3kd. HaBuanpHa JucHMIUIIHA —CIIUPAETHCS  Ha
nuciuIUIiHg: «Po3BiqyBanbHO-aHANITUYHA poboTa y Kibepchepi», «Mogem pu3HK-
OpIEHTOBAHOTO aHaNi3y B KiOepoOesmerni», « MOHITOPUHT Ta aynuT KidepOe3nekm»Ta
dbopmye haxoBi KOMIIETEHTHOCTI B Tally31 KiOepOe3meKu.

OuikyBaHi pe3yabTaTH HABYAHHS: y pe3yJbTaTl BUBYEHHS HaBYaIbHOL
JUCHMIUTIHYU 3100yBay BULIO1 OCBITH TTOBUHEH

3HATH: TCOPETUYHI 3acaau 3aro0iraHHs 1 MPOTH I TPOSBaM KiOEp3IOUMHHOCTI;
CydyaCHMU CTaH JIep>KaBHOTO ympaBiliHHS Yy cdepi 3amobiraHHs 1 TPOTUIIT
KIOEp3JIOUMHHOCTI B YKpaiHi; HUISAXH YAOCKOHAJIECHHS JEpKaBHUX MEXaHI3MIB
3ano0iranHs 1 mPOTHUIIi K1I0eP3JII0UYMHHOCTI;

BMITH: aHali3yBaTH JIpXKaBHI MeEXaHI3MU  3amoOiraHHs 1  MPOTHIIT
Ki0€p3JI0UYMHHOCTI B YMOBaX rjodai3ariii.



IIporpaMHi KOMIIETEHTHOCTI, siKi (JOPMYIOTHCSI IPU BUBYEHHI HABYAJILHOI IMCHMILTIHM:

31aTHICTh 0COOM PO3B’SI3yBaTH 3aJ1a4i JOCIITHULIBKOTO
InTerpajbHa KOMIIETEHTHICTH Ta/ab0 1HHOBAILIHOTO XapakTepy y chepi iHpopmariiiHoi
Oe3reku Ta/abo kibepOesneku

3/1aTHICTH OILIIHIOBATH Ta 3a0€31evyBaTH SKICTh

3araabHi komnerenTHOCTI (3K) K3.4 .
BUKOHYBaHHUX POOIT

31aTHICTh AOCTIHKYBATH, PO3POOIATH 1
CYNPOBOJI)KYBATH METOJIU Ta 3aCO0U

K®.3 | indopmariiinoi 6e3neku Ta/abo kidepOe3neku Ha
00’exTax iH(pOpMAIIHOT AISUTBHOCTI Ta
KPUTHYHOI iHDPACTPYKTYpH

31aTHICTH aHAJi3yBaTH, pO3POOIATH 1
CYIIPOBOJI)KYBATH CUCTEMY YIIPABIIIHHS

CrnenianbHi (paxoBi, mpeamerHi) iH(pOopMaIiiHOIO O€3MeKO0r0 Ta/abo
KOMIIETEHTHOCTi K®.4 | xiGepOesnekoro opranizaiiii, hopMyBaTH
(CK) CTpATeriio 1 MOMTUKY iHpOpMamiiHOT Oe3MeKH 3

ypaxyBaHHSIM BITUM3HSIHUX 1 MIKHAPOTHUX
CTaH/IAPTIB Ta BUMOT.

3aTHICTH aHAJi3yBaTH, KOHTPOJIIOBATH Ta
3a0e3nevyBaTd CUCTEMY YIPABIiHHS JTOCTYIIOM JI0
K®.6 | indopmamiifHuX pecypciB 3riIHO BCTaHOBIIECHOT
cTpaTerii 1 momiTuKy iHpopMaLiiHoi Ge3neKu
Ta/abo kibepOe3neKu oprasiszariii.

3. Ilporpama HaBYAJIbHOI AUCHUILIIHA

Tema Nel. Teoperuuni 3acagu 3anobiranHsi i npoTtuaii nposiBam
Ki0ep3J10YHMHHOCTI

[TonsiTiiHO-KaTeropiadlbHUN amapar: CHIBBIIHOLIEHHS OCHOBHHUX TIOHATHh Y
chepi OoporeOM 3  KIOEp3NMOYMHHICTIO. B3aeMO3B'A30K  3JI0YMHHOCTI  Ta
1H(opMaIIiHUX TeXHOIOT1H. 3anobiranHs Ta MPOTUIIs KiIOEP3TOUYNHHOCTI SIK 00’ €KT
JIepKaBHOTO YIpaBIiHHS B yMoOBax riobamizamii. 3apyOiKHUI JOCBiA peanizarii
JepKaBHUX MEXaHI3MiB y rajy3i 3anooiranis tTa 00poThOu 3 KiOep3JI0YHMHHICTIO.
Tema 2. JlepxaBHe ynpaBiaiHHA Yy c¢epi 3amoliramHs 1 nporuail
Ki0ep3/104YMHHOCTI B YKpaiHi

Oco0nmuBOCTI OpraHizalliiHUX Ta HOPMATUBHO-TIPABOBHMX 3acaja OopoTbOu 3
kiOep3nounHHicTio. [Ipobiemu nepskaBHOro ympaBiiHHS Yy cdepl 3amnodiraHHs
nposiBaM  KiGep3nounHHOCTI. Hampsvu BUPIIIICHHS npoOaemMu NIPOSIBIB
Ki0€p3I0YMHHOCTI.
Tema 3. /lep:kaBHI MexaHi3Mu 3amo0iraHHsi i nmporuaii Ki0ep3J10YMHHOCTI B
YMOBaX BOEHHOI'O CTaHY

[Tlimxomn 1 mopxem pedopMyBaHHS JEpKaBHUX MEXaHI3MIB OOpOTHOM 3
Ki0ep310unHHICTIO. HanmpsiMu BHOpsSAKYBaHHS MPAaBOBOTO MiAIPYHTS AiSUIBHOCTI Ta
B3a€MOBITHOCHH B OpraHi3aliifHO-QyHKIIOHAIBHIA CTPYKTYpl CyO’ €KTIB MpPOTHIIi
Kibep3iaounHHOCTI. CucTeMa 3amnooiranHs KiOep3JI0uMHHOCTI B YKpaiHi.
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Tema 4. OpranizaniiHo-npaBoBi acnekTu 3a0e3neveHHsi KidepOe3nekn 00’€KTIB
KPUTHYHOI iHQpaCTPYKTYpH YKpaiHu

[TonsTTs Ta BU3HAYEHHS y cepi 3aXUCTy KpUTHIHOT iIHPpacTpyKTypu YKpaidu.
OCHOBHI I11J1i, HAPSIMK Ta MPUHIUIH JAEPKAaBHOI MOMITUKH y cepi 3aXUCTy 00'€KTIB
KpuTH4HO1 1H(QpacTpykTypu. I[IpaBoBi ocHOBH 3abe3meueHHs Oe3MeKH 0O0'€KTIB
KpuTH4HOT 1HPpacTpykTypu. Cy0’ekTH 3abe3neueHHs1 O0e3meKu 00 €KTiB KPUTUUIHOI
iHppacTpykTypu. Opranizamiiiii 3acajay HallOHAJIbHOI CUCTEMHU 3aXUCTY KPUTHUYHOT
1HGPACTPYKTYPH.
Tema Ne 5. Bumoru 10 kidep3axucrty 00’€KTiB KpUTHUYHOI iHPpacTPYKTYpH

3aranpHi BUMOTH J0 Kibep3axucTy 00’ €KTiB KpUTUUHOI iHPpacTpykTypu. bazosi
BUMOTHU 13 3a0e3nedeHHs KiOep3axucTty O00’€KTIB KPUTHYHOI 1H(PACTPYKTypH.
@dopMyBaHHA Ha O00’€KTI KPUTHYHOI 1H(PACTPYKTYpU 3arajibHOi MOJITHKU
iH(popmariiiHoi Oe3neku. YTIpaBiaiHHS JOCTYIIOM KOPUCTYBadiB Ta aJMIHICTPATOPIB
10 00’extiB 3axucty OKII OKI. Inentudikaris ta aBTeHTU(DIKAIII KOPUCTYBAYiB Ta
aaminictparopiB OKII OKI. Peectpamis mnoxiii kommnonentamu OKII OKI Ta ix
NeploIMYHUN  ayauT. 3a0e3NedYeHHs MEpPEXKEBOro 3axXUCTy KOMIIOHEHTIB Ta
iHpopmamiiinux  pecypciB OKII  OKI.  3a0e3neuyeHHss  JOCTYNMHOCTI  Ta
BIJIMOBOCTIMKOCTI KOMIIOHEHTIB Ta iHpopmamiitHux pecypciB OKII OKI. Buznauenns
YMOB BUKOPHUCTaHHS 3MIHHUX (30BHIIIHIX) OPUCTPOIB Ta HOCIiB 1H(opmanii Ha OKII
OKI. Bu3zHaueHHd YyMOB BUKOPUCTaHHS IMPOrPAMHOI0 Ta amapaTHOro 3a0e3NeyYeHHs
OKII OKI. Buznauennst ymoB po3miiieHHs komrnoneHnTis OKII OKI.
Tema 6. 3apyOixkHuii A0CBiZ CTBOPEHHsI HAIIOHAJBHHMX CHCTEM 3a0e3medeHHs
0e3MeKN Ta CTIMKOCTI KPUTHYHOI iHPPACTPYKTYpPH

[TepenoBuii 3apyO1>KHUM JOCBIJI CTBOPEHHS HAIIOHAJIBLHUX CHUCTEM 3a0e3IeUeHHS

0e3MeKku Ta CTIMKOCTI KpUTUYHOI 1HPpacTpykTypu. Cuctema 3a0e3neueHHs O0e3neKu
Ta cTikocTi KpuTH4HOi 1iHppacTpyktypu B CHIA. Cuctema 3a0e3nedeHHs Oe3MeKku
Ta CTIAKOCTI KpuTU4HOi 1H(pacTpykTypu y Bemukiii bputanii. Cucrema
3a0e3nedeHHs] Oe3MeKu Ta CTIMKOCTI KpUTHYHOI 1H@pacTpyktypu Yy [lombimi.
BucHoBku mis Ykpainu 3 orisiny Ha 3apyOiKHUNM JOCBIJ MO0 ACPKaBHOI CUCTEMHU
3a0e3nedeHHs] Oe3MeKH Ta CTIMKOCTI KPUTUYHOI 1H(pacTpykrypu. Opranizamis
NIATOTOBKM KaJpiB 1 HAceleHHs Ha JEp’KaBHOMY pIBHI Ta B MEXaX CEKTOpIB
KpuTuyHOi 1H(ppacTpykrypu. OcobmuBocti HaiioHanbHOT CUCTEMH TMJIaHYyBaHHS
CIIA.
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4. CTpyKTypa HABYAJIbHOI AUCIHUILIIHA
4.1.1. Po3noais yacy HaBYAJIbHOI JUCHMILIIHU 32 TEMAMM
(zenHa ¢popmMa HABYAHHA)

KinbkicTh roguH, BigBexeHNX
HA BUBYEHHSI HABYAJIbHOI
JTUCIHUILIIHA
3 HUX: S
= =
R = 3] =
= = = =9
. E = = =
Homep Ta Ha3Ba HaBYAJIbHOI TeMH - =z = 8 =z
s | = 8 0 = <
a - o .E «® =
2 g E | 5| £ | &
= = = I3
> ® (3)
& = =
< 3 =
= | B
Cemectp Ne 2
Tema Ne 1. TeopeTnyni 3acaau 3anmo0iraHHs i IPOTHIIT 28 | 4 4 20
pOsIBaM KiOEepP3JT0UYNHHOCTI
Tema Ne 2. Jlep>xaBHe ynpaBiiHHA y cdepi 3armo0iranas 32| 6 6 20
1 mpoTuAii Kibep3I0UYNHHOCTI B YKpaiHi
Tema Ne 3. Jlep>kaBHi MexaHi3MU 3aro0iraHHs 1 32| 6 6 20
MPOTUIIT KIOEP3JI0UMHHOCTI B YMOBaX BOEHHOT'O CTaHy
Tema Ne 4 OpragmaumHo-npaBOBl acreKTH ) 22 | 6 6 20 |exsame
3abe3neueHHs KibepOesnekn 00’ €KTiB KpUTHYHOT H
1H(QpacTpyKTypH YKpaiHu
Tema Ne 5. Bumoru 10 kibep3axucty 00’ €KTiB 32| 6 6 20
KPUTHYHOI iHPPACTPYKTYpH
Tema Ne 6. 3apyOixHUIT 10CB1A CTBOPEHHS on | 2 5 20
HAI[IOHAIBHUX CUCTEM 3a0e3NeyeHHs Oe3MeKH Ta
CTIMKOCTI KpUTUYHOI 1HQPACTPYKTYpHU
Bceboro 3a cemectp Ne 2 180 | 30 | 30 120
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4.1.2. Po3nojija yacy HaBYAJIbHOI JUCHMILIIHU 32 TEeMaMH
(3a04yHa popMa HABYAHHA)

KinbKicTh roguH BigBeaeHNX
HA BUBYEHHSI HABYAJIbHOI
AUCHUILIiHH
3 HUX: e
=
Z £ &,
. = o— = =
Homep Ta Ha3Ba HaBYAJIbHOI TeMHU o = = 2 =
S =] 8§ | 8| & Z
S | E & ° = -
9 < = s & =
R | o = | & 2| E =4
= = |88 =
: |27 2
< = =
=3 s
= o
Cemectp Ne 2
Tema Ne 1. Teoperuuni 3acaau 3ano0iranHs i mpoTHIIi 29 | 1 1 97
posiBaM KiOep3JIOUMHHOCTI
Tema Ne 2. Jlep>xaBHe ynpasiiHHs y cdepi 3amodiranss i 30 | 2 1 97
IPOTUAIT KIOep3TOUMHHOCTI B YKpaiHi
Tema Ne 3. JlepkaBHi MeXaHI13MHU 3am00ITaHHs 1 TPOTUTIT 30 | 2 1 97
KiOep3JI0YMHHOCTI B yMOBaX BOEHHOTO CTaHy
Tema Ne 4 OpranizaniiiHO-IpaBoOBi aClEKTH EK3aMEH
3a0e3neueHHs KibepOe3neku 00’ €KTIB KpUTUYHOL 31| 2 2 27
1HpacTpyKTypH YKpaiHu
Tema Ne 5. Bumoru 10 kibep3axucty 00’ €KTiB KpUTUUHOI 31| 2 2 97
1HPPACTPYKTYpH
Tema Ne 6. 3apyO1xHuUM 10CB1 CTBOPEHHSI HalllOHAJIbHUX
cucTeM 3a0e3nedyeHHs Oe3MeKH Ta CTIHKOCTI KpUTUYHOT 29 | 1 1 27
1H(DpacTpyKTypHu
Bceboro 3a cemectp Ne 2 180 | 10 8 162




9

4.1.3. [IuTaHHs, 10 BUHOCATHCS HA CAMOCTIiiHE ONPAIOBAHHS

IepeJik NUTaAHb 10 T€M HABYAJIbHOI AUCHUILTIHU Jlitepatypa

Tema Nel. Teopernuni 3acagm 3anoOiramHsi i mnporuaii mnposiBam
Ki0ep3J10YMHHOCTI

1-20, 22-30,
Kopucryrounce TekcToM JeKIii Ta pPEeKOMEHIIOBAaHOIO JITepaTypor a0 Temu, | 32, 33, 35, 43,
chopMyBaTH Te3U BiNOBIJEH HA KOHTPOJIbHI 3alTUTAHHS 10 TEMHU. 47, 48, 52-58,
CkyacTy TMOPIBHSUJIBHY TaOJUII0 3apyOiKHOTO JOCBIMY peami3alii aep:kaBHUX pecypcu
MeXaHi3MiB y rajy3i 3amobiranas ta 00poTb0H 3 KiOep3JI0UHHHICTIO. Internet
Tema Ne?2. JlepxkaBHe ynpapiaiHHA Yy cdepi 3anodiranHs i mnporuaii
Ki0ep3/104nHHOCTI B YKpaiHi

1-20, 22-30,
Kopuctyrounch TeKCTOM JEKIii Ta PEKOMEHIIOBAHOIO JiTepaTyporo no Temw, | 32, 33, 35, 43,
chopMyBaTH T€3H BIAMOBIAEH HA KOHTPOJIbHI 3aTUTAHHS 10 TEMHU. 47, 48, 52-58,
Ckiactv TOPIBHSUTbHY TAOJNWIFO HANpsIMIB — BHUPINICHHS MPOOJIeMH  TIPOSBIB pecypcu
KiOEep3JIOYMHHOCTI. Internet
Tema Ne 3. /lep:kaBHi MexaHi3MM 3an100iranHs i npoTuii Kibep3/J104YHHHOCTI B
YMOBaX BOEHHOI'O CTAHY

1-20, 22-30,
Kopucryrounich TEKCTOM JIEKIiI Ta PEKOMEHIIOBAHOW JiTepaTryporo ao Temu, | 32, 33, 35, 43,
chopMyBaTH Te3M BiAIOBIJCH HA KOHTPOJIbHI 3alTUTAHHS JI0 TEMHU. 47, 48, 52-58,
Ckimacti  MOpIBHSUIBHY — TaONMUII0  CKJIAJIOBUX  CHCTEMH  3amlo0iraHHs pecypcu
K10ep3710YMHHOCTI B YKpaiHi. Internet
Tema Ne 4 OpranizaniiiHo-npaBoBi acnmekTn 3a0e3nedeHHs KiOepOesnekn
00’€KTiB KPpUTHYHOI iIHPpACTPYKTYpH YKpainu
KopucTyrounch TeKCTOM JEKIii Ta PEKOMEHIIOBAHOIO JITEpaTypolo /0 TEMH, 1-46
chopMyBaTH Te3U BINOBIZEH HA KOHTPOJIbHI 3alTUTaHHS /10 TEMHU. '
CknacTd  TMOPIBHSUIBHY — TaOJUIlIO CKJIaJOBHX cucTteMrd  3aroOiraHHs II) Esgﬁ)‘ (;I:
KiOep3JI0YMHHOCTI B YKpaiHi.
Tema Ne 5. Bumoru 10 Kidep3axucty 00’€KTiB KpUTHYHOI iHppacTPYKTYpH
Kopuctyrounch TeKCTOM JeKIii Ta PEKOMEHJIOBAHOKO JIITEpaTyporo 10 TEMH, 1-46
chopmyBaTH T€3H1 BIJNOBIIEH Ha KOHTPOJIbHI 3alTUTAHHS JIO TEMH. ’
Ckimacti  TOpIBHAJIBHY — TaOMUINI0  CKJIAJOBHX  CHCTEMH  3amo0iraHHs II) Esgﬁ)‘ (;I:
K10ep3710YMHHOCTI B YKpaiHi.
Tema Ne6. 3apyOixkHuii JOCBiI CTBOpPeHHSI HAaLIOHAJBHHX CHCTEM
3a0e3neyeHHs1 0e3MeKHU Ta CTIKOCTI KPUTHYHOI iHPpACTPYKTYpH
KopucTyrounch TEKCTOM JIEKINI Ta PEKOMEHOBAHOIO JITEPATypOIO JI0 TEMH, 4-6, 8, 20,
chopMyBaTH Te3U BIJNOBIJEH HA KOHTPOJIbHI 3alTUTAHHS /10 TEMHU. pecypcu
CkiacTd  TOPIBHSUIBHY — TaOJHWII0O  CKJIAJOBUX  CHCTEMH  3amoOiraHHs Internet
KiOep3JI0YMHHOCTI B YKpaiHi Ta 3apyO0iKHUX KpaiHax. (69-85)
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5. InauBiayanbHi 3aBIaHHS
5.1.1. Temnu pedeparis

1. Ornsg  3aKOpAOHHOTO HOPMATHUBHO-TIPABOBOTO  3a0€3MEUEHHS JAEPKaBHOTO

yrpaBiiHHA y cdepi 3ano0iraHHs 1 MPOTUIIT KiIOEp3IOYMHHOCTI.

Mexani3zmu 3ano0iranss i npotuaii Kibepsnounnuocti CHIA.

MexaHni3zmu 3ano0iranss 1 mpoTuAii kibepsnounnuocti €C.

JlepxaBHa MOJITHKA Y cepi 3aXUCTy 00'€KTIB KPUTUYHOT 1HPPACTPYKTypH.

[IpaBoBi OCHOBH 3a0e3meueHHs 0e3MeKu 00'€KTIB KPUTHIHOI IHPPACTPYKTYPH.

Opranizamiiii = 3acaayd  HaIlOHAIBHOI  CHUCTEMHM  3aXUCTy  KPUTHUYHOI

1HppacTpyKTYpH.

7. ®opMyBaHHS Ha OO0’€KTI KPUTHYHOI I1HPPACTPYKTYpU 3arajbHOi MOJITHKH
1H(popMariitHOT Oe3MeKH.

8. YmpaBiniHHA AOCTYNOM KOPUCTYBadiB Ta aJMIHICTPATOPIB 10 00’€KTIB 3aXUCTY
OKII OKI.

9. Imentudikaris Ta aBTeHTH}IKALIST KOpUCTYBayiB Ta anMinicTparopis OKII OKI.

10.Peectpartist momiit komnonernTamu OKII OKI Ta ix mepionnunuii ayaur.

11.3a0e3neueHHsT MEPEKEBOTO 3aXUCTY KOMIIOHEHTIB Ta 1H(OpMAIIHHUX PECYpCIB
OKII OKI.

12.3a0e3neyeHHss  JOCTYMHOCTI  Ta  BIAMOBOCTIMKOCTI ~ KOMIIOHEHTIB  Ta
iH(popmaniiinux pecypcis OKII OKI.

13.YMo0BU BUKOPHUCTaHHS 3MIHHUX (30BHIIIHIX) MIPUCTPOIB Ta HOCIIB iHGOpMaIlii Ha
OKII OKI.

14.YMoBU BUKOpUCTaHHS MTporpamMHoro Ta amapatHoro 3adesneuenns OKII OKI.

15.1TepenoBuii 3apyOiKHUN TOCB1 CTBOPEHHS HAIlIOHAIBLHUX CUCTEM 3a0e3IeUeHHS
0e3MeKH Ta CTIMKOCTI KPUTHYHOI 1HQPACTPYKTYpH.

16.Cuctema 3a0e3neueHHs O€3MEKM Ta CTIMKOCTI KPUTUYHOI 1HGPACTPYKTYpH B
CIIA.

17.Cuctema 3a0e3neueHHd Oe€3MEKHW Ta CTIMKOCTI KPUTHYHOI IHPPACTPYKTYpU Y
Benukiit bputanii.

18.Cucrema 3abe3nedyeHHss O€3MEKH Ta CTIKKOCTI KPUTHYHOI 1HGPACTPYKTYpH Y
[Tonbi.

19.Oprani3anisg miroToBKM KajpiB 1 HACEJIIEHHS HA JEp>KaBHOMY pPiBHI Ta B MeXax
CEKTOPIB KPUTUYHOI IHPPACTPYKTYPH.

20.0Oco0nuBocti HamionaneHoi cucremu rutanyBanHs CLIA.

ok w

6. MeToau HABYAHHSA
AyauTOpHI 3aHATTA TIPOBOIATHCS y (QOpMi BI3yalIbHOTO TPEACTABICHHS
aHATITHYHO-TpadIuHOTO MaTepiany AWCIUILUIIHK, Ha SKUX 3700yBadi BHUIOI OCBITU
MOBUHHI BUKOHYBATH Bi/IMOBIIHI PO3yMOBI1, O0OUHCIIIOBAIBHI Ta MPAKTHYHI 1.
CamocriiiHa po0OTa 3a KOXHOI TEMOIK Iepeadavae BUBUEHHS TEOPETUYHHX
MUTaHb JEKIIHHUX 3aHATh, ONPALIOBAaHHS 3aBIaHb MPAKTUIHUX 3aHATh.
InuBinyansHa poboTa nepeadadae HanMcaHHs pedeparib.
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7. IlepeJtik nUTaHb TA 3aBIaHb, [0 BUHOCATHCS HA MIJICYMKOBUH KOHTPOJIb
Tema Ne 1.
1. AcmexkTu B3a€MO3B'S3KY 3JI0YMHHOCTI Ta iHPOPMAIIMHIX TEXHOJIOTIH!.
2.  CriBBiTHOIICHHS riio6am3artii iH(pOpMaITIHHIX MPOIIECiB Ta
KiOep3710YMHHOCTI.
3. Ilo3uTuBHI Ta HETATUBHI HACIIKW MOIIUPEHHS KOMIT FOTEPHUX TEXHOJIOT1H.
4. Temmu po3BUTKY BCECBITHBOI Mepexi [HTepHeT.
5. [IpeBeHTHBHI MOXJIHMBOCTI TMI00ATBHUX 1HHOPMAIIIHHUX MEPEXK.
6. TpaHcHalioHadbHA 3JIOYMHHICTh: BHU3HAYEHHS, NPUUYUHU BUHUKHEHHS,
TEHIEHIII].
7. Mo HamexuTh 10 KOMII'FOTEPHUX 3JIOYMHIB 3TiTHO 3 MIKHAPOJHUMU
KJacudikaTopamu
8. Hanpsimu BukopucTaHHs KidepTepopucTamMu rio0anbHo1 Mepesxi [HTepHeT.
9. ComianbHO-IICUXOJOTTYHHUH acleKT ri100abHOI Mepexi IHTepHeT.
10. HeszakonHuii KOHTEHT y ThoOaibpHIN Mepexi [HTepHET: BuAM, criocoOu
PO3MOBCIO/IKEHHSI.
11. Hampsmu  BHKOpUCTaHHS  IHQOpPMAUIMHUX  TEXHOJOTIA  OpraHaMu
JIepKaBHOI BJIAU.
12. Hanpsmu BuUKOpUCTaHHS 1H(OPMALIWHAX TEXHOJIOTi MPABOOXOPOHHUMHU
opranamu CIIIA.
13. Hamnpsimu BukopucTaHHs 1HQOpPMAIIHHUX TEXHOJOTIM MPaBOOXOPOHHUMU
OopraHaMu Y KpaiHu.
14. HageniTh XxapakTepucTuKy AediHiiii KioepmpocTip.
15. Osnaku KibepnpocTopy.
16. Illnaxu BupilieHHS TNWTAaHHS IIOJO0 PETYIIOBAHHS MeEpexi I[HTepHeT i,
BIJIMOBITHO, BUBHAYCHHS TIOBHOBAKECHB JCPKaBH B IIiH cdepi.
17. CHiBBiIHOIIICHHS MOHATH “KIOCP3JOUMHHICTE 1 “KOMIT'FOTEPHI 3JTI0YMHU .
18. Sk Komsenmiss Pagu €Bpomnm «IIpo kiOep3m04YMHHICTE» BU3HAYA€ BHUIU
KOMIT'FOTEPHUX 3JI0YMHIB “y YUCTOMY BUIJISIAL?
19. Sk Konsenmis Pagu €Bponu «IIpo kibep3nounHHICTEY BU3HAYA€E CKOIOBaHI
3a toromMororo komm'rorepa (computer-facilitated) 3mounnan?
20. Xapaxrepuctuka AediHiwii KiOep3I10UYMHHICTb.
21. HaBeniTh BU3HAYCHHS MOHSATTS KIOEPIPOCTIp.
22. HapeniTh BU3HAUCHHS TOHATTS KIOCP3I0UHH.
Tema Ne 2.
23. o cknamae mpaBOBY OCHOBY 3a0e3neueHHs KibepOesneku YKpainu?
24. Sxwuit 3axkoH VYkpaiHM BH3HA4yae 3acaau 3a0esneueHHs KidepOesmeku
VYkpainu?
25. HapeniTh BU3HaYCHHS MOHATTS KiOepOe3meK.
26. Illo HamexuTh 10 00’ €KTIB KibepOe3neKn?
27. HapeniTh BU3HAYCHHS MOHATTS KiOEp3aXHCTY.
28. Illo HamexuTh 10 00’ €KTIB KiOep3axucTy?
29. BusHaueHHs TepMiHY 00’ €KT KpUTUYHOI 1HPOpMaIliiHOT IHPPACTPYKTYpH.
30. BwusHaueHHS TEpMiHY CHCTEeMa YIPABIIHHS TEXHOJIOTTYHUMH MPOIIECAMH.
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31. SIxi 006’€KTU MOXKYTh OYTH BIJTHECEHI1 10 KPUTHUYHOI IHPPACTPYKTypH?

32. HapaiiTe BU3HaUEHHS Ta XapaKTEPUCTUKY MOHATTS KiOepmpocTip.

33. HapaiiTe BU3HaYeHHS Ta XapaKTEPUCTUKY MOHSITTA IHIHUICHT KiOepOe3neku
(K1OepIHLIUICHT).

34. HanaiiTe BU3HaUEHHS Ta XapaKTEPUCTUKY MOHATTS KibepaTaka.

35. HapaiiTe BU3HaUEHHS Ta XapaKTEPUCTUKY MOHATTS Kibep3arposa.

36. HanaiiTe BU3HaUEHHS Ta XapaKTEPUCTUKY TOHATTS KiOepoOopoHa.

37. HanaiiTe BU3HAUYEHHS Ta XapaKTEPUCTUKY TOHATTS KiOep3arpos.

38. BusHaueHHs TepMiHy KiOeppo3BijaKa.

39. BwusHaueHHS TepMiHY KiOEPIIITUTYHCTBO.

40. BwuznaueHHS TepMIHY KiOEpPTEpOPHU3M.

41. X0 3A1ICHIOE KOOPIMHAILIIIO TISNIBHOCTI y cepi kibepOesneku B Ykpaini?

42. Xrto 3abe3neuye popMyBaHHS Ta peanizalliio Jep:KaBHOI MOMITUKU Y cdepi
Ki0epOesreku B YkpaiHi?

43. Cy0’exTn 3a6e3nedeHHs KibepOe3neKu.

44. 3aBnaHHs Cy0’€KTIB HALIIOHAILHOI CUCTEMU K10€pOE3MEeKH.

45. HapaiiTe BHU3HAYEHHS Ta XapaKTepUCTUKY NOHATTA HamionanbHa
TEJEeKOMYHIKalllifHa Mepexa.

46. Hapaiite BU3HAYCHHS Ta XapaKTePUCTHKy MOHATTS HamionanpHi
€JIEKTPOHHI 1H(QOpMaIIliHI PECYPCH.

47. HapaiiTe BU3HAUCHHS Ta XapaKTEPUCTUKY TMOHSATTS CUCTEMH €JIEKTPOHHUX
KOMYHIKaIIii.

48. HaseniTh OCHOBHI 3aB/laHHs [lenapTameHTy KiOepromiiii.

49. Hagenith ocHOBHI GyHKIIT JenapTramenTy kibepromiiii.

50. Hapaiite BU3HAUEHHS Ta XapaKTEPUCTHUKY TMOHSTTS HaIllOHAJIbHA CHUCTEMa
Ki0epOe3nexu.

51. HameniTe ocHOBHI 3aBmaHHs y cdepi 3abesneueHHs KiOepOe3neku
JlepxaBHOI ciy>k0u cHeniaJbHOro 3B’ 3Ky Ta 3aXUCTY 1H(popMmalii Ykpainu.

52. HameniTe oOcHOBHI 3aBmaHHa y cdepi 3abesrmeueHHs KiOepOe3neku
HamionanbHoi nodimii Ykpainu.

53. HageniTe ocHOBHI 3aBnaHHs y cdepi 3a0be3neueHHs kidepoesneku Ciyxou
Oe3neku YKpaiHu.

54. HaeniTh OCHOBHI 3aBaaHHs Yy cdepi 3a0e3nedyeHHs KiOepOe3neku
MinictepctBa 06oponu Ykpainu, ['eHepansroro mrady 30poitanx Cun YkpaiHu.

55. Hagenits ocHOBHI 3aBmaHHi y cdepi 3a0e3nedeHHs KiOepOe3neku
PO3BilyBaJIbHUX OPTaHiB YKpaiHu.

56. HameniTe ocHOBHI 3aBmaHHsS y cdepi 3a0esneueHHs KiOepOe3neku
HartionansHoro 0anky Ykpainu.

57. TlpoBenmeHnHsaMm  sSKUX  3axoliB  3a0e3meuyeTbcs  (QYHKIIOHYBaHHS
HaIllOHAJIBHOI CHCTEMU KibepOe3neku?

58. ¥V uyomy mnonsraroTh 3acTepekeHHs, 3 SKUMU YKpaiHa paTudikyBasia
Kongentito «I1po ki6ep3104MHHICTH»?

59. HageniTe ropucaukiiiio moao kioep3iaouuHiB 3rigHo Koueniii «IIpo
KIO€P3JI0UUHHICTBY.
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60. Sxum 4uywmnHom y KouseHmii «I[Ipo KkiOep3mOYMHHICTE) BUCBITICHO
OPUHLIUAIKA MDKHApOJHOTO CHiBPOOITHHUIITBA KpaiH-ydacHHIb Yy cdepl HpoTHii
Ki0ep3710YMHHOCTI?

61. VYV gomy mossrae mpomemypa eKCTpaaniii?

62. Hamenite BusHauenHs OSINT Tta craBmenns Kousermii «lIlpo
KiOEp3IIOUMHHICTHY 10 TAaHOTO METOy 300py iHhOopMariii.

Tema Ne 3.

63. HaBeniTe ocHOBHI ymOBHU 1js 3a0e3meueHHs] (PyHKIIOHYBaHHS BITBHOI Ta
0e3MeyvHoi ri100abHOI Mepeki IHTepHeT.

64. HaBeniTh OCHOBHI MPOIO3UINT BHUPIIMIEHHS TPOOJEeMH HalllOHAJIBHOI
KibepOe3mneKu.

65. HameniTe mneprioueproBi KpoKM YKpaiHM Ha MNIUISAXY 3a0e3leueHHs
Ki0epOe3nexu.

66. HapeniTh OCHOBHI CKJIaJ0BI KibepOe3neku Ta HaalTe 1X XapaKTEPUCTHUKY.

67. Illo mae BU3HaYaTH TUIOBA MOJIITHKA KiOepOe3neKku nep kaBu?

68. HameniTh OCHOBHI BHMOTH 0 HAIlIOHAJIBHOI TMOJITHKHA KiOepOe3neku
JIepKaBH.

69. SIki mosokeHHsI Ma€ MICTUTH CTpaTerist KibepOe3neku AepKaBu?

70. 3nauenns CERT y 3abe3neuenni kioepOe3neku nep:xaBu?

71. 3aBmanasa CERT-UA.

72. ]JlepxaBHO-pUBATHE MApTHEPCTBO Yy cdepl 3a0e3medeHHs KibepOe3neku
JIep>KaBU: BUSHAUCHHS, IPUHITUITH, TIEPIIOYEPIrOBi 3aBaHHS.

73. CmiBnpaiis MiX opraHaMu JI€p>KaBHOI BJIJIU, K1 OMIKYIOThCSI TUTAHHSMU
Ki0epOe3IeKu aepKaBu: BU3HAYCHHS, IPUHIIUITH, TIEPIIOYEProBl 3aBAaHHS.

74. Illo BuMarae CTBOPEHHS HAIllOHAJILHOTO TIIOTCHINANY JEpKaBU IS
YCYHEHHS KiOepiHIUACHTIB?

75. YV domy mojsrae peanizaifisi MeXaHI3My KOOpJIMHAIlI B CHCTEMI
JIEP>KaBHOTO YIIPaBIiHHSA?

76. Y domy momsrae peamizailis TPakTHKH OOMIHY iHopMaliieo y cdepi
3a0e3nedeHHs K10epOe3neKku MK TPUBATHUM CEKTOPOM 1 YPSIAOBUMH OpraHamMu?

77. IlpuHUMIM 3aCTOCYBAaHHS 3aKOHOJABCTBA y cepi KibepOe3neKH.

78. Ilpunuunu 3a0e3neyeHHs KibepOe3neku.

79. MixnapoaHe ciBpoOITHULTBO y cepi KibepOe3neKu.

80. KonTpoas 3a 3aKOHHICTIO 3aX0/iB 13 3a0e3neyeHHs Kidepoe3neku YKpainu.

81. 3amobiranHs Ta TPOTUIISA KiOEP3TOYMHHOCTI SK 00’€KT Jep>KaBHOTO
yIpaBIiHHSA B yMOBax riodamizariii.

82. 3apyOiKHHUIA JOCBIA MIOAO peai3ailii JepKaBHUX MEXaHI3MIB y Tay3i
3armoOiranHs Ta 60poTHOM 3 KiOEP3JIOUMHHICTIO.

83. OcoOnamBOCTI OpraHi3aIliiHuX Ta HOPMATUBHO-TIPABOBUX 3acaji 00pOTHOM 3
Ki0Ep3IOYUHHICTIO.

84. IlpoGnemu paepxaBHOrO yHpaBiiHHA Yy cdepi 3anoliraHHs MposiBaMm
Ki0€p37I0UYNHHOCTI.

85. Hamnpsmu po3s's3anHs npo0ieMu MPposiBiB KiOEP37I0UNHHOCTI.

86. Mogeni nep>kaBHUX MeXaH13MiB 00pPOTHOU 3 KIOEP3IIOUHNHHICTIO.
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87. Hampsmu  BHOOpSAKYBaHHS  IPaBOBOIO  MIATPYHTS  JISJIBHOCTI  Ta
B3a€MOBITHOCHH B OpraHi3aliifHO-(yHKIIOHATBHIA CTPYKTYpl CyO’ €KTIB HpPOTHIi
KiOep3710YMHHOCTI.

88. Cucrema 3anobiranHs KiGep3JI0YMHHOCTI B Y KpaiHi.

Tema Ne 4.

89. Yum ¢parmeHTapHUN MIIX1T BIAPIZHAETHCSA B 3aCTOCYBAaHHS LILJTICHOTO
niaxoay mija yac po30ynoBu cuctemu 3axucty OKI?

90. Mo po3ymieThCs miJl TEPMIHOM «KPUTHYHA IHPPACTPYKTypa»?

91. Illo po3yMieTbcs g TEPMIHOM «Oe3MeKa KpUTHIHOT IHDPACTPYKTYPU»?

92. Illo po3ymieTbcsl M TEPMIHOM «KHUTTEBO BaXJWBI (QyHKIII Ta/abo
MOCTYTU»?

93. o po3yMi€eThCs M TEPMIHOM «3aXUCT KPUTUYHOT IHPPACTPYKTYPU»?

94. Ilo posymieTbca il TEPMIHOM «ineHTU]IKallsT 00’€KTa KPUTUYHOL
iHDpacTpyKTypu»?

95. I[lo po3yMmieTbcss i TEPMIHOM «IHIUACHT O€3MEeKH KPUTHUHOI

1H)PACTPYKTYpHU»?

96. [lo  po3ymieTbcs  mig  TEPMIHOM  «KaTeropmsaiisi 00’ €KTiB
1HDPACTPYKTYpHU»?

97. Ilo po3ymieThCcsl MiA TEPMIHOM «KaTErOpisi KPUTUYHOCTI (KpHUTEpii)
00’€KTa KPUTUIHOI 1HHPACTPYKTYPHU»?

98. Ilo po3ymieThes M TEPMIHOM «KPU30Ba CUTYAIlIs»?

99. o po3ymi€eThCs M TEPMIHOM «KPUTHYHA TEXHOJIOTIYHA 1HHOpMAITIS»?

100. [Ilo po3yMieThCs i TEPMIHOM «HAITIOHAJIbHA CUCTEMa 3aXUCTy KPUTHUUHOT
1HGPACTPYKTYpU»?

101. [Ilo po3ymi€eThCs MiJ TEPMIHOM «HECAHKIIIOHOBAHE BTPYUAHHSI»?

102. [Ilo po3ymieThCs Mig TEPMIHOM «00’€KTH KPUTUYHOT IHPPACTPYKTYpU»?

103. [Ilo po3ymieThCs i TEPMIHOM «OIEPATOP KPUTUUHOT IHPPACTPYKTYpU»?

104. Ilo po3yMieTbCs TiA TEPMIHOM  «OXOpPOHA OO0’€KTIB  KPUTUYIHOI
1HOPACTPYKTYpHU»?

105. o po3ymieTbes i TEPMIHOM «TACTIOPT Oe3MeKu»?

106. o po3yMieTbCsi Mg TEPMIHOM «IPOEKTHA 3arpo3a 00’€KTy KPUTUIHOI
1H(GPACTPYKTYpU»?

107. [llo po3ymieTbCs MiA  TEPMIHOM  «PEECTP  OO’€KTIB  KPUTUUHOI
1HOPACTPYKTYpU»?

108. [llo po3yMmieTbes TiJ TEPMIHOM «PEXKUM (PYHKIIOHYBAHHS KPUTHYHOI
1HOPACTPYKTYpHU»?

109. [llo po3yMmieTbes TiJ TEPMIHOM «PIBEHb KPUTUYHOCTI 00’ €KTa KPUTHYHOT
1HOPACTPYKTYpHU»?

110. [Ilo po3yMieThCs i TEPMIHOM «CEKTOP KPUTHUHOT IHOPACTPYKTYPU»?

111. [Ilo po3yMi€ThCS Mig TEPMIHOM «CTIHKICTh KPUTHUUHOT 1IHOPACTPYKTYPU»?

112. [Ilo po3yMi€eThbCs MiJ TEPMIHOM «CTIHKICTh KPUTUUHOT 1HOPACTPYKTYPU»?

113. SIxi Buau 00'€KTIB BBAXKAIOTHCSI KPUTUYHOIO 1HOPACTPYKTYporo B YKpaiHi?

114. Slxki 3arpo3u  MOXKYTh CTaBUTHUCA Tmepea Oo0'€eKTaMHU  KPUTHYHOI

iHppacTpykTypu?
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115. 3a CyKYIHICTIO SIKHX KpUTEpIiB BiIOYBa€ThCs BIJHECEHHA OO0 €KTIB [0
KPUTUYHOI IHPpACTPYKTypH?

116.3 sKOIO METOI0 3IHCHIOETBCS KaTeropusaiis OO0 €KTIB KPUTUYHOI
1H(ppacTpyKTypu?

117. HaBeniTh KaTeropii KpUTUUHOCTI 00’ €KTIB KPUTUYHOI IHPPACTPYKTYPH.

118. Kum 311lCHIOEThCS KaTeropu3ailis 00’ €KTIB KpUTHYHOT 1HQPACTPYKTYpH?

119. Haenith siki 00'€KTH MOXYTh BBaXKaTHCS YaCTUHAMH KPUTUYHOI
1H(pacTpyKTypH B YKpaiHi.

120. HaBeniTh OCHOBHI 3acaju ACP>KaBHOT MOJITHKH Y cepl 3aXUCTy KPUTUUHOT
1H}pacTpyKTypH.

121. HaBeniTh  OCHOBHI ~ NPUHIMOU  (QOPMYBaHHS  3aXHUCTy  KPUTHYHOI
iH(ppacTpykTypHu B YKpaiHi.

122. lllo € w™eTor0 JepkaBHOI TOJITUKH Yy cdepi 3aXUCTy KPUTHYHOI
iH(ppacTpykTypu?

123. lo HaneXUTh 10 OCHOBHHX 3aBJaHb (pOpMyBaHHs 1 peamizallii 1ep>kaBHOI
MOJIITUKY Y c(epl 3aXUCTy KPUTUUHOI IHPpaCTPyKTypu?

124.V saxux pexumax (yHKIIOHYBAaHHS 3IMCHIOETHCS 3a0€3MEYCHHS 3aXHUCTY
Ta CTIMKOCTI KpUTUYHOI 1HYPACTPYKTYpH?

125. Kum npuiimaeThest PimieHHST PO OrOJIOMICHHST PeXUMIB (DYHKITIOHYBAaHHS
KPUTUYHOI IHPpACTPyKTypH?

126. XT0 HaNEXHWTh JO OCHOBHHX CYO'€KTIB 3a0e3leueHHS Oe3MeKu 00'€KTiB
KPUTUYHOI 1HPpACTPyKTypu?

127. Slxuii  TMIA3aKOHHWM aKT perVIaMeHTye TOPSAJOK BU3HAHHS 00’€KTa
KPUTHYHOIO 1HOPACTPYKTYPOrO?

128. Okpecnite moBHOBaxkeHHsT BepxoBHoi Pamu VYkpainm y coepi
3a0€3MeUYeHHs 3aXUCTy KPUTHYHOI 1HGPACTPYKTYpH CYyO €KTH Jep>KaBHOI CHCTEMHU
3aXUCTy KPUTHUYHOI 1HDPaCTPYKTypH.

129. Oxpecnite moBHOBaXkeHHs [Ipesunenta Ykpainu y cdepi 3abe3nedeHHs
3aXUCTy KPUTUYHOI 1HPPACTPYKTYpU CYO’€KTH JEp’KaBHOI CHCTEMH 3aXUCTYy
KPUTUYHOI 1HPPACTPYKTYpH.

130. Oxpecnite moBHOBaXkeHHs1 KabOinery MinictpiB VYkpainm y cdepi
3a0€3MeUeHHs] 3aXUCTy KPUTHYHOI 1H(QPACTPYKTypH CyO’€KTH IEp>KaBHOI CHCTEMHU
3aXUCTy KPUTHUYHOI 1HYPACTPYKTYpH.

131. Okpecnith TOBHOBaXXeHHs Pamu HarioHaNbHOI Oe3neku 1 00OpoHU
VYkpainn y cdepi 3a0e3medeHHs] 3aXUCTy KPUTUYHOI 1HOPACTPYKTYpH CyO’ €KTH
JIEP’KaBHOI CHCTEMH 3aXHCTY KPUTUIHOI IHPPACTPYKTYPH.

132. Xto 3a6e3mneuye ¢hopMyBaHHS Ta peaji3ailiio AepKaBHOI MOJITHKH y cdepi
3aXUCTy KPUTHYHOI 1HGPACTPYKTYpH, KOOPJAWHAIIIO ISIBHOCTI  CYO’€KTIB
HAI[IOHAIBHOI CUCTEMH 3aXUCTY KPUTUYIHOI IHPPACTPYKTypu?

133. HaBeniTh OCHOBHI 3aBHaHHs (YHKIIOHATHHUX OpraHiB y cdepi 3aXucry
KPUTUYHOI 1HPPACTPYKTYPH.

134. HaBeniTh OCHOBHI 3aBJaHHsS CEKTOPAJIbHUX OpraHiB y cdepl 3axucry
KPUTHYHOI 1HPPACTPYKTYPH.
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135. HaBeniTh OCHOBHI 3aBJaHHS MICIICBUX OpraHiB BHKOHABYOi BJIAJIUM Ta
BIICbKOBO-IIMBUIBbHI aaMiHICTpalii y cepl 3aXUCTy KPUTHUHOT IHPPACTPYKTYPH.

136. HaBeiTh OCHOBHI IpaBa, 00OB’SI3KM Ta 3aBJaHHS ONEPATOPiB KPUTUIHOI
1H(GPaCTPYKTYpH.

137. Slki 3axomM 3axHCTy MOXYTh OyTH BXKHUTI ISl 00'€KTIB KPUTHUYHOI
iH(ppacTpyKTypu?

138. SIki  opranizamii BIAMOBINAIOTH 3a 3aXUCT OO'€KTIB  KPUTUYHOI
1H(ppacTpyKTypH B YKpaini?

139. [IpaBoOBi OCHOBH 3aXUCTY 00'€KTIB KPUTHUUHOT 1HQPACTPYKTYPH B Y KpaiHi.

140. SIxki OCHOBHI NPUHIMIK O€3MeKH MOBHHHI OYTH BpaxOBaHI IMPU 3aXUCTI
00'€KTIB KpUTUYHOI 1HPpacTpyKTypu?

141. SIxi Bumu kibep3arpo3 MOXKYTh CTaHOBUTH HeOE3NeKy Jyisi O0'€KTiB
KPUTUYHOI 1HPpaCTpyKTypu?

142. SIxi cTparerii pearyBaHHS Ha IHIMJEHTHU IOB'S3aHI 3 3aXUCTOM OO'€KTIB
KPUTUYHOI IHPpACTPyKTypH?

143. SIki OCHOBHI KPOKH MOTPIOHO 3MIACHUTH JJIs1 BIAHOBIECHHS pOOOTH 00'€KTa
KPUTUYHOI IHPPACTPYKTYpPH IMICJIS IHIHUICHTY?

144. SIxi MDKHapOJHI CTaHJAPTH 1 pEKOMEHJalli BH3HAYAIOTh NPUHIUIU
3aXUCTy 00'€KTIB KPUTHUYHOI 1H(YpaCTpyKTypu?

145. SIxi ocHOBHI (DyHKIIII LIEHTPIB KEPYBAHHS KPU30BUX CUTYalllil, MOB'A3aHUX 3
3aXHUCTOM 00'€KTIB KPUTUYHOI IHPPACTPYKTYypU?

146. SIki BUMOTH CTaBJSTHCS JO TEpPCOHANY, SKUW 3alMA€EThCS 3aXHUCTOM
00'€KTIB KPUTUYHOI 1HPpacTpyKTypu?

147. SIxi oCHOBHI TpPUHIMOHN (PI3UYHOTO 3aXUCTy OO'€KTIB KPUTHUYHOT
iH(ppacTpykTypu?

148. SIxi BuIM KOHTPOJIO Ta MOHITOPUHTY MOXYTh 3aCTOCOBYBATHUCS JIJIs
3a0e3neyeHHs 6e3neKku 00'eKTIB KpUTUUHOT 1HOPACTPYKTYpH?

149. SIki ropuauvHI HACTIAKY MPOBEACHHS MOHITOPHUHTY piBHA Oe3nexkn OKI?

150. SIxkuM MIITXOM 3MIMCHIOETHCS B3a€MOJIIS HAIIOHAIBHOI CHCTEMH 3aXHCTY
KPUTUYHOI 1H(QPACTPYKTYpH 3 IHIIMMHU CHUCTEMaMH 3aXHUCTy y cdepl HallOHAIbHOI
Oe3reku?

151. SIkuM HUISXOM 3A1MCHIOETBCS JEp>KaBHO-TIPUBATHE MAPTHEPCTBO y cdepi
3aXUCTY KPUTHUHOI iHPpacTpyKTypu?

152. XT0 1 SIK 9acTO 3AIACHIOE 30BHINIHIA ayJIUT AISUTBHOCTI YIIOBHOBa)KEHOTO
opratny y cdepi 3aXucTy KpUuTU4IHOI 1HGpaCTPpYyKTypH YKpaiHu?

153. Slkum uymHOM 37iMCHIOETBCS ['pomazncekuii Harmsn y cdepi 3axucTy
KpUTUYHOI iHPpACTPyKTypu?

Tema Ne 5.

154. OkpeciniTh OCHOBHI TPOOJIEMH Yy CTBOPEHHI CHUCTEMHU 3aXUCTy KPUTHYHOI
1HGPACTPYKTYPH, SIKI TOTPEOYIOTh PO3B’ I3aHHS.

155. Hapalite BHM3HaueHHS TepMiHAa KPUTHYHI Oi3HEc/omepaliifHi Mpolecu
00’€KTIB KPUTHUYHO1 1HOPACTPYKTYPH.

156. HapnaliTe Bu3HaueHHs TepMiHa cucTteMa iHhopMalliifHoi Oe3meKu.

157. MeTta nipoBejieHHs He3aJeKHOTO ayauTy iHdopmarliiHoi 6e3neku Ha OKI.
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158. XT0 Mae  opraHi3oByBaTM  MPOBEACHHS  HE3aJEKHOTO  ayJIUTy
iHpopmartiitnoi 6e3mexkn Ha OKI 3rigHO 3 BUMOTaMM 3aKOHOAABCTBA B c(hepi 3aXHUCTy
iHpopMarlii Ta xkibepoe3nexu?

159. Ha d4oMy TpyHTYEThCS TEXHIYHE 3aBAaHHS Ha CTBOPEHHS CHCTEMHU
iHpopMariiiHoi Oe3nexku?

160. Koro mae HeBigknaaHo iHdopMyBaTH BiacHUK Ta/abo kepiBHUK OKI y
BUIAJKy HaCTAaHHS KOMII IOTEpHOI Ha[3BUYaHOT 1MO/ii?

161. Po3mmdpyiite Ta Hamalte xapaktepuctuky KC3I.

162. XTo 3a0e3mnedye CTBOPEHHS PE3EepPBHHUX Komid 1H(QOpMAIIHHUX pecypciB
OKII OKI Ta xputnunux O13Hec/onepaniitnux mpoiecis OKI?

163. Ilo mnoBuHHI 3a0e3medyBaTH OpraHi3aliiiHi Ta TEXHIYHI 3aXoaud 3
Kibep3axucry, ki BpoBakytoThest Ha OKII OKI?

164. 3 ypaxyBanusm goro po3poonuk KC3I OKII OKI 3aiiicHioe popmyBaHHs
JTOJIATKOBUX 3aXO/1B 13 3a0e3neueHHs kidep3zaxucty OKI?

165. HaBeziTh ocHOBHI 0a30Bi BUMOTH 13 3a0e3MedyeHHs KiOep3axucTy 00’ €KTiB
KPUTUYHOI IHPPACTPYKTYpH

166. OcHoBHi BumMoru A0 (popMyBaHHA Ha 00 €KTI KPUTUYIHOI 1HPPACTPYKTYypH
3arajbHOI MOJITUKH IHPOPMALIHHOT OE3MEKH.

167. Ik wa OKI odopmmoroTecsi mpaBa Ta OOOB’S3KM BCIX KaTeropin
kopuctyBauiB Ta aamiHictpaTtopiB OKIl OKI, o000B’s3ku aamiHICTpaToOpiB 3
oocnyroByBanHs KommoHeHTIB OKII OKI Ta 3aGesneuenns i iHpopMaiiiHOi
oe3neku?

168. SIx wacto Bnacuux/kepiBauk OKI 3000B’s3aHuii opraHizoByBaTu Ta
npoBoauTu ooOctexkeHHs cBoix OKII OKI 3 meroro OHOBIEHHS MaHUX IIOJO
nporpamto-anapatHoro ckiany OKII OKI, rexnonorii 06po6ku inpopmariii Ha OKII
OKI, nepeniky kputnunux iHpopmariiiiaux pecypceiB ta komnonentiB OKII OKI, siki
MJJIATal0Th 3aXUCTY?

169. [llo mae BigOyTucs, skmo 3a pesyiabTaTamu oobctexeHHs OKII OKI
BusiieHo, 1mo Ha OKIlI OKI 3miHeHO TexHoJsorito 00poOKM 1H(oOpMallii,
BIIPOBA/PKEHO HOBI MporpamMHi a0o amapaTHi KOMIIOHEHTH, 3MIHEHO MepesiK
KPUTUYHUX 1HQOpMALIMHUX PECYpCiB Ta KOMIIOHEHTIB 00’€KTa, $IKl MiJIArarTh
3axXucTy?

170. Ilo Mae 3pailicHIOBATHUCS Yy BHUIIAJIKy BHUSBJICHHS HOBHUX 3arpo3 Ta/a0o
PU3HKIB? 3IIMCHIOETHCS OHOBJICHHS TEXHIYHOro 3apaaHHs Ha ctBopeHHs KC3I
(cuctemu iHpopmamiitHoi  Oe3meku) OKII  OKI, inmoi mokymeHramii Ta
BHpoBaKeHHsT oHOBJIeHUX BuMor Ha OKII OKI.

171. HaBenith mpukiagu iHpopMallii, sSka pO3KpUBAE TapamMeTpu Ta
ocoommBocti  (pynkiionyBands kommoHeHTiB OKII OKI, 1 sxi B iHTepecax
HaI[lOHAIBHOI O€3MeKH BiTHOCATH A0 1H(OopMaIlii 3 00MEKEHUM JTOCTYTIOM.

172. lllo Bu3Havae nomxiTuka iHGopmariiinoi 6e3nexku OKI?

173. HaBeniTh  BUMOTHM IO  TPOBA/PKEHHS  MPOrpamMu  IIiJBUILCHHS
0013HaHOCTI/HAaBUaHHS MPAIIBHUKIB 3 TUTaHb 1HGopMarliitHoi 6e3nexku Ha OKI.

174. HaBeniTh BUMOTH JI0 TIEPENTIKY MIPOTPAMHOTO Ta arapaTHOIo 3a0e3MeUeHHS,
1o Bukopucrtopyerbca Ha OKII OKI.
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175. HaBeniTh BUMOTHM 70  YIpPaBIIHHSA JOCTYIIOM KOPHUCTYBaudiB Ta
anMinictpaTopiB A0 00’ exTiB 3axucty OKII OKI.

176. Illo mepenbauae mexanizM po3noainy npas goctyiy g0 OKII OKI?

177. HaBeniTs BuMOTH 10 iAeHTU(IKAIlll Ta aBTEHTH(}IKalll KOPUCTYBAUiB Ta
anminictpaTtopis OKII OKI.

178. HaBeniTh BUMOTH [0 BHUKOPUCTaHHS OaraToakTOpHOi aBTEHTH(IKaIli
KOpHCTyBauiB Ta agmiHicTparopiB Ha OKI.

179. HaBeniTh BHUMOTH J0 BHUKOPHCTaHHS TApOJIiB, 30KpeMa TMapojiiB 3a
3aMOBUYYBaHHSIM.

180. SIki BUMOTH BUCYBAIOTHCS 10 O00JIaIHAHHS, SKE IIIKII0YAETHCS 10 CUCTEMU
yIOpaBIiHHS TeXHONOTTYHUME Tporiecamu OKI?

181. HaBenith BuMoru go peectparii noaiii kommorneHtamu OKII OKI Ta ix
NEepIOIMYHOTO ayIUTY.

182. Sxy indopmariito MaroTh MICTUTH KYpPHAIH peecTpariii moaiil KOMIIOHEHTIB
00’exra?

183. SIki BuMoru 10 30epiraHss >KypHaliB peecTpariii moain?

184. HaBeniTh BUMOTH 710 3a0€3MEYCHHS MEPEKEBOTO 3aXUCTY KOMITOHEHTIB Ta
iH(popmariinux pecypcis OKII OKI.

185. HaBeniTh BuMOTH 70 3ac00IB MEPEKEBOTO 3aXHUCTY, SKI MOBUHHI OyTH
BCTAHOBJIEH] Yy pa3l HEMOXKJIMBOCTI (PI3UYHOTO PO3AUICHHS 30BHIIIHBOI MEPEkKI Ta
OKII OKI mna w™exi (mepumeTpi) MDK 30BHINIHIMU MEpPEXaMmH, IHIIUMU
1H(}OpMaIIHHO-KOMYHIKALIMHUMH CUCTeMaMH, 1110 o0ciayroByroTs OKI.

186. XT0 1 ik 4acTo 3000B’I3aHUI MTPOBOJIUTH MIEPEBIPKY €(HEKTUBHOCTI 3aX0/11B
mono 3axucty OKII OKI Bifg 30BHINIHBOTO NPOHUKHEHHS MIJISXOM BUKOHAHHS
nepioIMYHUX TecTiB Ha mpoHUKHEHHs (Penetration test)?

187. Slki € oomexxenns moao Bukopuctanus Ha OKII OKI rexnomoriit Wi-Fi ta
Bluetooth?

188. HaBeniTh BUMOTH 10 3a0e3MeUeHHS JOCTYITHOCTI Ta BIIMOBOCTIHKOCTI
KOMITOHEHTIB Ta 1H(popmaniiinux pecypcis OKII OKI.

189. HaBeniTh BHMOTH 1O BH3HAYEHHS YMOB BHUKOPHUCTAaHHS 3MIHHUX
(30BHILIHIX) MPUCTPOIB Ta HOc1iB 1HPopmarii Ha OKII OKI.

190. HaBeniTh BUMOTH O BHU3HAYEHHS YMOB BHKOPHUCTAHHSI MPOrPAMHOTO Ta
anapatHoro 3abe3neuends OKII OKI.

191. XT0 Mae mpaBO Ha BCTAHOBICHHS a00 BHUIAJICHHS IPOTPAMHOTO
3abe3neyeHHst Ha OKI?

192. HaBeniTh BUMOTH /10 BU3HAYEHHS YMOB po3MmimieHHs komnoHeHTiB OKII
OKIL.

193. HaBenite BuMoOrum 1m0 30epiraHHsS CXeM pPO3MIMIEHHS Ta TMIAKIIOYEHHS
oOnaHaHHS.

Tema Ne 6.

194. SIxi oCHOBHI TPUHIMINM 3a0€3MEUCHHS KOHMIACHIIIWHOCTI, IIJTICHOCTI Ta
JIOCTYMHOCTI iH(opMallii B cucteMax KpUTHYHO1 iHPpacTpykTypu?

195. SIxki Buau aBapiii MOXYTh CTAaTH 3arpo30k0 il 00'€KTIB KPUTUYHOI
iHppacTpykTypu?
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196. SIki MOXJIMBI HACIIJKU JJIsI CYCHIIBCTBA IMPU HEIOCTATHHOMY 3aXMCTI
00'€KTIB KpUTHUYHOI 1HOPACTPYKTYpH?

197. SIki crparerii pe3epByBaHHS Ta BIJHOBJIEHHS JTaHUX BUKOPHUCTOBYIOTHCS
1t 3a0e3neueHHs 0e3MeKu 00'€KTIB KpUTUYHOT 1IHPPACTPYKTYypH?

198. OcHoBHI TpUHIMIK TeorpadiyHOro pPO3TAlTyBaHHA OO0'€KTIB KPUTHUYHOI
1HGpaCTPYKTYypH [ 3a0e3nedeHHs Oe3nexu?

199. o Take "CTIMKICTh JO BIUIMBY CTUXIMHHUX JHX" 1 K BOHA BPaXOBYETHCS
IIPU 3aXHUCTI 00'€EKTIB KPUTHUUHOT IHPPACTPYKTYpH?

200. SIxi OCHOBHI BHUJM TPEHYBaHb Ta HABUYAHHSI BHUKOPUCTOBYIOTHCS JIJIs
M1JBUIIEHHS TOTOBHOCTI NIEPCOHATY JI0 pearyBaHHs Ha 1HIUACHTH?

201. SIxi meToau 1 TexHOOTii MHUGPYBaHHS BUKOPUCTOBYIOTHCS ISl 3aXHCTY
iH(dopMaIrii B cucteMax KpUTHYHOI IHPpacTpykTypu?

202. OcHoBHI npuHIUNK 3a0e3nedeHHs (i3uyHOT Oe3MeKu MepcoHaly, 0
mpaiftoe Ha 00'€KTax KPUTUYHOI IHPPACTPYKTYPH.

203. SIxi 3arpo3u MOXXYTh CTAHOBHTHU 1HCaWaepu (BHYTPIIIHI MPAI[iBHUKH) IS
00'€KTIB KPUTUUHOI IHPpacTpyKTypu?

204. HaBeniTh JIaHIIOT II'ITH  B3a€EMOIIOB’SI3aHMX  MICIH, BH3HAYEHUX
HanionansHoro cuctemoro roroBHOCTI CIIIA.

205. SIxki OCHOBHI eTamu pO3pOoOKH Ta peamisallii IUTaHIB 3aXHCTy O0'€KTIB
KPUTUYHOI IHPpACTPyKTypu?

206. 3rimao 3 mnpuitHatum  y CIHIA miagxogoM BHKOHAaHHS SKHUX —€TarliB
nepeadayae mpoIec rmiaHyBaHHS?

207. 3 sxux eneMeHTIB ckiianaerhess HamonanpHa cucrema mianyBanus CIITA?

208. HaBeniTh, sKi piBHI IUTaHyBaHHS BKIOYae HarioHanbHa cucTeMa
rmanyBanHs CIIIA.

209. OxapakrepusyiiTe opraHizaiiiiHy CTpPYKTypy 3a0e3nedeHHs KibepOe3neku
ABcTparntii.

210. Oxapaktepu3yiTe opraHizamiiiHy CTpYKTypy 3a0e3nedeHHs KiOepOe3meku
ABcTpii.

211. Oxapaktepu3ylTe OpraHi3alliiHy CTpyKTypy 3a0e3nedeHHs KioepOe3neKkH.
benbrii.

212. Oxapaktepu3yiiTe opraHizaiiiiHy CTPYKTypy 3a0e3reueHHs KibepOesneku
bpazuii.

213. OxapaktepusyiiTe opraHizaliiiHy CTPYKTypy 3abe3rnedeHHs KibepOe3neku
Kanani.

214. OxapaktepusyiiTe opraHizailiiiHy CTPYKTypy 3abe3rnedeHHs1 KidepOe3neku
EcTomii.

215. OxapaktepusyiiTe opraHizaliiiHy CTpPYKTypy 3abe3nedeHHs1 KibepOe3neku
Oirnaami.

216. OxapaktepusyiiTe opraHizaliiiHy CTPYKTypy 3abe3rnedeHHs1 KibepOe3neku
®Opaniii.

217. Oxapakrepu3yiiTe opraHizaiiiiHy CTPYKTypy 3a0e3reueHHs KibepOe3neku
HimeuuuHi.



218. Oxapakrepusyiite
YropmmHi.

219. OxapaktepusyinTe
Iaii.

220. OxapakTepusynTe
ITamii.

221. OxapakTepusyure
Anonii.

222. OxapakTepusynTe
Pecny6miku Kopes.

223. OxapaktepusyinTe
Mamnaiizii.

224. OxapaktepusynTe
Hinepnannax.

225. OxapakTepusynTe
Hogoi 3enanmii.

226. OxapakTepusynTe
Hopgerti.

227. OxapaKkTepu3ynuTe
[Tonpmi.

228. OxapaktepusynTe
Cinramnypy.

229. OxapaktepusyinTe
[cnanii.

230. OxapakrepusyiTte
[Berii.

231. OxapaktepusyiTte
[Beitnapii.

232. OxapakTepusynTe
BenukoOpuTaHii.
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OpraHizalliifHy CTPYKTypy 3a0e3IeueHHs
OprafizaimiiHy CTPYKTypy 3a0e3medcHHS
OprafizamiiHy CTPYKTypy 3a0e3medeHHS
OpraHizamiiiHy CTPYKTYypy 3a0e3medcHHS
OpraHizalliifHy CTPYKTypy 3a0e3IeueHHsI
OpraHizalliifHy CTPYKTypy 3a0e3IeueHHs
OpraHizalliifHy CTPYKTYpy 3a0e3leueHHS
OpraHi3alliifHy CTPYKTYpy 3a0e3MeueHHs
OpraHi3alliifiHy CTPYKTYpy 3a0e3MeueHHs
OpraHi3aliiHy CTPYKTYpy 3a0e3leueHHs
OpraHizalliifHy CTPYKTypy 3a0e3IeueHHs
OpratizaiiiiHy CTpyKTypy 3a0e3medyeHHs
OpraHi3alliifHy CTPYKTypy 3a0e3NeueHHS
OpraHizaliifHy CTPYKTYpy 3a0e3leucHHS

OpraHi3alliifHy CTPYKTYpy 3a0e3MeueHHs

KibepOe3neku
KibepOe3mexku
KibepOe3mexku
KibepOe3nexu
KibepOe3neku
KibepOe3neku
KibepOe3mneku
Ki0epOe3nexku
Ki0epOe3mneKku
KibepOe3neKku
KiOoepOe3rexku
KibepOe3rexku
KibepOe3rexku
KibepOe3neKku

Ki0epOe3mnexku

8. Kpurepii Ta 3aco0m oniHOBaHHS pe3yJIbTATiB HABYAHHSA 3100yBayviB
KoHTposbHi 3aX0/11 BKIIIOYAIOTh y ce0e MOTOYHUH Ta MiICYMKOBHI KOHTPOJIb.

IToTo4YHUIT KOHTPOJIb.

o hbopM NOTOYHOTO KOHTPOJIIO HAJICKUTH OLIIHIOBAHHS:

PIBHSI 3HAHb M1J] Yac MPAKTUYHUX 1 JAOOPATOPHUX 3aHATh;
SIKOCT1 BUKOHAHHSI 1HAUBIIyaJbHOI Ta CAaMOCTIMHOT pOOOTH.

[ToTouHu?t KOHTPOJIb 3AINCHIOETHCA MM Yac MPOBEJACHHS MPAKTUYHUX Ta
71a00paTOPHUX 3aHATH 1 MA€ 32 METYy MEePEBIPKY 3aCBOEHHS CIIyXayeM 3HaHb, YMIHb 1
HAaBUYOK 3 HABYAJIbHOI JUCIHUILTIHU.

VY X0Al MOTOYHOTO KOHTPOJIIO MPOBOAUTHCS CHUCTEMAaTHYHUN BUMIP IPUPOCTY
3HaHb, 1X KOpeKlis. Pe3ylbTaTu MOTOYHOrO KOHTPOJIIO 3aHOCSTHCS BUKJIANAYEM 0
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KypHaIIIB 0OJIIKy pOOOTH aKaJeMidHoi Tpynu 3a HaI[lOHAJIBHOI CHCTEMOIO
OIIHIOBAHHSI («BIIMIHHO», «I00PE», «3a0BIIILHOY, «HE3aJOBLIBHOY ).

O1iHKM 3a CaMOCTIHY Ta 1HIWBIAyalbHYy POOOTH BUCTABISIOTHCS B KypHAIH
00Ky poOOTH aKaJeMIYHOI TPy OKpeMoto rpadoro 3a HaIllOHATHLHOK CHCTEMOIO
OLIIHIOBaHHS («BIAMIHHOY», «I00pe», «3aJ0BLILHO», «HE3aJIOBUIbHO»). Pesymbratu
1i€1 poOOTH BpaxOBYIOTHCSA M1J] YaC BUCTABJICHHS IiJICYMKOBHX OILIIHOK.

[Ipu pospaxyHKy ycmimHOCTI 3400yBadiB BHIOi OCBITM B YHIBEPCHUTETI
BPaxOBYIOThCS TaKi BUIM POOIT: HABUATIbHI 3aHATTS (TIPAKTUYHI, JAOOPATOPHI TOIIO);
caMOCTIHa Ta 1HJUBiAyajJbHa POOOTH (BHKOHAHHS JOMAIHIX 3aBJaHb, BEJCHHS
KOHCIIEKTIB MepuIopKepes Ta poOOYMX 3O0IIMTIB, BUKOHAHHS pPO3PaXyHKOBHX
3aBJaHb, IMJATrOTOBKa pedepaTiB, HAYKOBUX poOIT, myOsikaIii, po3poOIeHHS
CHeIiaJbHUX TEXHIYHUX MPUCTPOIB 1 MPUIIAAIB, MOJACIICH, KOMII IOTEPHUX MPOTrpaM,
BUCTYIIU Ha HAYKOBHX KOH(EpEHINSX, CeMiHapax Ta IHIIE); KOHTPOJbHI pOOOTH
(BUKOHAHHS TECTIB, KOHTPOJIbHUX pOOIT y BUIUISLAL, IepeadadyeHoMy B poOouiid
porpami HaBYaJbHOI JUCUUILIIHK). BOHU OLIHIOIOTHCS 32 HAlLlIOHAJIBHOK CUCTEMOIO
OI[IHIOBAHHS («BIAMIHHO», «100PE», «3aI0BUIBHOY, «HE3aI0BUIBHOY).

Pe3ynemam  nasuanvnux 3aHamb 34 cemecmp  PO3PAXOBYETHCA 5K
cepeaHboapupMETUUHE 3HAYEHHS 3 yCIX BUCTABJICHHX OI[IHOK 1]l YaCc HaBYAJIbHUX
3aHSTH MPOTATOM CEMECTPY Ta BUCTABIISAE€THCS BUKJIAAa4eM B JKypHal 00J1iKy poOOTH
aKaJeMIgHO1 TPy OKpEeMOIo rpadoro.

Pezynomam  camocmiitnoi pobomu 3a cemecmp PO3PAXOBYETHCS  SIK
cepeaHboapuMETHIHE 3HAUCHHS 3 YC1X BUCTABJICHUX OIIIHOK 3 CAMOCTIMHOI pOoOOTH,
OTPUMAHUX TPOTATOM CEMECTPY Ta BUCTABISETHCS BHUKJIAJaueM B KypHall OOJIKY
poOOTH aKaaeMIqHOI IPyIH OKpEeMOIo rpadoro.

3000yeau, AKuil ompumMas OUIHKY «He3A008i1bHO)» 34 HABUAIbHI 3AHAMMA
aoo camocmiiiny pooomy, 30006’a3aHuil nepeckiacmu ii.

3aranpHa KUIBKICTH OaliB (OI[iHKA), OTpMMaHa 37100yBavyeM 3a CEMECTp Mepes
MiJICYMKOBUM KOHTPOJIEM, PO3PAXOBYETHCS SK CepeaHbOapu(PMETHIHE 3HAYCHHS 3
OI[IHOK 3a HaBYaJbHI 3aHATTSA Ta CaMOCTIHHY poOoTy, Ta s meperoay ao 100-
0anpHOI cuCTeMU TOMHOXKYEThCS Ha KoedimieHT 10.

3azanvha Kinekicmeo Pe3ynomam Pezynomam

oanis (nepeo  _ (« Ha6uaNbHUX + camocmiinoi Y 2) «10
niOCyMKOBUM 3anAameo 3a pooomu 3a

KOHmpoiem) cemecmp cemecmp

IHincymMKoBHII KOHTPOJIb.

[TincyMKOBHIA KOHTPOJb TPOBOJUTHCSA IUISIXOM YCHOTO ONUTYyBaHHS abo
MUCbMOBO1 KOHTPOJBHOT pOOOTH 3 METOIO OLIIHKHU PE3yJIbTaTiB HABYaHHSI.

st 061Ky pe3ybTaTiB MiJICYMKOBOTO KOHTPOJIKO BUKOPUCTOBYETHCS TTOTOYHO-
HaKOMMYyBaJbHA 1HGOpPMAIIis, SKa PEECTPYIOThCS B KypHajax oOONIKYy poOoTu
aKageMiuyHol Tpynu. Pe3ynbratéi MiJCYyMKOBOTO  KOHTPOJI 3  JIUCIMIUIIH
BiTOOPaXXyIOTHCS Y BIIOMOCTAX OOJIKY YCHIIIHOCTI, HaBUAJIbHUX KapTKaxX CIyXadiB,
3aIIIKOBUX KHUWXKax. [Ipucymuicms 3000yeauie Ha npoeeoeHHi NIOCYMK06020
Konmponto (3aniky) 0608’a3koea. SIkmo 3100yBav BUIIOI OCBITH HE 3’SIBUBCS Ha
MiCYMKOBUI KOHTpPOJIb (3aJiK), TO HAYKOBO-TIEAAroTiYHUI MpaI[iBHUK CTaBUThH Y
B1JIOMICTh OOJIIKY YCIIIITHOCTI BIIMITKY «HE 3’ SIBUBCS».
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Iliocymkoeuii kKonmpoab (3a1iK) OLIHIOETHCS 3a HAIlIOHAJIBHOIO IIKajoro. J{is
NEepeBOJy pe3yabTaTiB, HAOpaHMX Ha MIJCYyMKOBOMY KOHTpOJi (3amiKy), 3
HaI[lOHaNBHOI cucTemHu ouiHioBaHHS B 100-0anpHy BBoAUThCA KoedimieHT 10, Takum
YMHOM MaKCHMMallbHa KUIBKICTh OalliB Ha MIJCYMKOBOMY KOHTpPOIi (3ajiKy), sKi
BUKOPHCTOBYIOTBCS MIPU PO3PaXyHKY YCHIIITHOCTI 3100yBaviB, cTaHOBUTH — 90.

[TincymkoBi Oanu 3 HABYAJIBHOI JUCIUIUIIHM BU3HAYAIOTHCSA SK Cyma Oallis,
OTPUMaHHX 3700yBavyeM MPOTATOM CEMECTpy Ta OaiiB, HAOpaHHX Ha MiJACYMKOBOMY
KOHTPOJI (3aJiKy).

Iliocymkoei danu 3azanvha KineKicmo 0a/ie . .
- _ . Kinvxicmo 6anie 3a
HABUANbHOI = (nepeo niocymkoeum + .
. niOCYMKOBUM KOHMPOJIEM
oucyuninu KOHmponem)

3100yBau BUILOI OCBITH, SIKMH MiJ 4Yac CKJAJaHHS MiACYMKOBOIO KOHTPOJIIO
OTpMMaB OLIHKY «HE33J0BUIBHO», CKJIaJa€ IMIJICYMKOBHI KOHTPOJb (3aJiK)
nOBTOPHO. [loBTOpHE CKIIajaHHs MM1JICYMKOBOI'O KOHTPOJIIO (3aJ1iKy) IOITYCKAETHCS HE
OlnbIIe ABOX pa3iB 3 KOXKHOI HABYAIBHOI JAUCIUILUIIHUA, Y TOMY YHUCJl OJUH pa3z —
BUKJIAJA4Y€Bl, a APYTUM — KOMICIi, 10 CKJIaay SKOI BXOJUTh KEPIBHUK BIAMOBIIHOT
Kadeapu Ta 2-3 HayKOBO-TIEJarOTIYHUX MPAIIBHUKU.

He3anoBiabHI OMIHKK BUCTABJISIOTHCS TIIBKH B BIJIOMOCTSX OOJIKY YCIIIITHOCTI.
3n00yBauyaM BUIIOi OCBITH, SKI OTpUMalId HE OUIbIINE SK JIBI HE3aJIOBUIbHI OIIIHKH
(Hmxue HiK 60 0aniB) 3 HaBYANBHOI JUCHUIUIIHU, MOXYTh OyTH BCTAaHOBJICHI Pi3HI
CTPOKH JIIKBiJaIli akajgeMIuyHOI 3a00proBaHOCTI, ajie HE IMi3HIIIe SK 3a JICHb J0
(haKTUYHOTO MMOYATKy HAaBUYAJIBHUX 3aHATHh Y HACTYITHOMY CEMECTPI.

Po6oTa nmix yac napuanbuux | Camocriiina Ta iHauBigyasabHa

IMincymxoBHMii KOHTPOJIb
3aHATH podora ey P

[TinroryBartu pedepar, OTtpumaru 3a MiJICyMKOBHMA
HiArOTYBaTH KOHCIIEKT 3a KOHTpOJIb He MeH1e 30
TeMaMH CaMOCTIMHOI poOOTH OatiB

Otpumatu He MeHIe 3
[MIO3UTUBHUX OILIIHOK
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9. llIxajaa ouinoBanusa: HanionajabHa ta ECTS

Ouinka B
oas1ax

Ouinka 3a
HAIOHAJILHOIO
IIKAJIOI0

Omuinka 3a mkauor ECTS

OuiHka

IMosicuenns

97-100

94-96

90-93

Bigminao
(""3apaxoBaHo0")

"Bigminno" TCOPETHYHUI 3MICT KypCY OCBOEHHMH HIJIKOM,
HEOOXIHI TIPaKTUYHI HABMYKA POOOTH 3 OCBOEHHUM MarepiajioMm
copmoBaHi, Bei HaBUAIBHI 3aBIAHHS, sIKI IepeadadeHi Mporpamoro
HABYaHHS BUKOHAHI B IOBHOMY 00Cs131, BiIMiHHa poO0Ta 0e3 TIOMHIIOK
a00 3 OJTHIEF0 HE3HAYHOIO TTOMUIIKOIO.

85—-89

80-84

75-179

Jobpe
(""3apaxoBaHo0")

"y:xke a00pe' — TCOPETHYHHMII 3MICT KypCy OCBOEHHN IJIKOM,
HEOOXITHI TPAKTHYHI HABUYKH POOOTH 3 OCBOEHHMM MaTepiajioM B
OCHOBHOMY c(hOpPMOBaHI, BCi HABYATIBHI 3aBIaHHSI, SIKI TiependadeHi
MPOrpaMor0 HABYAHHS BHKOHAHI, SIKICTh BAKOHAHHS OLIBIIIOCTI 3 HUX
OI[IHCHO YWCJIOM OatiB, OJM3BKAM JI0 MAKCHMAJIBLHOrO, podora 3
JIBOMA — TPhOMa HE3HAUHUMU TTOMIJIKAMHL.

""Jlodpe'" — TEOPETUUHMIA 3MICT KYPCY OCBOEHHI ILIKOM, MPAKTHYHI
HABUYKHU POOOTH 3 OCBOEHHM MarepiaioM B OCHOBHOMY c(hOpMOBaHI,
BCi HaBYAbHI 3aBIaHHS, sIKI TiependadeHi TPOrpaMoOr0 HaBYAHHS
BUKOHAHI, SKICTb BHKOHAHHS JKONHOTO0 3 HUX He OI[iHEeHO
MiHIMAJLHAM 4YKCIIOM OamiB, A€kl BHIM 3aBJaHb BHUKOHaHI 3
MOMWIKAMH, poOOTa 3 JEKIUTbKOMa HE3HAYHMMH TIOMHUIIKaMH, abo 3
OJTHIEIO — ABOMA 3HAYHHUMM IIOMIITKAMHU.

70-74

65-69

60—-64

3a/10BUTHHO
(""3apaxoBaHo")

""3a10BUILHO' — TEOPETUYHMI 3MICT KYpCYy OCBOEHHI He NMOBHICTIO,
ajle NPOrajliHM He HOCATH ICTOTHOIO Xapakrepy, HEOOXIiIHI
MPAKTUYHI HAaBUYKH POOOTH 3 OCBOEHMM MaTepiajloM B OCHOBHOMY
chopmoBaHi, OLIBLIICTL TIEPEI0AYEHUX TPOrPaMOI0  HABYAHHS
HABYAIBHUX 3aB/IaHb BHKOHAHO, /IesIKi 3 BUKOHAHUX 3aB/IaHb, MICTATh
NOMMJIKH, po0OTa 3 TphOMa 3HAYHUMY TOMIJIKAMH.

""JIocTaTHBO'' — TEOPETUUHHIA 3MICT KYpPCY OCBOEHHUI 4aCTKOBO, JIesIKi
TIPAKTUYHI HABMYKH pOOOTH He C(hOPMOBaHI, YACTUHA TIepe0aueHIX
MPOrpaMoI0 HaBYaHHS HAaBYAIbHHX 3aB/IaHb He BHKOHaHi, a00 SKiCTh
BHKOHAHHSA JISIKHMX 3 HUX OIIHEHO 4YWCJIOM OaiB, ONM3BKMM IO
MiHIMaJILHOT0, pOOOTA, 1110 33/I0BOJIbHSIE MIHIMYMY KPUTEPIiB OLIHKH.

40-59

21-40

1-20

HezanosinsHO

(l 'He
3apaxoBaHo")

FX

""YMOBHO He3a0BUIbHO'" — TEOPETUUHMI 3MICT KypCY OCBOEHHIA
YacTKOBO, HEOOX1/IHI MPaKTHYHI HAaBUYKU pOOOTH He c(hopMOBaHi,
OLTBIICTH TIEpe0aYeHNX MPOrpaM HaBUaHHSI, HABYAJHHUX 3aB/IaHb He
BHKOHAHO, 200 SKICTh IXHHOI'O BHKOHAHHS OIHEHO YHCIIOM OalliB,
OM3BKUM 710 MIHIMAJIBHOTO; TIPH /I0AATKOBIii camMocTiliHili po0oTi
Hajl MarepiajioM Kypcy MOMIMBE MiIBUILEHHSI SIKOCTi BUKOHAHHS
HABYAIHUX 3aBJIaHb (3 MOMUIMBICTIO TIOBTOPHOIO CKJIATAHHS),
poboTa, 1110 oTpedye TOpOOKU

"Be3yMOBHO He3a10BLIbHO' — TEOPETUUHMH 3MICT Kypcy He
OCBO€HO, HEOOX1/THI MMPAKTUYHI HABUYKH POOOTH He c()opMOBaHi, BCi
BHKOHAHI HABYAIHHI 3aBIAHHS MICTSITh TPYOi MOMMJIKH, 10IATKOBA
camocTiiiHa  poOoTa Ham MarepiaioM Kypcy He mpuBele 0
3HAQUMMOTO MIIBUIEHHS] SIKOCTI BUKOHAHHS HABYAIBHHX 3aBJAHb,
poboTa, 1110 TOTpedye MOBHOI IepepOOKH
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40. IIpo 3aTBeppkeHHST 3arajibHUX BUMOT J0 KIOEp3aXHUCTy 00’€KTIB KPUTHYHOI
iHppacTpykTypu: [locranoBa Kabinery MinictpiB Ykpainu Big 19 uepsus 2019 p.
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VYkpainu B[ 14.09.2020 Ne 392/2020.
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45, Jleski [MUTaHHSA MIPOBEICHHS 30BHILIHLOTO ayIuTy TISIBHOCTL
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20.06.2023).
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Ki0ep3axucTty KpUTHYHOI 1HQOpMauiiiHoi 1H@pacTpykTypu. Haka3z AnminicTpamii
Hepxcnenss's3ky Big 06.10.2021 Ne 601, B penakiii Haka3y Big 10.07.2022 No 343,
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kiberzakhistu-avtomatizovanikh-sistem-upravlinnya-tekhnologichnimi-procesami

51. [Ipo 3arBepkeHHS MeETOOWYHUX PEKOMEHJAIlM II0J0 pearyBaHHS
cy0’extaMu 3a0e3neueHHs KiOepOe3neku Ha Pi3HI BUAM MOAIN y KiOepmpocTopi.
Hakaz Anminictpamii [epxcnenss's3ky Bim 03.07.2023 Ne 570. URL:
https://cip.gov.ua/ua/news/nakaz-administraciyi-derzhspeczv-yazku-vid-03-07-2023-
570-pro-zatverdzhennya-metodichnikh-rekomendacii-shodo-reaguvannya-sub-
yektami-zabezpechennya-kiberbezpeki-na-rizni-vidi-podii-u-kiberprostori

52. ICTY ISO/IEC 27000:2019 (ISO/IEC 27000:2018, IDT) Indopmariiiai
texHonorii. Meroau 3axucty. CucreMu KepyBaHHS 1H(OpMaLifHOO O€3MeKol0.
Ornsan 1 cnoBauk tepminiB — Ha 3aminy JICTY ISO/IEC 27000:2017 (ISO/IEC
27000:2016, IDT).

53. ICTY ISO/IEC 27001:2015 (ISO/IEC 27001:2013; Cor 1:2014, IDT) /
[TompaBka Ne 2:2019.

54. (ISO/IEC 27001:2013/Cor 2:2015, IDT) Indopmariiiai Texnonorii. Meroau
3axucTy. CUCTEMU ynpaBIliHHS 1H(POPMaIfHOW Oe3nexoro. Bumorn.

55. JICTY ISO/IEC 27002:2015 (ISO/IEC 27002:2013; Cor 1:2014, IDT) /
[TormpaBka Ne 2:2019 (ISO/IEC 27002:2013/Cor 2:2015, IDT). Iadopmariitai
TexHoJor1i. MeToau 3aXucTy. 3BiJI MPAKTHK IIOA0 3aX0/11B iH(OopMaIliitHOi Oe3MeKu.
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56. ICTY ISO/IEC 27003:2018 Indopmariitni texHosorii. Metoau 3axucry.
Cucremu kepyBanHs iH(popmaniiitHoo 6e3nexoro. Hacranosa (ISO/IEC 27003:2017,
IDT).

57. ICTY ISO/IEC 27004:2018 Indopmariitni TexHonorii. MeTonu 3axucTy.
Cucremn kepyBaHHs iH(GOpMaIliiiHOIO Oe3mexor. MOHITOPUHT, BHMIPIOBAaHHS,
anamizyBanHs Ta omintoBarHs (ISO/IEC 27004:2016, IDT).

58. ICTY ISO/IEC 27005:2019 (ISO/IEC 27005:2018, IDT) Iudopmariiiai
TeXHOJOrii. Metoau 3axucTy. YTpaBiiHHS pu3ukamMu iHpopMalliiiHoi 6e3nexu - Ha
saminy JICTY ISO/IEC 27005:2015 (ISO/IEC 27005:2011, IDT).
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