7MIHICTEPCTBO BHYTPIIIHIX CIIPAB YKPAITHU
XAPKIBCbKHI HAIIIOHAJIbHUM YHIBEPCUTET BHYTPIIIHIX
CIIPAB

Kadenpa kioepoe3nexu ta DATA-TexHoJioriii, pakyabrer Ne 6

METOAUYHI MATEPIAJIA 10 ITPAKTHYHUX 3AHATDH

3 HaBYAJIbHO1 JUCIUILTIHU

«YmpaBiiHHS KiOepOe3neKoro 00'eKTIB KpUTUYHOT 1HDPACTPYKTYpH»
000B’SI3KOBUX KOMITOHEHT

OCBITHBOT IPOTPAMH IPYroro (MaricTepCchbKoro) piBHs BUIIOI OCBITH

125 "KibepbOe3neka" (be3neka inpopMaiiiHuX Ta KOMyHIKAI[IHHIX CUCTEM)

XapkiB 2023



3ATBEPIKEHO CXBAJIEHO
HaykoBo-MeTOIU4HOIO PaIoro Buenoro panoro

XapKiBCHKOT'O HAIIOHATHLHOTO bakynapTeTy Ne 6
YHIBEPCUTETY BHYTPILIHIX CIIpaB [Tporoxon Bix 15.11.2023 Ne10

[TpoTtoxon Big 27.11.2023 Ne 10

HOIoJ1’KEHO

Cekmniero HaykoBo-MeTOIMYHOT pagu
XHVYBC 3 TeXHIYHUX AUCIUILUIIH
[TpoToxomn Bix 24.11.2023 Ne 10

Posrnmsanyro Ha 3acigaHHi  kadeapu  kibepoesnexkn Ta  DATA-TexHonorii
daxynbrery Ne 6 (mpoTtokon Big 14.11.2023 Ne 11/1).

Po3pooHuk:
Houent kapeapu kidepoOesnekn ta DATA-TexHomoriii dakynsrery Ne 6, kanauaar
HayK 3 JICp>KaBHOTO yrpasiiHHs, noueHT OnunieHko F0.M.

Penenszenru:

1. 3aBigyBau kadenpu 1HGOpPMAIIMHUX YNPABIAIOYMX CHCTEM XapKIBCHKOTO
HaIllIOHAJIBHOTO YHIBEPCUTETY Pali0€IEKTPOHIKU, JOKTOP TEXHIYHUX HAYK, Mpodecop
ITerpos K.E.

2. louient kadeapu mpotuaii Kidep3mounHHOCTI ¢akynbTeTy Ne 4 XapkiBCHKOTO
HAI[lIOHAJIBHOTO YHIBEPCUTETY BHYTPIIIHIX CIIPaB K.T.H., JoeHT CBiTauyHuil B.A.
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1. Po3noais yacy HaBYaJAbLHOI JMCHUIJIIHM 32 TEMAMHU

(nenHa popmMa HAaBUAHHA)

KiabkicTh rogun,
BiiBeeHNX HA BUBYECHHSA
HABYAJILHOI JMCHUILIIHHA

. E
3 HUX: =
S
=
1 ot < =
Homep Ta Ha3Ba HaBYAJILHOI TeMH o = Z |2 =
= |z | EE|oEE s Z
2| E|=E|(E E|EE =
5| 2| ERISExo8 =
[} - - = = e Qe
2SS 3 = &
= M le O =
= @)
Cemectp Ne 2
Tema Ne 1. TeopeTuuni 3acajau 3armoo6iranss i 28 | 4 4 20
P
IPOTHIIT TPOSIBaM K1OEP3TOUMHHOCTI
Tema Ne 2. JlepkaBHe ynpaBiiiHHS y cdepi 2|6 5 20
3ano0iraHHs 1 IpOTUIlT KIOEP3TIOUMHHOCTI B
VYkpaiHi
Tema Ne 3. JlepkaBHI MeXaH13MH 3a1100iraHHs 1 2|6 6 20
IPOTUIIT KIOEP3TTOYMHHOCTI B yMOBaX BOEHHOTO
CTaHy
Tema Ne 4 OpranizaniiiHO-paBoOB1 ACTIEKTH 2|6 6 A
3a0e3nedeHHs KioepOe3neku 00’ eKTiB
KpUTUYHOT 1HOPACTPYKTYpH YKpaiHu
Tema Ne 5. Bumoru a0 kibep3axucty o6’ekriB | 32 | 6 | 6 20
KPUTUYHOI IHPPACTPYKTYpH
Tema Ne 6. 3apyOi>kHMIA TOCBIJ CTBOPEHHS o4 | 2 9 20
HAI[lOHAJILHUX CHUCTEM 3a0e3neueHHs Oe3eKn
Ta CTIHKOCTI KpUTUYHOT 1HPPACTPYKTYPH
Bceboro 3a cemectp Ne 2 18030 | 30 120
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2. Po3noais yacy HaBYAJbLHOI JUCIHUILIIHN 32 TEMaMH

(3a0uHa ¢popmMa HABUAHHA)

KinbkicTh roann
Bi/iBe/IeHUX HA BUBYEHHS
HABYAJIbHOI TMCUMILTiHH o
3 HHX: =
=3
. o =
Homep Ta Ha3Ba HABYAJILHOI TeMH = = S =
=] = o = =]
== | B FE = =z
2| B2 =g EFES =
M i = = 12 = S S /M
q o < (V=) S E o
Bl'g M <
Cemectp Ne 2
Tema Ne 1. TeopeTuuni 3acaau 3arnoOiraHss i 2911 | 1 7
MPOTHUIT TPOsIBaM KiOEP3TOUMHHOCTI1
Tema Ne 2. JlepxkaBHe ynpaBiiHHs Y chepi
3armoOiraHHs 1 NpOTUIIT KIOep3TIOUMHHOCTI B 3012 |1 27
VYkpaini
Tema Ne 3. JlepxaBHi MeXaH13MU 3a11001TaHHS 1
mpoTUIli KiOep3I0YMHHOCTI B ymMmoBax BoenHoro |30 | 2 | 1 27
CTaHy
Tema No 4 OpranizaiiiiHo-TIpaBOBI aCTIEKTU eK3aMeH
3a0e3neueHHs KibepOe3neku 00’ ekTiB kputuyHoi| 31 | 2 | 2 27
iH(ppacTpykTypu YKpainu
Tema Ne 5. Bumoru 10 ki0ep3axucty 00’ €KTiB 31l 2| 2 97
KPUTUYHOI 1HPPACTPYKTYpH
Tema Ne 6. 3apyOi>kHMIT TOCBIJ CTBOPECHHS
HaIllOHATBHUX cUcTeM 3abe3nedyeHHs o6esneknta | 29 | 1 | 1 27
CTIHKOCTI KpUTUYIHOT IHPPACTPYKTYpHU
Bceboro 3a cemectp Ne 2 180 10 | 8 162
3. MetoanyHi BKa3iBKH 10 NPAKTUYHUX 3aHATH
Tema NelTeopermuni 3acaam 3amofiranHsi i mnporuaili  nposiBam

Ki0ep3JI0YHMHHOCTI

HaBuaiibHa MeTa 3aHATTS: OTPHMATH 3HAHHS PO B3aEMO3B'I30K 3JIOYMHHOCTI Ta
1H(OpMaIIHHUX TEXHOJIOTIH Ta MOHSTTS rI00aTFHOTO KIOEPIPOCTOPY.




KinpkicTs rogun: 4 ron.
HaBuajabHi nuTaHHA

1. B3aeMo03B's130K 3710YMHHOCTI Ta 1HGOPMALIIMHUX TEXHOJIOT1M
2. TloHsATTs rmobanbHOTO KIGEpIpoCTOpy

10.

11.

Jlitreparypa:
OcHoBHa:

Texcr nekiii Ne 1 3 HaBUaIbHOT AUCIUIUTIHY « Y TIPaBIiHHS K10epOe3neko 00'eKTiB
KPUTHUYHOT IHPPACTPYKTYPH».

[Ipo ocHOBHI 3acanu 3a0e3nedyeHHs KibepOe3neku YKpaiHu: 3aKoH YKpaiHH Bin
05.10.2017 Ne 2163-VIII // ba3za nanux «3akoHOJaBCTBO YKpainm»/Bepxosna
Pama  VYkpainu. URL:http://zakon3.rada.gov.ua/laws/show/2163-19  (nata
3BepHeHHs: 26.10.2022).

[Ipo kibep3nounHHICTE: KOHBeHLIs Pagu €Bpornu Bix 07.09.2005 patudikoBana

BepxoBHor0 Panoro Ykpainu 07.09.2005
URL:http://zakon.rada.gov.ua/laws/show/994 575 (mara 3BEPHECHHS:
26.10.2022).

[Ipo pimenns Paau HamioHanbHOi Oe3meku 1 000poHH YKpaiHu Bij 27 ciuHA
2016 poky «IIpo Crparerito kibepOesnekun Ykpainu»: Yka3 I[Ipesunenra
Ykpainu BIJT 15 OepesHs 2016 p. Ne 96/2016. —
URL:http://zakon.rada.gov.ua/laws/show/96/2016 (nata 3Bepuenns: 26.10.2022).
[Ipo pimenns Panu HamioHanbHOI Oe3neku 1 000poHM YKpaiHnu Bif 14 TpaBH
2021 poxy "IIpo Crparerito kibepOesneku VYxkpainu": VYka3z Ilpe3unenra
Ykpainu BiJT 26.08.2021 Ne 447/2021. — URL.:
https://www.president.gov.ua/documents/4472021-40013  (mara  3BepHEHHS:
26.10.2022).
Onumenko FOM. JlepkaBHi  MeXaHI3MU  3amoOiraHHs 1 MPOTUIIT
KiOEp3JIOUMHHOCTI B yMOBax rijoOamizaiii. AWC. KaHI. HayK 3 JEpXK. YIpas:
25.00.02. Xapkis, 2015. 200 c.
KpasmoBa M.O. 3anoGiranHs KiOep3710YMHHOCTI B YKpaini: MoHorpadis /
M.O. Kpasuosa, O.M. JIutBuHOB / [3a 3arajibHOI0 pEJaKII€I0 I-pa IOPUJl. HAYK,
npod. O.M. JlutBunona]. — Xapkis: [lanos, 2016. — 212 c.
OpnoB O.B. YnockonaneHHss MexaHI3MIB peaiizailii JAep>KaBHOI TMOJITHKUA Y
chepi 6opoTrOU 3 Kibep3mounHHICTIO B YKpaini / O.B. Opaos, KO.M. OnutieHko
// TlybniuHe ynpaBiiHHS: HAYKOBHH >KypHall AKaneMii Iep>KaBHOTO YIPaBIiHHS
PecnyOuiku Apmenis. — 2014, — Ne 1-2/2014. — 42 c.
I'ynamok M. CyuacHi TeHJIeH11i OpraHizoBaHoi Kibep310uynHHOCTI. [Hpopmais 1
npaso. Ne 1(28)/2019. C. 118-128.

loxarkosa:
[Ipo HamioHanbHy Oe3neky Ykpainu: 3akoH Ykpainu Big 21.06.2018 Ne 2469.
Binomocti Bepxosnoi Pagu. 2018. Ne 31. Cr. 241.
[Ipo pimenns Pangu HarioHanpHOI Oe3neku 1 000poHn YKpainu Bif 16 TpaBHS
2019 poky “IIpo opranizamilo MJIaHyBaHHS B CEKTOpl Oe3neku 1 0OOpOHU
VYxpainn”: Vka3 Ilpesupenra VYkpainm Big 16.05.2019  Ne 225/2019.
URL.: https://zakon.rada.gov.ua/laws/show/225/2019#n2  (mara  3BepHEHHS:


https://zakon.rada.gov.ua/laws/show/225/2019#n2

26.10.2022).

12. [Ipo pimennsa Paau HamioHanbHoi Oe3nieku 1 00opoHu Ykpainu Bij 14 BepecHs
2020 poxky “IIpo Crparerito HalioHaabHO1 Oe3neku Ykpainu™: Yka3 [Ipe3ugenra
Ykpainu BIJI 14.09.2020 Ne392/2020.
URL.: https://zakon.rada.gov.ua/laws/show/392/2020#Text (mata 3BepHCHHS:
26.10.2022).

13. [Ipo 3atBepmxenns Ilopsaky mNOpoBeNEeHHA OINIAAY CTaHy KiOep3aXucry
KpUTUYHOT 1H(OpMaliifHOT 1HPPACTPYKTypH, JAepKaBHUX 1HGOpPMAIIHHUX
pecypciB Ta iH(opmarllii, BUMOra MOoJ0 3aXHUCTy SKOi BCTAHOBJIEHA 3aKOHOM:
[locranoBa KaGinery MinictpiB VYkpainum Bim 11.11.2020 Ne 1176.
URL.: https://zakon.rada.gov.ua/laws/show/1176-2020-mi#Text (maTa 3BepHEHHS:
26.10.2022).

14. [lonoxenusa npo JlemaprameHT kibepromimii HamioHanbHOi momimii YKpainu,
3aTBepKeHe HakazoMm HarionansHoi momimii Ykpainu Ne 85: Big 10.11.2015. K.:
Hamionanpna nmomimist Ykpainu, 2015. 9 c.

15. [Ipo patudikamito Yroau MDK YKpaiHOWO Ta €BpPONEHUCHKUM MOMIIEHCHKUM
ogicoM PO OIepaTUBHE Ta CTpATETiyHE CIIBPOOITHUITBO: 3aKOH YKpaiHU BiJ
12.07.2017 Ne 2129. URL: https://zakon.rada.gov.ua/laws/show/2129-19#n2
(marta 3BepHeHHs: 26.10.2022).

16. Internet Organised Crime Threat Assessment (IOCTA).
URL.: https://www.europol.europa.eu/ activities-services/main-reports/internet-
organised-crime-threat-assessment (ara 3BepHeHHs: 26.10.2022).

Indopmauniiini pecypcu B iIHTepHeTi:

17. http://www.niss.gov.ua/

18. https://cyberpolice.gov.ua/

19. https://cip.gov.ua/ua

20. https://cert.gov.ua/

21. https://ssu.gov.ua/

22. https://www.president.gov.ua/

MarepiajibHO-TexHiuHe 3a0e3MeYeHHsI: KOMIT'IOTepHA Mepeka 3 TIKIFOYCHHSIM 0
Internet.
ILi1an npoBeIeHHs 3AaHATTHA

I. Tlopsiiox npoBeIeHHs BCTYILY 10 3aHATTS.

Osnaifomutrcst 3 TeKCTOM Jiekiii Ne 1 3 HaBYAbHOI JUCIMIUTIHA «Y TIPaBIiHHS
Ki0epOe3neKkoro 00'€KTIB KPUTHYHOI 1HPPACTPYKTYypu», 3akoHOM Ykpainu «IIpo
OCHOBHI 3acaju 3a0e3nedyeHHs kibepOesneku Ykpainu», Konsenuiero Pagu €Bponu
«IIpo k16ep310unHHICTEY, «CTpaTerito Kidepoe3neku YKpaiHmy.

I1. ITopsinok nMpoBeieHHsI OCHOBHOI YACTUHHU 3aAHSTTS.

OnpargoBati  TEKCT JICKITi Ne 1, CTBOpPHMBIIM CTHUCIMHA KOHCIIGKT JISKII B
SJICKTPOHHOMY BUII.

KopucTyrounch TEKCTOM JIEKIii, JITEpaTypor0 A0 JEKLUii (31 CHHCKY JITepaTypH)
copMyITIOBaTH PO3rOPHYTI BIAMOBI/II Ha 3arajibHi 3alIUTaHHS:

1. AcmexTH B3a€MO3B'A3KY 3I0YMHHOCTI Ta 1HHOPMAIIHHUX TEXHOIOT1i.


https://zakon.rada.gov.ua/laws/show/392/2020#Text
https://zakon.rada.gov.ua/laws/show/1176-2020-%D0%BF#Text
https://zakon.rada.gov.ua/laws/show/2129-19#n2
https://www.europol.europa.eu/
https://cip.gov.ua/ua
https://cert.gov.ua/
https://ssu.gov.ua/

2. CriBBIIHOIIEHHS riaoOami3arii iHpopMaIiitHux IPOIICCiB Ta
K10€p37I0UYNHHOCTI.

3. Tlo3uTHBHI Ta HEraTUBHI HACIIAKU IMOMIMPEHHS KOMIT'FOTEPHUX TEXHOJIOT1M.

4. Tewmmu po3BUTKY BCECBITHBOT Mepeki [HTEpHET.

5. IlpeBeHTHBHI MOXKJIMBOCTI I100aTbHUX 1HPOPMAIIHHUX MEPEXK.

6. TpaHcHaliOHaTbHA 3J0YMHHICTH: BHU3HAYCHHS, NPHYMHU BUHUKHEHHS,
TEHIEHIII].

7. lllo HamexuTh A0 KOMMI'IOTEPHUX 3JIOYMHIB 3TIHO 3 MIKHAPOJIHUMH
KiacudikaTopamu

8. Hampsimu BUKOPUCTAHHS KibepTepopucTamu riodaibHOT Mepexi [HTepHerT.
9. CorianbHO-TICUXOJIOTIYHUH aceKT riao0anbHol Mepexi [HTepHer.
10.He3akoHHMII KOHTEHT Yy TrJio0anbHIM Mepexi IHTepHeT: BUAM, crocobu

PO3MOBCIOIKEHHSI.
11.HampsiMmu BUKOpUCTaHHS 1H(GOPMAIIMHUX TEXHOJIOTIM opraHamMu Aep>KaBHOI
BIIQ/IH.
12.HampsiMu BUKOpPHUCTaHHS 1H(POPMALIMHUX TEXHOJIOTI MPaBOOXOPOHHUMU
opranamu CIIIA.

13.HampsiMu BUKOpPHUCTaHHS 1H(POPMALIMHUX TEXHOJIOTIH MPaBOOXOPOHHUMU
OopraHaMu Y KpaiHu.

14.HaBeniTh XapakTEpUCTHUKY Je]iHILIi KIOepIpocTip.

15.03Haku kideprpocTopy.

16.11Insixu  BHpIIICHHS] THUTAHHA IOAO PETYNIOBaHHS Mepexi [HTepHeT 1,
BIJIMOBIIHO, BUBHAUYCHHS TOBHOBAXXEHB JEPKaBU B 111l cdepi.

17.CniBBITHOIIEHHS MOHATh «KIOEP3TIOUMHHICTBY 1 «KOMIT'FOTEPHI 3JI0UHHI.

18.4lx Konsenmiss Pagm €Bpomm «IIpo KiOep3mouMHHICTE» BHU3HAYAE BHUIU
KOMIT'FOTEPHUX 3JI0YHHIB “y YUCTOMY BUTIISIL?

19.51x Kongsenttis Pagu €Bpornu «I1po KiGep310UnMHHICTh) BU3HAUAE CKOIOBAHI 3a
nomnoMoror komm'rorepa (computer-facilitated) 3mounnn?

20.Xapakrepuctuka aediimii kiOep3I0UMHHICTb.

21.HaBenith BU3HAUCHHS MMOHATTS KiOEpIIPOCTIp.

22.HaBeniTh BUBHAYCHHS MTOHATTS K10E€P3JIOYHH.

23.HaBeniTh BU3HAUCHHS IMOHATTS KiOEpP3JIOUYNHHICTD.

II1. ITopsigok npoBeaeHHs 3aAKII0YHOI YACTUHU 3aHATTS.

3n00yBaui OCBITH TCHs OMNpaltoBaHHS TeKCTy Jiekiii No 1 Ta BUKOHaHHS 3aBIaHb
CaMOCTIHHOI poOOTH 3000B’s13aH1 MPOUTH KOHTPOJIHHE TECTYBaHHS 3a TEMOIO.

Buknagau nepeBipsie y 3700yBayiB pe3yJabTaTH BUKOHAHHS TIOCTABJICHHMX 33/1a4,
BHCTABJISIE BIJIMOBIHI OITIHKK; 3a3HAYae TEpeiK 3a/1a4 JUIsl CaMOCTIMHOI poOOTH, BKazye
4ac 1 Croci0 MepeBIpKU Pe3yJIbTaTiB CaMOCTIHHOI POOOTH; OToJIONIyE TEMY HACTYITHOTO
3QHATTS.
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Tema Ne 2. 3acaau 3a0e3neueHHs KidepOe3neku YKpaiHu
HapuasibHa Mera 3aHATTS: OTpUMATH 3HAHHS IPO TOHATTA KiOepOesnmeku 1

Kibep3axucrty, cy0’ekTiB 3abe3reueHHs KiOepOe3reku B YKpaiHi, HaIllOHAJIbHY
cucreMmy KioepOe3neku, HOpMaTUBHO-TIPABOBY 0a3y MPOTHIIT KIOEP3I0UUMHHOCTI.

1
2

KinpkicTs rognn: 6 rom.
HaBuajabHi nuTaHHA

. [TonsTTs xib6epOe3neku 1 Kioep3axucTy.
. Cy0’extu 3a0e3neyeHHs kKibepOe3neku B YKpaiHi.

3. HamionansHa cucteMa KibepOe3nexu.
4. HopmatuBHO-TIpaBOBa 06a3a mpoTHIii KiOEp3T0UYHMHHOCTI.

Jlireparypa:

OcHoBHa:
Tekct nekmii Ne2 3 HaBYaibHOI JUCHUIUIIHM «YTPaBIiHHS KiOepOE3NeKoro
00'€KTIB KPUTUYHOI IHPPACTPYKTYpU».
[Ipo ocHOBHI 3acanu 3a0e3neueHHs KibepOe3nekn YKpaiHu: 3aKOH YKpaiHu Bijl
05.10.2017 IIpo ocHoBHI 3acaau 3abe3reueHHs KioepOe3nekun YKpaiHu: 3aKOH
Vikpainn Big 05.10.2017 Ne 2163-VIII // baza nmanumx «3aKOHOJIaBCTBO

VYkpainn»/BepxoBHa Pana Ykpainu.
URL:http://zakon3.rada.gov.ua/laws/show/2163-19 (maTta 3BEpHEHHS:
26.10.2022).

[Ipo ki6ep3nounHHICTh: KOHBeHUIs Pagu €Bponu Bix 07.09.2005 patudikoBana
BepxoBHoro Papnoro Ykpainu 07.09.2005

URL:http://zakon.rada.gov.ua/laws/show/994 575 (nara 3Bepuenns: 26.10.2022).
[Ipo pimenns Panu HanioHanbHOT Oe3neku 1 000poHu Ykpainu Bia 27 ciunsa 2016
poky «IIpo Crparerito kibepoesneku Ykpainun»: Yka3 [Ipe3unenta Ykpainu BiJ
15 OepesHs 2016 p. Ne 96/2016. —
URL:http://zakon.rada.gov.ua/laws/show/96/2016 (nata 3BepuenHs: 26.10.2022).
[Ipo pimenns Pagu HarioHanbHOi Oe3neku 1 o0opoHu Ykpainu Bin 14 TpaBHs
2021 poky "IIpo Crparerito kidepobe3neku Ykpainu'": Yka3 [Ipesunenta Ykpainu
BIJ 26.08.2021 Ne 447/2021. — URL:
https://www.president.gov.ua/documents/4472021-40013  (mara  3BEpHCHHS:
26.10.2022).

Onumenko FO.M.  JlepxkaBHi  MeXaHI3MH  3amoOiraHHss 1 MOPOTHAIT
KIOEp3JI0UYMHHOCTI B yMOBax IuioOamizallii. AMC. KaHJ. HayK 3 JAEpXK. YMpas:
25.00.02. Xapkis, 2015. 200 c.

KpaBuosa M.O. 3anoOiranHs kiOep3710YMHHOCTI B YKpaiHi: MoHorpadis /
M.O. Kpasuosa, O.M. JIutBuHOB / [3a 3arajbHOI0 peAakli€lo A-pa IOpU. HayK,
npod. O.M. JlutBunosa]. — Xapkis: [lanos, 2016. — 212 c.

Opno O.B. CoBeplIeHCTBOBAHHE MEXAHM3MOB PEATU3ALMNU TOCYIAPCTBEHHON
NMOJIMTUKU B cdepe 00pbObl ¢ KubepnpecTynmHocThio B Ykpaune / O.B. Oprnos,
FO.M. Onuienko // IlyOmiyHe ympaBiiHHSA: HAyKOBHH >KypHanl Axaaemii
nepkaBHOTO ynpaBiiHHs PecryOmiku Apmenist. — 2014, — Ne 1-2/2014. — 42 c.
['ynamox M. CydacHi TeHAEHIT opranizoBaHoi Ki0ep3i104rMHHOCTI. [Hpopmarris 1
mpaso. Ne 1(28)/2019. C. 118-128.



10.

11.

12.

13.

14.

15.

16.

17.
18.
19.
20.
21.
22.
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loxarkoBa:

[Ipo HamioHaneHy Oe3neky Ykpainu: 3akoH Ykpainu Big 21.06.2018 Ne 2469.
Bigomocti BepxoBnoi Pagu. 2018. Ne 31. Cr. 241.
[Ipo pimenns Pagu HamioHanbHOi Oe3neku 1 0o0opoHu YkpaiHu Bin 16 TpaBHs
2019 poky “IIpo opranizaimito IJIaHyBaHHS B CEKTOpl Oe3meku 1 00OpOoHU
VYkpainun”: VYka3 Ilpesugenra VYipaimm Big 16.05.2019  Ne 225/2019.
URL.: https://zakon.rada.gov.ua/laws/show/225/2019#n2  (mata  3BepHEHHS:
26.10.2022).
[Ipo pimenns Paau HamionanbHOI Oe3neku 1 000poHu Ykpainu Bin 14 BepecHs
2020 poky “IIpo Crparerito HanioHaJIbHOT Oe3neku Ykpainn™: Yka3 [Ipesunenta
Ykpainu BiXI 14.09.2020 Ne392/2020.
URL.: https://zakon.rada.gov.ua/laws/show/392/2020#Text  (mara  3BepHEHHS:
26.10.2022).
[Ipo 3arBepmxenHs [lopsaky TpoOBEACHHS OTJsAy CTaHy KiOep3axucTy
KpUTUYHOI  1H(DOpMaIliiiHOT  1HQpacTpyKTypH, Jep>KaBHUX 1H(POpMAIIHHUX
pecypciB Ta iH(dopmarllii, BUMOra MIOJ0 3aXUCTy SIKOT BCTAaHOBJIEHA 3aKOHOM:
[loctanoBa KabGinery MinictpiB VYkpainm Bim 11.11.2020 No 1176.
URL: https://zakon.rada.gov.ua/laws/show/1176-2020-ni#Text (maTa 3BepHCHHS:
26.10.2022).
[Tonoxennss mpo Jenaprament kibepnomiuii HamionansHOi mominii YkpaiHu,
3aTBepkeHe HakazoM HamionaneHoi momimii Ykpaiau Ne 85: Big 10.11.2015. K:
HamionanpHa nomimist Ykpainu, 2015. 9 c.
[Ipo partudikanirto Yrogu Mix YKpaiHO Ta €BpONEUCHKUM MOMIIEHCHKUM
odicoM Mpo OMepaTUBHE Ta CTPATETIUHE CHIBPOOITHUIITBO: 3aKOH YKpaiHU BiJl
12.07.2017 Ne 2129. URL.: https://zakon.rada.gov.ua/laws/show/2129-19#n2
(mata 3BepHeHHs: 26.10.2022).
Internet Organised Crime Threat Assessment (I0CTA).
URL.: https://www.europol.europa.eu/ activities-services/main-reports/internet-
organised-crime-threat-assessment (fara 3BepHenHs: 26.10.2022).

Indopmauniiini pecypcu B iHTepHeTi:
http://www.niss.gov.ua/
https://cyberpolice.gov.ua/
https://cip.gov.ua/ua
https://cert.gov.ua/
https://ssu.gov.ua/
https://www.president.gov.ua/

MarepiajibHO-TexHiuHe 3a0e3leYeHHsI: KOMIT'IOTepHA MEpeka 3 MiIKIFOUYECHHSIM [0
Internet.

ILi1an npoBeieHHSI 3AHATTH
I. Ilopsinok npoBeaeHHs BCTYILY 10 3aHATTS.
Osnaifomutrcst 3 TekcToM Jiekiii Ne2 3 HaBUalbHOI JMCUMIUTIHE «YTIpaBIiHHS

Ki0epOe3nekoro O00'€KTIB KPUTUYHOI 1HPpPacTpyKTypu», 3akoHoM Ykpainu «IIpo
OCHOBHI 3acajau 3a0e3rnedeHHs KibepOesneku Ykpainn», Konsenuiero Paaun €Bpomnu


https://zakon.rada.gov.ua/laws/show/225/2019#n2
https://zakon.rada.gov.ua/laws/show/392/2020#Text
https://zakon.rada.gov.ua/laws/show/1176-2020-%D0%BF#Text
https://zakon.rada.gov.ua/laws/show/2129-19#n2
https://www.europol.europa.eu/
https://cip.gov.ua/ua
https://cert.gov.ua/
https://ssu.gov.ua/
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«IIpo kibep3nounHHICTEY», «CTpaTerito Kibepoesneku Ykpainuy», [loraoxkeHHIM Tpo
HemnapramenT kidepmomiiii HarrionansHo1 momiii Ykpainu.
I1. ITopsinok npoBeieHHsI 0CHOBHOI YACTUHHU 3AHATTSL.
OnpatiroBaT TEKCT JIEKIIli 2, CTBOPUBIIN CTUCIMI KOHCIEKT JIEKIIi B €IEKTPOHHOMY
BU/IL.
KopucTyrourch TEKCTOM JIEKITii, JITepaTyporo A0 JIEKIii (31 CIUCKY JITepaTypH)
chopMyITIOBaTH PO3TOPHYTI BIAMOBIII HA 3arajibHi 3alMTaHHS:
[ITo ckmagae mpaBoBYy OCHOBY 3a0e3nedeHHs Kioepoe3neku Ykpaiau?
SAxwmii 3akoH YKpaiHu BU3HAYA€E 3acaau 3a0e3nedueHHs kibepoesnekn YKpaiHu?
HaBeniTh BU3HAYCHHS TOHATTS KiOepOe3meKH.
[ITo HaneXUuTh 0 00’ €KTIB KibepOe3meKu?
HageniTh BU3HaUEHHS OHATTS KIOEP3axuUCTYy.
[lo Hanmexxuth 10 00’ €KTIB KiOEep3axucTy?
BusznaueHHst TepMiHy 00’ €KT KPUTHUHO1 1H(OpMAIIHHOT 1HDPACTPYKTYpPH.
BusnadueHHs TepMiHYy cHCTEMa YIPABIIHHS TEXHOJIOTTYHUMEU MPOIECAMHU.
. SIx1 06’ €KTH MOXYTh OyTH BIJTHECEH1 JO KPUTUYHOT 1HHPACTPYKTYpH?
10 HanaliTe BU3HaUCHHS Ta XapaKTEPUCTUKY MOHATTS KIOEPIPOCTIp.
11.HanaliTe BHU3HAUYCHHS Ta XapaKTEPUCTUKY MOHSITTS IHIUACHT KiOepOe3meku
(K1OEpIHIMICHT).
12.HanaiiTe BU3HaYCHHs Ta XapaKTEPUCTHUKY MOHSITTS KibepaTaka.
13.HanaliTe BUBHaUYCHHS Ta XapaKTEPUCTHUKY MMOHATTS Kibep3arpo3sa.
14 . HapnaiiTe BUBHAUEHHA Ta XapaKTEPUCTUKY MOHATTA KiOepoOopoHa.
15.HagaiiTe BUBHaUEHHA Ta XapaKTEPUCTUKY MOHATTA Kibep3arpos.
16.BusHaueHHs TepMiHy Kibeppo3BiaKa.
17.Bu3HayeHHs TEpMiHY KIOEpIITTUTYHCTBO.
18.BusHaueHHs TepMiHy KiOepTEpOpHU3M.
19.XT0 311¥iCHIOE KOOPIMHAILIIIO TISTTBHOCTI Y cepi KibepOesneku B YKpaiHi?
20.XT1o 3abesneuye (opMyBaHHS Ta peaiizailiio JIep>KaBHOI MOJNITHKU Yy cdepi
kibepOesreku B YkpaiHi?
21.Cy0’extu 3a0e3neueHHs Ki0epOe3neKu.
22.3aBnaHHs Cy0’€KTIB HAI[IOHAJIBLHOI CUCTEMH KiOepOe3TeKH.
23.Hapaiite  BW3HA4YeHHS Ta  XapakTEPUCTHKYy TMOHATTS  HarioHanpHa
TeJeKOMYHIKallliiHa Mepexka.
24 Hapnaiite BU3HAYEHHS Ta XapaKTEpUCTUKY MOHATTA HalloHanbHI €JeKTpOHHI
1H(OopMaIiitHI pecypcH.
25.Hanalite BH3HAYCHHS Ta XapaKTEPUCTUKY TIOHATTS CHUCTEMH CIICKTPOHHUX
KOMYHIKaIIii.
26.HaBeniTh OCHOBHI 3aBAaHHA JlemapTaMeHTy KiOeproilli.
27.HapeniTh ocHOBHI (PyHKIII1 JlemapramMmeHTy KiOepnoiiii.
28.Hanaiite BuU3HAUCHHSA Ta XapaKTEPUCTHKY MOHSTTS HaIllOHAJbHA CHCTEMa
KibepOe3nexu.
29.HaBeniTe OcHOBHI 3aBaHHs y cepi 3a0e3nedenns kibepoesneku [lep:xaBHOI
CIIy>KOH CHeIaIbHOTO 3B 53Ky Ta 3aXHUCTy 1HpopMallii YKpaiHu.

CoNokwWNE
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30.HaBenith ocHOBHI 3aBAaHHA Yy cdepi 3abesneueHHs KiOepOe3neKu
HamionanpHoi noJimii Ykpainu.

31.HaBeniTh ocHOBHI 3aBiaHHsl y cepi 3abe3neueHHs kiOepoesneku Ciyxou
Oe3neku YKpaiHu.

32. HaBenith OCHOBHI 3aBAaHHA y cdepi 3abe3mnedeHHs KiOepOe3neku
MinictepctBa o0Ooponu Ykpainu, ['eHepanbHoro mrady 30poiHux Cuin
YKpainu.

33. HaBenith ocHOBHI 3aBmaHHsS y cdepi 3abesneueHHs KibepOesneku
PO3BiAYyBaIbHUX OpTraHiB YKpaiHU.

34.HaBeniTh oOCHOBHI 3aBmaHHS y cdepi 3abe3nedeHHs KibepOe3mekn
HarmionansHoro 6anky Ykpainu.

35.11poBeneHHsIM SKUX 3aXOMAIB 3a0e3meuyeTbes (PyHKIIOHYBaHHS HAIllOHAIBHOT
cucTeMu Kidepoe3neku?

36.Y 4oMy moJAralTh 3acTepeXEHHS, 3 SKUMH YKpaiHa patudikyBaia
Kougenitito «IIpo kibep3nounHHICTH» ?

37.HaBenith ropucaukiito moao kioep3nounHiB 3rigHo Konsenmii «IIpo
Ki0€p3IOUUHHICTHY.

38.4xum unnom y Kouenii «IIpo kiGep3l0YMHHICTE» BHUCBITICHO MPUHIUIN
MDKHApOJIHOTO  CHIBPOOITHUIITBA KpaiH-ydacHUIb Yy cdepl npoTumii
K10€p3JI0YMHHOCT1?

39.VY gyomy mossirae mporeypa eKCTpaauiii’?

40.HaBenite  BusHaueHHs OSINT Ta  craBmenns Kouenmii  «IIpo
KiOEpP3JI0UMHHICTEY» 10 JAHOT'O METOTy 300py 1H(popMaIii.

I11. ITopsimoxk npoBeaeHHs 3aAKII0YHOI YACTUHU 3aHATTS.

3100yBayl OCBITH TICJsI OMpAIfOBaHHS TEKCTY JieKiii Ne2 Ta BUKOHAHHS 3aBaHb
CaMOCTIIHOI poOOTH 3000B’s13aH1 MIPOUTH KOHTPOJILHE TECTYBAHHS 32 TEMOIO.

Buknamau mepeBipsie y 3700yBayiB pe3yiabTaTd BUKOHAHHS TIOCTABJICHHMX 3a7ad,
BHCTABJISIE BIJINOBIHI OITIHKK; 3a3HAYae TIEpeNiK 3a/1aq JUIs CaMOCTIMHOI poOOTH, BKazye
4ac 1 Crmoci0 MEepeBIpKU Pe3yJIbTaTiB CaMOCTIHHOI POOOTH; OTOJIOIIyE TEMYy HACTYITHOTO
3aHSTTSL.

Tema Ne 3. JlepxaBHi MexaHi3MHu 3an100iraHHs i NpoTUAil Kidep3109MHHOCTI
B YMOBaX BOEHHOI0 CTaHY
HaByanbHa MeTa 3aHATTA: OTPUMATH 3HAHHS MPO TMOHATTS KiOepOe3meku i
kibep3axucry, cyO’ekTiB 3a0e3medeHHsi KiOepOesneku B YKpaiHi, HalllOHAJIbHY
cucTemMy KibepOe3neku, HOpMaTUBHO-TIPABOBY 0a3y MPOTHIi KIOEP3TTOUYMHHOCTI.
KinbkicTs rogun: 10 ron.
HaBuanbHi nuTanHs
MosxnvBi ieprkaBHI MeXaH13Mu O0pOTHOU 3 KIOEP3TIOUMHHICTIO
[poGiemu 3axucTy iHbOpMAITii Bil HSCAHKITIOHOBAHOTO JIOCTYITY
3. MoximBa CTpyKTypa JIEp)KaBHOTO MeEXaHi3My B3aemomaii y cdepi OopotsOu 3
KIOEp3IOUMHHICTIO

A .
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4. HarpsiMy po3BUTKY CUCTEMH 3ario0IraHHsI KIOep3JI0YMHHOCTI B YKpaiHi

10.

11.

12.

Jlitreparypa:
OcHoBHa:

TekcT nekirii Ne 3 3 HaBYAIBHOT JUCHUIUTIHU « Y TIpaBJIiHHS Ki0epOe3nekor 00'eKTiB
KPUTHYHOI IHPPACTPYKTYpHU».
[Ipo ocHOBHI 3acaau 3a0e3neueHHs KioepOe3nekn YKpaiHu: 3aKOH YKpaiHu Bijl
05.10.2017 Ne 2163-VIIl // baza manux «3akoHOmaBcTBO YKpaiHm»/BepxoBHa
Pama  VYxpainu.  URL:http://zakon3.rada.gov.ua/laws/show/2163-19  (mara
3BepHeHH: 26.10.2022).
[Tpo kibep3nounnHHicTh: KOHBeHIs Pamun €Bporu Bix 07.09.2005 patudikoBana
BepxoBHOIO Panoro Ykpainu 07.09.2005
URL:http://zakon.rada.gov.ua/laws/show/994 575 (nara 3BepHenHs: 26.10.2022).
[Ipo pimenns Panu HanionansHOi O0e3nexu 1 06opoHu Ykpainu Bij 27 ciunsa 2016
poky «IIpo Crpaterito kibepbesnieku Ykpainu»: Yka3 [Ipesuaenta Ykpainu Bij
15 OepesHs 2016 p. Ne 96/2016. —
URL:http://zakon.rada.gov.ua/laws/show/96/2016 (narta 3BepHenHs: 26.10.2022).
[Ipo pimenns Pagu HarioHanbHOi Oe3neku 1 00opoHu Ykpainu Bin 14 TpaBHs
2021 poky "IIpo Crparerito kidepoe3neku Ykpainu'": Yka3 [Ipesunenta Ykpainu
BiJ 26.08.2021 Ne 447/2021. - URL:
https://www.president.gov.ua/documents/4472021-40013  (mata  3BEpHEHHS:
26.10.2022).
Onumenko FO.M.  JlepxkaBHi  MeXaHI3MM  3amoOiraHHss 1 MOPOTHAIT
KiIOEp3JI0UMHHOCTI B yMOBax IJioOamizallii. AMC. KaHJ. HAyK 3 JAEpXK. YyIpas:
25.00.02. Xapkis, 2015. 200 c.
Kpasioa M.O. 3anoOiranHs KiO€p3J0UYMHHOCTI B YKpaiHi: MoHorpadis /
M.O. Kpagsuosa, O.M. JIutBuHOB / [3a 3arajbHOI0 PEJaKIi€lo I-pa IOpU. HaYK,
npod. O.M. JlutBunosa]. — Xapkis: [lanos, 2016. — 212 c.
OpinoB O.B. YaockoHalleHHsI MEXaHi3MIB peaiizailii 1epKaBHOT MOJITUKH Y chepi
O0opoTeOHu 3 KiOep3moumHHICTIO B Ykpaini / O.B. Opno, FO.M. Onuienko //
[TyOnmiyHe ympaBiliHHS: HAyKOBUH >KypHan Akajemii Jep:KaBHOTO YIPaBIIHHS
PecryOmiku Apmenist. — 2014. — Ne 1-2/2014. — 42 c.
I'ynamtok M. CyuacHi TeHIeH1I1i OpraHi30BaHOi K10ep37104nHHOCTI. [Hhopmartis 1
npaBo. Ne 1(28)/2019. C. 118-128.

loxarkosa:
[Ipo HamioHaneHy Oe3neky Ykpainu: 3akoH Ykpainu Big 21.06.2018 Ne 2469.
Bigomocti BepxoBnoi Pagu. 2018. Ne 31. Cr. 241.
[Ipo pimenns Pagu HamioHanbHOi Oe3neku 1 00opoHu Ykpainu Bin 16 TpaBHs
2019 poky “IIpo opranizaiiro IJIJaHyBaHHA B CEKTOpl Oe3neku 1 000poHU
VYkpainn”: VYka3 Ilpesugenrta VYkpainm Bix 16.05.2019  Ne 225/20109.
URL.: https://zakon.rada.gov.ua/laws/show/225/2019#n2  (nata  3BepHCHHS:
26.10.2022).
[Ipo pimenns Paau namionanbHOI Oe3neku 1 000poHu Ykpainu Bin 14 BepecHs
2020 poky “IIpo Crparerito HanioHabHOT Oe3neku Ykpainn™: Yka3 [Ipesunenta


https://zakon.rada.gov.ua/laws/show/225/2019#n2
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VYkpainu BIJI 14.09.2020 Ne392/2020.
URL.: https://zakon.rada.gov.ua/laws/show/392/2020#Text  (mata  3BepHEHHS:
26.10.2022).

13. IIpo 3atBepmkenHs [lopsinky TpoBENEHHA OIJISAY CTaHy KibOep3axucry
KpUTHYHOI 1H(opMaliitHoi 1HGPACTPYKTypH, JACp)KaBHUX 1HGOPMAIIHHUX
pecypciB Ta iH(dopmallii, BUMOra MIOJ0 3aXUCTy SIKOI BCTAaHOBJIEHA 3aKOHOM:
[loctanoBa KabGinery MiunictpiB  VYkpainm Bim 11.11.2020 No 1176.
URL.: https://zakon.rada.gov.ua/laws/show/1176-2020-ni#Text (mara 3BepHEHHS:
26.10.2022).

14. Tlonoxenns mpo Jlemaprament kibepmominii HarionansHoi momimii Ykpainwu,
3aTBepkeHe HakazoM HarionansHoi momimii Ykpainu Ne 85: Bix 10.11.2015. K.:
HamionanpHa nomimist Ykpainu, 2015. 9 c.

15. IIpo patudikamito Yrogu Mix YKpaiHOoo Ta €BpONEUCHKUM MOMIIEHCHKUM
odicoM Mpo omepaTUBHE Ta CTpATEriyHe CIIBPOOITHUIITBO: 3aKOH YKpaiHMU Bijl
12.07.2017 Ne 2129. URL: https://zakon.rada.gov.ua/laws/show/2129-19#n2
(marta 3BepHeHHs: 26.10.2022).

16. Internet Organised Crime Threat Assessment (IOCTA).
URL.: https://www.europol.europa.eu/ activities-services/main-reports/internet-
organised-crime-threat-assessment (n1ara 3BepHenHs: 26.10.2022).

Indopmaniiini pecypcu B iHTepHeTi:

17. http://www.niss.gov.ua/

18. https://cyberpolice.gov.ua/

19. https://cip.gov.ua/ua

20. https://cert.gov.ua/

21. https://ssu.gov.ua/

22. https://www.president.gov.ua/

MarepiajibHO-TexHiuHe 3a0e3NMeYeHHsI: KOMIT'IOTepHA Mepeka 3 TIKIFOYCHHSIM 0
Internet.
ILi1an npoBeeHHsI 3AaHATTA

I. Ilopsinok npoBeReHHs1 BCTYITY /10 3aHATTS.

OsnHafioMuTHCst 3 TeKCTOM Jiekilii Ne 3 3 HaBYAIBHOI JUCIMIUNIHA «YTIPaBIIiHHS
Ki0epOe3nekoro 00'€KTIB KPUTHYHOI 1HGpacTpyKTypu», 3akoHoM Ykpainu «IIpo
OCHOBHI 3acaju 3a0e3nedyeHHs kibepOesneku Ykpainu», Konsenuiero Pagu €Bponu
«IIpo kibep3nounHHICTH», «CTpaTerito Kibepoesneku Ykpainu», [loraoxkeHHAM Tpo
HemnapramenT ki0epmomiii HarionansHO1 momiiii Ykpainu.

II. ITopsinoxk npoBeeHHsI OCHOBHOI YaCTHHU 3aHATTSL.

OnpatroBaT TEKCT JIEKLIT 3, CTBOPUBIIN CTUCIMI KOHCIEKT JIEKIIi B €IEKTPOHHOMY
BUII.

Kopucrtyrounch TekcTOM JIeKIIii, JITEpaTyporo N0 JIEKIii (31 CIMCKY JITepaTypH)
cpOpMyJTFOBaTH PO3TOPHYTI BIATIOBII HA 3arajibHi 3alTUTAHHS:

1. HaBeniTb OCHOBHI yMOBH i 3a0e3NeyeHHs (PYHKIIOHYBaHHS BUIBHOI Ta
0e3neuHoi riaobanbHOT Mepexi [HTepHeT.


https://zakon.rada.gov.ua/laws/show/392/2020#Text
https://zakon.rada.gov.ua/laws/show/1176-2020-%D0%BF#Text
https://zakon.rada.gov.ua/laws/show/2129-19#n2
https://www.europol.europa.eu/
https://cip.gov.ua/ua
https://cert.gov.ua/
https://ssu.gov.ua/
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2. HaBenith OCHOBHI NPOMO3UINI  BUPIIMICHHS TpoOJeMH  HaIllOHAILHOT
KibepOe3neKu.

3. HaBenite meprioueproBi Kpokd YKpaiHM Ha NUIIXY 3a0e3MedeHHS

KibepOe3mneKu.

HaeniTe OCHOBHI CKJIa70B1 KiOepOe3eku Ta HaJaluTe iX XapaKTepUCTUKY.

[Ilo Mae BU3HAYaTH TUIIOBA MOJITHKA K10epOE3NeKu aepkaBu?

HapeniTe 0OCHOBHI BUMOTH /IO HalllOHAJIBHOI MOJIITUKU KiOepOe3neKu IepKaBH.

SIK1 OJIO’KEHHSI Ma€ MICTUTH CTpaTerist KibepOe3neku AepxKaBu?

3uauenns CERT y 3a0e3neuenni kibepOesneku aep>xaBu’?

. 3aBmanns CERT-UA.

10 JlepxaBHO-TIpUBaTHE MapTHEPCTBO y cdepi 3abe3meueHHss KibepOe3nexu
JIepKaBU: BU3HAYEHHS, MPUHITUIIH, TIEPIIOYEPTOBI 3aBIaHHS.

11.ChiBoparnss MK oOpraHamMu JEp’KaBHO BIAAM, SIKI ONIKYIOTbCS HUTaHHSAMU
Ki0epOe3neKku ep:kaBu: BU3HAUECHHS, IPUHLIUIIY, IEPIIOYEPrOBl 3aBAAHHI.

12.11lo BuMarae CTBOpPEHHsI HAI[IOHAJBHOTO MOTEHLIATY IEp’KaBU AJsl YCYHEHHS
KiOEepIHIIUICHTIB?

13.Y 4domy monsirae peaiizailisi MEXaHI3My KOOpJWHAIT B CHUCTEMI JEpPKABHOTO
yIpaBJIiHHS ?

14.Y 4yomy mnojsdrae peanizamis IpakTHKH 0OMIHY iHQopwmaliero y cdepi
3a0e3MedeHHs] KiOepOe3Nmeku MiXK NPUBATHUM CEKTOPOM 1 ypsAIOBUMHU
opraHamu?

15.1TpuHIMIIN 3aCTOCYBAaHHS 3aKOHOAABCTBA Y cpepi KibepOe3neKu.

16.IIpunuunu 3a0e3nedeHHs KibepOe3nexu.

17.MixunapoHe criBpoOITHULTBO y cdepi KioepOe3neKH.

18.KoHTposb 3a 3aKOHHICTIO 3aX0/1iB 13 3a0e3nedeHHs KibepOe3nekn YKpainu.

19.3amobiranHss Ta TPOTUAIS KiOEP3TOYMHHOCTI K OO0’€KT JAEpKABHOTO
YIpaBJIiHHS B yMOBaX Iio0ami3arii.

20.3apyOikHUN JOCBIA MIOA0 peamizallii Jep)KaBHUX MEXaHI3MIB Yy Taiysi
3armoOiraHHs Ta 00poTHOU 3 KiOEP3JIOUMHHICTIO.

21.0Oco6nmBoOCTI OprafizalifHUX Ta HOPMATHUBHO-TIPABOBHUX 3acaj, 00poThOu 3
K10€p3I0YUHHICTIO.

22.IlpobmemMu  nep>kaBHOTO  yIpaBiiHHA y cdepl 3amobiraHds MposBam
K10€p3JI0YMHHOCTI.

23.Hanpsmu po3B'si3aHHs poOIeMu TPOSBIB KIOEP3IOUMHHOCTI.

24 Mopemni fep>XKaBHUX MEXaH13MiB 00pOTHOM 3 KIOEP3TIOUUHHICTIO.

25.Hanpssmu  BHOpSAAKYBaHHS ~ MPAaBOBOIO  MIAIPYHTS  JISJIBHOCTI  Ta
B3a€EMOBIJHOCHUH B OpraHi3amiiHO-(pyHKI[IOHAIbHIM CTPYKTYpl CyO’€KTIB
NPOTUIIT KIOEP3TIOUMHHOCTI.

26.Cucrema 3ano0irants Ki0ep3J104YMHHOCTI B Y KpaiHi.

©ooN Ok

I11. ITopsinok npoBeAeHHsI 3AKJII0YHOI YACTHHH 3aHATTS.
3n00yBaui OCBITH TICIISl OMPAIIOBAHHA TEKCTY JICKIii 3 Ta BUKOHAHHS 3aBIaHb
CaMOCTINHOT poOOTH 3000B’s13aH1 IPONTH KOHTPOJIbHE TECTYBAaHHS 33 TEMOIO.
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Bukiagau nepeipsie y 37100yBadiB pe3yibTaTH BHKOHAHHS TIOCTABIICHHX 3aJ1ad,
BHCTABJISIE BIJIMOBIHI OITIHKM; 3a3HAYa€c TMEeperiK 3a1ad JijIsl CaMOCTIMHOT poOOTH, BKazye
gac 1 CIociO MepeBIPKH pe3ysbTaTiB CaMOCTIMHOI POOOTH; OTOJIOIIyE TEMY HACTYITHOTO
3aHATTSI.

Tema Ne 4. OpranizaniiiHo-npaBoBi acniekTH 3a0e3ne4eHHs KidepOe3nexku
00’€KTiB KPUTHYHOI iHPpPACTPYKTYpH YKpaiHH
HaBuasibHa MeTa 3aHATTS: OTPUMATH 3HAHHA PO OCHOBHI TMOHATTS, LI,
HanpsMH, MPUHIIMIIN, MPABOBI OCHOBU Ta CyO’€KTIB JEpXaBHOI MOJITHKH y cdepi
3aXUCTY 00'€KTIB KPUTUYIHOI 1HOPACTPYKTYpH.
Kinbkictb roaus: 6 rox.
Haguya/jibHI NMTAHHA
1. TlousTTs Ta BU3HA4YEHHS y cepi 3aXUCTy KPUTUUHOT IHPPACTPYKTYypU Y KpaiHH.
2. OcHOBHI LU, HaNpsIMU Ta MPUHIUIN JEP>KaBHOI MOJITUKH Y cepi 3aXUCTY
00'€KTIB KPUTUYHOI IHPPACTPYKTYpPH.
[IpaBoBi 0cHOBH 3a0e3meueHHs 0e3meKu 00'€KTIB KPUTHIHOI 1HQPACTPYKTYPH.
Cy06’exTn 3a0e3meueHHs 0e31neKu 00’ €KTIB KPUTHUYHOI 1HQPACTPYKTYpH.
Opranizamiiii  3acagy  HAIlOHAIBHOI  CHUCTEMH  3aXUCTy  KPUTHUYHOI

1H(PaACTPYKTYpH.

ok w

Jlitreparypa:
OcHoBHa:

1. 3akon Ykpaiau «lIpo kputnuny iH(ppacTpyKTypy»: CHOIIBaHHS Ta peaiii
URL.: https://uifuture.org/publications/zakon-ukrayiny-pro-krytychnu-infrastrukturu-
spodivannya-ta-realiyi/

2. 3akoH YKpaiHU TpO KPUTHYHY I1HGPACTPYKTYpy: 3aKoH YKpaiHU Bij
05.12.2022: https://zakon.rada.gov.ua/laws/show/1882-20#Text.

3. Opranizaiiiini Ta TpaBOBl acMeKTH 3abe3nmedeHHs Oe3MeKu 1 CTIMKOCTI
KpUTHU4HOI 1H(MpacTpykTypu Ykpainu: anamit. gom. / [boobpo M. I'., Isantorta C. II.,
Konnparos C. 1., Cyxonons O. M.] / 3a 3ar. pea. O. M. Cyxonomni. — K.: HICJI, 2019.
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1. Yum PparmeHTapHUil MAXIT BIAPI3HIETBCA BIJ 3aCTOCYBaHHS I[LJIICHOTO

X0y i1 yac po30yioBu cucteMu 3axucty OKI?

[Ilo po3yMieTbCs i TEPMIHOM «KPUTUYHA 1HHPACTPYKTYpar?

[Ilo po3ymieTbes i TEPMIHOM «Oe3MeKa KpUTUUHOI IHPPACTPYKTYPH»?

[Ilo po3yMi€eThbCs i TEPMIHOM «KHUTTEBO BaXKIIMBI QYHKIIIT Ta/ab0 MOCITYTH»?

[Io po3yMi€eThCs i TEPMIHOM «3aXUCT KPUTUUHOT 1HOPACTPYKTYPH»?

[Ilo po3ymierbcs Mg TepMiHOM  «ijeHTU(]IKamiss 00’€kTa KPUTHYHOI

1HGpacTpyKTypu»?

7. lllo po3ymieTbcst M  TEPMIHOM  «IHIMJIEHT  O€3MeKd  KPUTUUHOT
1H(GpacTpyKTypu»?

8. Lo po3ymieTbes MmiJ TEPMIHOM «KaTeropu3ailis 00’ eKTiB iHQPaCTPyKTypu»?

9. o po3yMi€ThCS MiI TEPMIHOM «KATETOpisi KPUTUYHOCTI (KpHUTepii) 00’ekTa
KPUTUYHOI IHPPACTPYKTypH»?

10.1o po3yMi€eThbes 11T TEPMIHOM «KPHU30Ba CUTYaIlish»?

11.1o po3yMi€Thes il TEPMIHOM «KPUTHYHA TEXHOJOT1YHA 1HHOpMAITLis»?

12.111lo po3yMmi€ThCsl MiJ TEPMIHOM «HAI[IOHAJIIbHA CUCTEMa 3aXHUCTY KPUTHUYHOI
1HDpacTpyKTYypu»?

13.111o po3yMi€Thes il TEPMIHOM «HECAHKI[IOHOBAHE BTPYUYAHHS»?

14.111o po3yMi€eThes MiJT TEPMIHOM «00’ €KTH KPUTHYHOI IHPPACTPYKTYpU»?

15.111o po3yMi€eThes M1l TEPMIHOM «ONEPATOP KPUTUUHOI IHPPACTPYKTYpU»?

16.11lo0 po3ymieTbcst  Mig ~ TEPMIHOM  «OXOpOHa OO €KTIB  KPUTHYHOI
1H(PACTPYKTYpU»?

17.111o po3yMi€eThes M1l TEPMIHOM «IACTIOPT O€3MEKn»?

18.11l0 po3ymieTbca MiJl TEPMIHOM «IPOEKTHA 3arpo3a 00 ’€KTy KPUTHUHOI

ok wn

1H(PACTPYKTYpU»?

19.11lo  po3yMmieTsCsi Mg  TEPMIHOM  «pEECTp  OO’€KTIB  KPUTUYHOI
1HDpacTpyKTYypu»?

20.Ilo posymieTbca Mg TEPMIHOM «pPeXUM (PYHKI[IOHYBAHHS KPUTUYHOI
1HDpacTpyKTYypu»?

21.1llo po3ymieThcsi Mg TEPMIHOM «PIBEHb KPUTHYHOCTI 00’€KTa KPUTUYHOI
1H(}pacTpyKTypu»?

22.111o po3yMieThCs T TEPMIHOM «CEKTOP KPUTUYHOT 1IHOPACTPYKTYPH»?

23.111o po3yMi€eThCSA M1 TEPMIHOM «CTIMKICTh KPUTUUHOT IHPpACTPpyKTYpr»?

241110 po3yMi€ThCSA MMiJ1 TEPMIHOM «CTIMKICTh KPUTUYHOT IHPpACTPpyKTYpr»?

25511 BUM 00'€KTIB BBAXKAIOTHCA KPUTUYHOIO 1HPPACTPYKTYporo B YKpaiHi?

26.5lxi  3arpo3u  MOXYTh  CTaBUTUCA  meped  O00'€KTaMU  KPUTHUYHOI
1H(pacTpyKkTypu?

27.3a CyKyNHICTIO SKUX KpHUTEpIiB BIOYBA€TbCS BIJHECEHHA OO0’€KTIB [0
KPUTUYHOI IHPpaCTPpyKTypu?

28.3 4KOIO METOK 3/IWCHIOEThCS  KaTeropusaiis 00 €KTIB  KPUTHYHOL
iH(ppacTpykTypu?

29.HaBeniTh KaTeropii KpUTUYHOCTI 00’ €KTIB KpUTUYHOT iIHDPACTPYKTYPH.

30.Kum 311iCHIOETHCS KaTeropu3ailisi 00’ €KTIB KpUTHYHOT 1HOPACTPYKTYpH?
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31.HaBenith siki 00'€KTH MOXYTh BBa)XaTUCsl YaCTUHAMH  KPUTHYHOI
iH(}pacTpykTypHu B YKpaiHi.

32.HaBeniTh OCHOBHI 3acaju JEp>KaBHOI IMOJITUKH y cdepl 3aXUCTy KPUTUYHOT
1HDpacTpyKTypH.

33.HaBenith  OCHOBHI  mpuHUUNK  (OPMYBaHHS  3aXUCTy  KPUTHYHOI
iH(}pacTpykTypHu B YKpaiHi.

341110 € w™MeTor Jep>KaBHOI TOMTHKH Yy cdepl 3axXuCTy KPUTHIHOI
iH(ppacTpyKTypu?

35.11lo HanmexuTh A0 OCHOBHUX 3aBIaHb (OpMyBaHHS 1 peaizaiii Jep>KaBHOI
HOJIITUKU y chepl 3aXUCTy KpUTHUHOT 1HPpaCTPyKTypu?

36.Y saxux pexuMmax (QYHKIIOHYBaHHS 3IHCHIOETHCS 3a0€3MEUCHHS 3aXHUCTy Ta
CTIMKOCTI KpUTUYHOI IHPpaCTPyKTypH?

37.Kum mnpuitmaeThcst PilieHHS Mpo OTOJOMICHHS PEXUMIiB (PyHKIIOHYBaHHS
KPUTUYHOI 1HPpaCTPyKTypu?

38.XTO0 HaJIeXUTh JO OCHOBHHUX CYO'€KTIB 3a0e3rnedeHHs Oe3leku 00'€KTIB
KPUTUYHOI 1HPpaCTPyKTypu?

39.51kuil miI3aKOHHUN aKT PErIaMEeHTY€E MOPSAIOK BU3HAHHA 00’ €KTa KPUTHUYHOIO
1H(ppacTpykTyporo?

40.Oxkpecnith noBHOBaxkeHHSI BepxoBHoi Panu Ykpainu y chepi 3abe3nedeHHs
3aXUCTy KPUTUYHOI 1H(PACTPYKTYpU CYO €KTH AEpP>KABHOI CHCTEMH 3aXUCTY
KPUTUYHOI 1HPPACTPYKTYpH.

41.0Oxpecnith noBHOBaxkeHHA I[Ipesngenta VYkpainu y cdepi 3ade3neyeHHs
3aXUCTy KPUTUYHOI 1H(QPACTPYKTYpH CyO €KTH NEpPMKABHOI CUCTEMH 3aXHUCTY
KPUTUYHOI 1HPPACTPYKTYpH.

42.Okpecnith moBHOBakeHHs1 Kabinery MinictpiB VYkpainm y  cdepi
3a0€3MEeUYCHHs] 3aXHCTy KPUTUYHOI I1HQPAaCTpyKTypu CyO’€KTH Aep>KaBHOI
CUCTEMU 3aXUCTy KPUTUYHOI 1HOPACTPYKTYPH.

43.0OxpecniTh MOBHOBaKEeHHs Panu HarioHanbHOI Oe3neku 1 000poHu YKpaiHu y
cdepi 3a0e3neueHHs 3aXUCTy KPUTUIHOT IHPPACTPYKTYpH CyO’ €KTH Jep>KaBHOI
CUCTEMU 3aXUCTy KPUTHUYHOI 1HOPACTPYKTYPH.

44.X10 3abe3neuye (opMyBaHHS Ta peanizalliio JIepKaBHOI MOMITHKUA Yy cdepi
3aXUCTy KPUTHUYHOI 1HQPACTPYKTYpPH, KOOPIWHAINIO ISIILHOCTI CYyO’€KTIB
HaIlIOHAJIBHOI CUCTEMU 3aXHUCTy KPUTHYHOI 1HOPACTPYKTYypHu?

45.HaBeniTh OCHOBHI 3aBJaHHs (YHKIIIOHAJbHUX Opra”iB y cdepi 3axucry
KPUTUYHOI 1HPPACTPYKTYPH.

46.HaBeniTh OCHOBHI 3aBIaHHS CEKTOPAJIbLHUX Opra”iB y cdepi 3axucry
KPUTUYHOI 1HPPACTPYKTYPH.

47.HaBeniTh OCHOBHI 3aBAaHHS MICIIEBUX OpraHiB BHUKOHABYOi BJagud Ta
BIMCHKOBO-IIMBIIBHI ~ aAMIHICTpamii y  cdepl  3aXHCTy  KPUTHUYHOI
1H(DpacTpyKTypH.

48.HaBeniTh OCHOBHI TIpaBa, OOOB’SI3KM Ta 3aBAaHHS OMEPATOPIB KPUTUYHOI
1H(PaCTPYKTYpH.

49.5Ik1 3axoaM 3axXUCTy MOXYThb OYTH BXKHUTI Ui OO'€KTIB KPUTHYHOI

1H(ppacTpyKTypu?
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50.4k1 opranizarii BiAMOBIAAIOTh 3@ 3aXUCT 00'€KTIB KPUTUUHOI 1HOPACTPYKTYPH
B Ykpaini?

51.TIpaBoBi OCHOBHM 3aXHUCTy 00'€KTIB KpUTHYHOI 1IHOPACTPYKTYpH B YKpaiHi.

52.5Iki OCHOBHI TpUHUUNKM O€3MEeKH TMOBHHHI OyTH BpaxoBaHI IPU 3aXUCTI
00'€KTIB KpUTUYHOT 1HPpacTpyKTypHu?

53.4k1 Buau kibep3arpo3 MOKYyTh CTAHOBUTH HEOE3IeKy JJis 00'€KTIB KPUTHUHOT
iHppacTpykTypu?

54 4xi crparterii pearyBaHHA Ha IHIMJCHTA TIOB'S3aHI 3 3aXHUCTOM O0'€KTIB
KPUTHYHOT 1HPpACTPYKTYypH?

55.5Iki OCHOBHI KpOKM MOTPiOHO 3MIMCHUTH ISl BIHOBJICHHA POOOTH 00'ekTa
KPUTHYHOT IHPPACTPYKTYPHU MICIS IHIHUICHTY?

56.5Ixi MIbKHApOIHI CTaHAAPTU 1 peKOMeHAalii BU3HAYAIOTh MPUHIUIN 3aXHUCTY
00'€KTIB KpUTUYHOI IHPpacTpyKTypu?

57.51xi ocHOBHI (DYyHKIIT IIEHTPIB K€PyBaHHS KPU30BUX CUTYyaIlid, MOB'I3aHUX 3
3aXUCTOM 00'€KTIB KPUTUYHOI IHPPACTPYKTYypu?

58.5Iki BUMOTH CTaBJIATHCS JI0 MEPCOHANY, SKUWA 3alMaEThCs 3aXUCTOM OO'€KTIB
KPUTUYHOI 1HPpaCTPyKTypu?

59.4lki  ocHOBHI mpuHOUNU  (IBUYHOTO  3aXUCTy  O0'€KTIB  KPUTUYHOI
iH(ppacTpykTypu?

60.5Iki BUAM KOHTPOIIO Ta MOHITOPHHTY MOXYTh 3aCTOCOBYBATHUCSA IS
3a0e3nedeHHs 0e3neku 00'eKTIB KpUTUYHOI 1HPPaCTpyKTypu?

61.5Ixi ropuauYHi HACTIAKY MPOBEACHHS MOHITOPUHTY piBHS Oe3nexku OKI?

62. kUM [UIIXOM 3IIACHIOETHCS B3a€EMOJIS HAIIOHAIBHOI CHUCTEMH 3aXHUCTy
KPUTUYHOI 1H(QPACTpYKTypu 3 IHIIMMH CHUCTEMaMH 3axuCTy y cdepi
HaIl0HAJIbHOI Oe3neKu?

63.5lkuM [UIIXOM 3AIMCHIOETBCSA JAepKaBHO-TIPUBATHE MapTHEPCTBO y cdepi
3aXUCTy KPUTUYHOI 1H(PpacTpyKkTypu?

64.XTO 1 SK YacTO 3MIMCHIOE 30BHIIIHIA ayJIUT iSJIBHOCTI YHOBHOBAXKEHOTO
opraty y cdepi 3aXucTy KpUTUYHOI 1HGPACTPpyKTypH YKpaiHu?

65.xum unHOM 371HCHIOETHCS ['poManchbkuil HarysiA y cdepi 3aXUcTy KpUTHUIHOL
iHppacTpykTypu?

I11. ITopsitok npoBeAeHHS 3AKJII0YHOI YACTHHM 3aHATTS.
3m00yBayl OCBITH MIC/IS OMpAIFOBAaHHS TEKCTY JeKilii Ne 4 Ta BUKOHAHHS 3aBIaHb

CaMOCTIMHOI poOOTH 3000B’s13aH1 MPOUTH KOHTPOJILHE TECTYBAHHS 32 TEMOIO.

Buknagau nepeBipsie y 3700yBayiB pe3yiabTaTd BUKOHAHHS TIOCTABICHHMX 3a7ad,

BHCTABJISIE BIJIMOBIHI OITIHKK; 3a3HAaYae TEpeiK 3a/1a4 JUIsl CaMOCTIMHOT poOOTH, BKazye
4ac 1 Crnoci0 MepeBIpKU Pe3yJbTaTiB CaMOCTIHHOI POOOTH; OToJIONIye TEMY HACTYITHOTO
3QHATTSI.

Tema Ne 5. Bumoru 10 kidep3axucry 00’€KTiB KpUTHYHOI iHppacTpyKTYpH
HaBuaibHa MeTa 3aHATTS: OTPUMATH 3HAHHS NPO 3arajibHi Ta 0a30BI BUMOTH /10

Ki0ep3axucTy 00’€KTiB KPUTUYHOI IHPPACTPYKTYpH.
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KinpkicTs rognn: 6 rox.

HaBuanbHi nuTanHs

1. 3arasibHi BUMOTH J0 Kibep3axucTy 00’ €KTIB KPUTHUHOI 1HOPACTPYKTYpPH.
2. bazoBi BuMmoru i3 3a0e3medyeHHs KiOep3axuCTy O0O0’€KTIB KPUTHUYHOI

1H}pacTpyKTypH.
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MarepiajibHO-TexHiuHe 3a0e3MeYeHHsI: KOMIT'IOTepHA Mepeka 3 MiIKIFOYCHHSIM 0
Internet.
IL1an npoBeeHHS 3aHATTS

I. ITopsinok npoBeaeHHsI BCTYILY 10 3aHATTSL.

OsHaifomuTrcst 3 TEKCTOM JieKiii NeS 3 HaBYAbHOI JAUCIMIUTIHA «YTIPaBIiHHS
K10epOe3neKkoro 00'€KTIB KPUTHYHOI 1HPPACTPYKTYpu», po3nopsmkeHHsm KaOinery
MinictpiB Ykpainu Bing 6 rpyaus 2017 p. Ne 1009-p «IIpo cxBanenns Kounuemii
CTBOPEHHS JIEP>KaBHOI CHUCTEMH 3aXUCTy KPUTHUUHOI 1HPpacTpykTypu», IloctaHnoBa
Kabinery MinictpiB Ykpainu Big 19 uepBusa 2019 p. No 518 «IIpo 3arBepmkeHHs
3aranpHUX BUMOT JI0 KiOep3axucTy 00’ €KTIB KPUTHYHOI IHPPACTPYKTYpH».

I1. Tlopsiiok MpoBeIeHHSI OCHOBHOI YACTHHM 3aHSITTS.
OnpargoBaT  TEKCT JICKITi Ne 5, CTBOPHMBIIIM CTHUCIMN KOHCIIGKT JISKII B
SJICKTPOHHOMY BHII.
KopucTyrounch TEKCTOM JIEKIIii, JITepaTyporo 10 JEKiii (31 CIUCKY JITepaTypH)
cpopMyJIFOBaTH PO3rOPHYTI BIAMOBII HA 3arajibHi 3alIUTaHHS:
1. OxpecniTh OCHOBHI MPOOJEMU Yy CTBOPEHHI CHCTEMH 3aXUCTy KPUTHUYHOI
1H(DpacTpyKTypH, 5IKi TOTPEOYIOTH PO3B’I3aHHS.
2. Hapnaiite BU3Ha4YeHHs TepMiHA KpUTUYHI O13Hec/onepaliiiiii npouecu 00’ €KTiB
KPUTUYHOI 1HPPACTPYKTYpH.
Hanaiite Bu3HaUeHHs TepMiHA crcTeMa 1HPOpMaIliiHOT OE3MEeKH.
MeTta npoBeiIeHHS He3aIeKHOT0 ayauTy iHdopmarliiiinoi 6e3nexkn Ha OKI.
XTO Mae OpraHi3oByBaTH IMPOBEACHHS HE3AICKHOTO ayAuTy 1HGOpMAITHOT
oesnekn Ha OKI 3rigHO 3 BUMOramMm 3aKOHOAABCTBA B cdepl 3axuCTy
iH(popmarii Ta KibepOesneku?

ok w
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6. Ha 4omy TIpyHTyeTbCS TEXHIUYHE 3aBJAaHHS HAa CTBOPEHHS CHCTEMHU
iHopMariitHoi 6e3nexn?

7. Koro wmae HeBigkiagHo iHGopMyBaTu BiacHUK Ta/abo kepiBHuk OKI y

BUMAJKy HACTAHHS KOMIT FOTEPHOI HaA3BUYANHOT MO 11i?

Posmudpyiite Ta Hanaiite xapakrepuctuky KC3I.

9. Xrto0 3abe3neuye CTBOpeHHsS pe3epBHUX Komii iHopmariiinux pecypcis OKII
OKI Ta xputnuynux 613Hec/onepaniinux nporecis OKI?

10.11lo moBuHHI 3a0e3meyyBaTH OpraHizaliiiHI Ta TEXHIYHI 3aX0Iu 3
kibep3axucry, ki BupoBamkyoTses Ha OKII OKI?

11.3 ypaxyBanuasm doro po3pobnuk KC3I OKII OKI 3nifichioe (opmyBaHHS
JI0JTaTKOBUX 3aX0/1iB 13 3a0e3nedenHs kidep3axucty OKI?

12.HaBeniTh OcHOBHI 0a30BI BHUMOTH 13 3abe3meueHHs1 KiOep3axucTy 00’ €KTiB
KPUTUYHOI 1HPPACTPYKTYypH

13.0OcHoBHI BuMOrH 70 (OpMyBaHHS Ha 00’€KTI KPUTUYHOI 1HPPACTPYKTypH
3arajbHOT MOJITUKH 1H(GOPMAIIIHOT Oe3MeKu.

14.51x na OKI odopmitroroTbes mipaBa Ta 000B’SI3KM BC1X KaTeropid KOpUCTyBayiB
ta aamidictparopiB OKII OKI, 060B’s3ku agMiHICTpaTOPIB 3 0OCIYTOBYBAaHHS
koMmrioHeHTiB OKII OKI ta 3a6e3nedenns ii indopmariiiinoi 0e3nexu?

15.5Ix yacro Bnacuux/kepiBHuk OKI 3000B’s3aHuil OpraHizoByBaTH Ta
npoBoauTu obctexxeHHs: ¢cBoix OKII OKI 3 MeToro OHOBJIEHHSI JAaHUX II0JI0
nporpamHo-anapataoro ckianay OKII OKI, rexnomnorii o0poOku iHpopmariii Ha
OKII OKI, nepeniky KpUTHYHUX 1HGOpPMALIITHUX pECYpCiB Ta KOMITOHEHTIB
OKII OKI, siki mijisiratoTh 3aXUCTy?

16.111o mae BinOyTHcs, ko 3a pe3ynbratamu obctexkenns OKII OKI BusiBieHo,
mo Ha OKII OKI 3mineHo TexHomoriro 00poOku iH(opMaillii, BIPOBAIKEHO
HOBI MpOrpamMHi abo amapaTHI KOMIIOHEHTH, 3MIHEHO MEpesiK KPUTHUUYHHUX
1H(}OpMaIIHHUX pecypCiB Ta KOMIIOHEHTIB 00’ €KTa, K1 MJIATal0Th 3aXUCTY?

17.111o mae 3M1ACHIOBATUCS Y BUIIAJKY BUSBICHHS HOBUX 3arpo3 Ta/abo0 pU3UKIB?
3MIIHCHIOETHCSI OHOBJICHHSI TEXHIYHOTO 3aBaaHHs Ha cTBopeHHs KC3I (cucremu
iHdopmariiinoi 6e3nexkn) OKII OKI, iHmoi gokyMmeHTailii Ta BIPOBaKEHHS
onoyieHux BuMor Ha OKII OKI.

18.HaBenite nmpukiagu iHdoOpMarlii, ska po3KpUBaE MmapaMeTpu Ta OCOOJMUBOCTI
¢bynkuionyBanHa komroHeHTiB OKII OKI, 1 sxi B iHTepecax HalllOHAJIbHOI
0e3MeKr BIAHOCTH A0 iHpopMaIllli 3 00OMEKEHUM JOCTYTIOM.

19.111o Bu3Hauae nomituka iHdopmariitnoi 0e3nexu OKI?

20.HaBeaite BUMOTHU 0 MPOBAIKEHHS nporpamu M1IBUIICHHS
0013HaHOCTI/HaBYaHHS MPALIBHUKIB 3 MUTaHb 1H(QopMaliiiHoi 6e3neku Ha OKI.

21.HaBeaiTh BUMOTH JI0 MEPEIIKY IPOrPaMHOro Ta anapaTHOro 3a0e3MedeHHsl, 1110
BukopucToByeThcss Ha OKII OKI.

22.HaBeniTh BUMOTH JI0 YNPABIIHHS JOCTYNIOM KOPUCTYBadiB Ta aJMiHICTPATOPIB
10 06’extiB 3axucty OKII OKI.

23.11lo mepenbauae mexanizM po3noaury npas goctyiy mo OKIT OKI?

24 HaBenite BUMOTH 10 iAeHTH(IKalili Ta aBTEeHTH]IKaIll KOPUCTYBaudiB Ta
anminictpaTtopi OKII OKI.

0
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25.HaBenith BHUMOTHM 1O BUKOPHUCTaHHs OaraTtodakTopHOi aBTeHTU]IKAIil
KOpHUCTYyBauiB Ta agMiHicTparopiB Ha OKI.

26.HaBeniTh BUMOTHM /10 BHUKOPHCTaHHS IIapoJiiB, 30KpeMa MapojiB 3a
3aMOBYYBAHHSIM.

27.5lk1 BUMOTH BHCYBAIOThCSI J0 OOJaTHAHHS, SKE IJIKIIOYAETHCSA JI0 CUCTEMH
yHOpaBIiHHA TeXHONOrYHUMU Tipouecamu OKI?

28.HaBenite Bumoru a0 peectpamii moxaiii kommoHeHTtamu OKII OKI Tta ix
MEPIOIUIHOTO ayIUTY.

29.5Iky iHpoOpMaIliI0 MAIOTh MICTUTH >KypHAIH pPeecTpaiii Mol KOMIIOHEHTIB
00’exTa?

30.51x1 BuMoru 10 30epiraHHs KypHaJiB peecTpaiii moaii?

31.HaBeniTe BUMOTH 10 3a0€3MEYEHHS MEPEKEBOIO 3aXMCTy KOMIIOHEHTIB Ta
iH(popmariiinux pecypcis OKII OKI.

32.HaBeniTh BUMOTH J0 3ac00iB MEPEKEBOTO 3aXUCTy, SKI TOBUHHI OyTH
BCTAHOBJICH] Y pa3i HEMOXKJIMBOCTI (PI3UYHOTO PO3/IICHHS 30BHIIIHBOI MEPEXKI
ta OKIl OKI nHa mexi (mepumeTpi) MK 30BHINIHIMH MepeXaMmu, 1HIIUMHU
1H(}OpMaIIHHO-KOMYHIKALIMHUMH CUCTeMaMH, 110 o0ciayroByroTs OKI.

33.XT0 1 K 9yacTo 3000B’S3aHUI MPOBOIUTH NEPEBIPKY €(PEKTUBHOCTI 3aX0JIiB
o0 3axucty OKII OKI Biji 30BHINIHFOTO MPOHUKHEHHS MUISIXOM BUKOHAHHS
NEPIOAMYHUX TECTIB Ha mpoHUKHEHHS (Penetration test)?

34.4xi € oomexxerHs moao Bukopuctands Ha OKII OKI texnomoriit Wi-Fi ta
Bluetooth?

35.HaBeniTh BuMOTH 40 3a0€3MEUECHHSI JOCTYITHOCTI Ta BiAMOBOCTIMKOCTI
KOMITOHEHTIB Ta iH(popmaniiinux pecypcis OKII OKI.

36.HaBeniTe BUMOTH 10 BU3HAYCHHS YMOB BUKOPHCTAHHS 3MIHHUX (30BHIIIHIX)
npuUCTpoiB Ta HOCiiB iH(popmanii Ha OKII OKI.

37.HaBeniTh BUMOTHU J0 BHU3HAYCHHS YMOB BHMKOPUCTAHHS MPOTPaAMHOTO Ta
anaparnoro 3abe3neuends OKII OKI.

38.XT0 Mae mpaBO Ha BCTAHOBJICHHS a00 BUAAJIEHHS MPOTPAMHOTO 3a0€3MeUeHHS
Ha OKI?

39.HapeniTh BUMOTH /10 BU3HaUYEHHS YMOB po3MminieHHs kommnoHeHTiB OKII OKI

40.HaBenite BuUMOTH 10 30€piraHHsS CXeM pPO3MIMIEHHS Ta MIAKIIOYCHHS
oOJ1aTHAHHS.

II1. ITopsigok npoBeaeHHs 3aAKII0YHOI YACTUHU 3aHATTS.

3m00yBayl OCBITH MIC/IS OMpAIFOBAaHHS TEKCTY JIeKilii Ne 5 Ta BUKOHAHHS 3aBaHb
CaMOCTIHHOI poOOTH 3000B’s13aH1 MPOUTH KOHTPOJIHHE TECTYBAHHS 3a TEMOIO.

Buknagau nepeBipsie y 37400yBayiB pe3yibTaTd BUKOHAHHS TMOCTaBICHUX 3a]1ad,
BHCTABJISIE BIJIMOBIHI OITIHKK; 3a3HAYae TEpeiK 3a/1a4 JUIsl CaMOCTIMHOI poOOTH, BKazye
Yac 1 croci0 mepeBipKy pe3ysbTaTiB CaMOCTIHHOI POOOTH; OTOJIONIYE TEMY HACTYITHOTO
3QHATTS.
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Tema Ne 6. 3apyOiskHuii 10CBiJl CTBOPEHHSI HAlIOHAJIBLHUX CHCTEM 3a0e3eYeHHs
0e31neKM Ta CTINKOCTI KPUTUYHOI iHPPACTPYKTYpPH
HapuyajibHa MeTa 3aHATTS: OTPUMATH 3HAHHS PO 3apYyO1KHUN JTOCBI CTBOPECHHS
HaIlllOHAJIBHUX  CHUCTeM  3a0e3ledeHHs Oe3MeKH Ta  CTIMKOCTI  KPUTHYHOI
1HDpacTpyKTypH.
KinpkicTs roann: 2 rom.
HaBuanbHi nuTanHs
1. TlepenoBuii 3apyOiKHUN JOCBI CTBOPEHHS HALIOHAIBHUX  CHCTEM
3a0e3neyeHHs 0e3MeKH Ta CTIHKOCTI KPUTUYIHOI 1HQPACTPYKTYpH.
2. Cucrema 3a0e3nedeHHs Oe3MeKn Ta CTIMKOCTI KPUTUYHOI 1H(PACTPYKTYpH B
CIIIA.
3. Cucrema 3a6e3nedeHHs O€3MEKH Ta CTIMKOCTI KPUTHYHOT 1HPPACTPYKTYpHU Yy
Benukiit bputanii.
4. CucreMma 3a0e3neueHHs O€3MeKH Ta CTIMKOCTI KPUTUYHOI 1HPPACTPYKTYpH Yy
[Tonbi.
5. BucHoBku mis YkpaiHu 3 orsiry Ha 3apyODKHHMM JOCBIJ IOJO JIepKaBHOI
CUCTEMU 3a0e3MeueHHs 0€3MeKH Ta CTIHKOCTI KpUTUYIHOT IHPPACTPYKTYPH.
6. Opranizaiisi mMAroTOBKM KaJpiB 1 HACEJICHHA Ha JEp)KaBHOMY piBHI Ta B
MeXaX CEKTOPIB KPUTUYHOT 1HOPACTPYKTYPH.
7. OcobmuBocti HamionaneHoi cuctemu mnanyBanss CLIA.
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MarepianbHo-TexHiuHe 3a0e3neyeHHs: KOMITIOTEpHA Mepeka 3 MAKIIOYCHHIM JI0
Internet.
IL1an npoBeieHHS 3aHATTS
L. [Topsiiok nMpoBeaeHHsI BCTYITY 10 3aHATTSL.
OsHaffoMuTHCST 3 TEKCTOM JIeKIli Ne 6 3 HaBYAIBHOI JUCHMIUIIHA «YTIPaBIIiHHS
Ki0epOe3neKkoro 00'€KTIB KpUTUYHOI 1H(PPACTPYKTYpH», OCHOBHOIO Ta J0JIaTKOBOIO
JiTepaTyporo.

I1. Tlopsiiok NpoBeIeHHSI OCHOBHOI YACTHHM 3aHSTTS.
OnpargoBaT  TEKCT JICKITi Ne 6, CTBOPHMBIIM CTUCIMHA KOHCIIGKT JIEKIi B
€JIEKTPOHHOMY BHII.
KopucTyrounch TEKCTOM JIEKIIii, JITEpaTyporo A0 JIeKLil (31 CIUCKY JITepaTypH)
chopMyITIOBaTH PO3TOPHYTI BIATOBI/II HA 3arajibHi 3alATaHHS:
1. SIki OCHOBHI MNPUHLMIM 3a0€3MeUeHHs KOH(DIICHLIMHOCTI, LUIICHOCTI Ta
JOCTYIHOCTI 1H(OopMaIlii B CUCTEMax KPUTUYHOI 1H(PpacTpyKTypu?
2. SIxi BuUaM aBapiii MOXYTh CTaTH 3arpo3ol0 Ui O0'€KTIB KPUTHYHOI
1H(pacTpyKTypu?
3. SIki MOXJIMB1 HACIIIJIKU JIJIs CYyCHIIbCTBA IIPH HEJIOCTATHHOMY 3aXHCT1 00'€KTIB
KpUTUYHOI 1HGpaCTpyKTypH?
4. Slxi crparerii pe3epByBaHHSI Ta BITHOBJICHHS JAaHUX BUKOPUCTOBYIOTHCS JIJIS
3a0e3nedeHHs 0e3neku 00'eKTIB KpUTUYHOI 1HGpaCTpyKTypu?
5. OcHOBHI mMpUHIMNKM TreorpadigHoOro po3TanryBaHHs O0O0'€KTIB KPUTHUYHOI
1H(ppacTpykTypu A 3abe3nedeHHs 6e3nexu?
6. Lo Take "CTIMKICTh 10 BIUIUBY CTHXIMHMX JHX" 1 SIK BOHA BPaXOBYEThCS MPH
3aXUCTI 00'€KTIB KpPUTUYHOI 1HDPACTPYKTYpH?
7. SIxi OCHOBHI BHUAM TpEHYBaHb Ta HABUYAaHHS BHUKOPUCTOBYIOTHCS JIS
M1JIBUIIICHHSI TOTOBHOCTI MIEPCOHAITY 10 pearyBaHHs Ha 1HIUCHTU?
8. ki Merogu mudpyBaHHA BUKOPUCTOBYIOTHCS MJisi 3aXUCTy 1HGoOpMallii B
CUCTEMaX KPUTHYHOT 1HHPACTPYKTYpH?
9. ki TexHosorii mmpyBaHHS BUKOPUCTOBYIOTHCS JJIA 3aXUCTy iHGoOpMallii B
CUCTEMaX KPUTHYHOI iHQPACTPYKTYpH?
10.OcHoBHI ipuHITUTN 3a0e3neueHHs (Hi3uyHoi O0e3MeKr MepPCoHamy, M0 MPaIioe
Ha 00'€eKTaX KPUTHUUHOT IHPPACTPYKTYPH.
11.5Ixi 3arpo3u MOXXYTh CTAHOBUTH I1HCaWiepu (BHYTpIIIHI MpPALIBHUKH) AJIs
00'eKTIB KpUTHUYHOI 1HPPACTPYKTYpH?
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12.HaBeaiTh JIaHIIOT 11’ ITH B3a€MOIIOB’ I3aHUX MicCiii, Bu3HaueHuX HaljioHaabHOIO
cucteMoro roroBHocTi CIIIA.
13.51xi ocHOBHI eTamyd pO3pOOKH Ta peaizallii IIJIaHIB 3aXHCTy O0O0'€KTIB
KPUTHYHOI 1HPPACTPYKTypH?
14.3rigHo 3 npuitHaTuM y CIIA migxogoMm BUKOHAHHS SIKMX €TalliB mepeadadae
MpoIieC TIaHyBaHHS?
15.3 skux enemeHTIB ckiagaeThess HamionanpHa cucrema manyBanus CIITA?
16.HaBenitp, siki piBHI IJIaHyBaHHs BKiIodae HaimioHanpHa cucTema MiiaHyBaHHS

CIIIA.
17.0Oxapaktepusyiite
ABcTpaurii.
18.0Oxapakrepu3yiTe
ABcTpii.
19.0xapaxrepusyiite
benbrii.
20.Oxapakrepusyire
Bbpazumnii.
21.0Oxapakrepusyire
Kanani.
22.0OxapakTepusynTe
EcTonii.
23.0OxapakTepusynre
Oiaaguall.
24.0OxapakTepusyiTe
DpaHniii.
25.0xapakTepusyire
HimeuuwnHi.
26.0OxapakTepusyinre
VYropiuHi.
27.0xapaktepusyinre
T mi.
28.0Oxapaktepusyire
ITamnii.
29.0xapaxkrepusynre
SAnonii.
30.Oxapakrepusyire

Pecny6niku Kopes.

31.0Oxapakrepusyire
Mamnaiizii.

32.0xapakTepusyinre
Hinepnannax.

33.0xapakrtepusyiire
Hogoi 3enanmii.

oprasizariiay
oprasizaiiiHy
oprasizamiiay
oprasizaiiiay
oprasizaiiiay
oprasizaiiiHy
oprasizaiiitHy
oprasizaiiitHy
oprasizaiiitHy
oprasizaiiiay
oprasizaiiiay
Oprasizatiiay
oprasizaiiiHy
oprasizaiiitny
oprasizaiiiHy
Oprasizaiiiay

Oprasizaiiiay

CTPYKTYPY

CTPYKTYPY

CTPYKTYPY

CTPYKTYPY

CTPYKTYPY

CTPYKTYPY

CTPYKTYDPY

CTPYKTYDPY

CTPYKTYDPY

CIPYKTYpPY

CIPYKTYpPY

CTPYKTYPY

CTPYKTYDPY

CTPYKTYPY

CTPYKTYDPY

CTPYKTYPY

CTPYKTYDPY

320€3IeYeHHS

320€3IeYeHHS

320€e3eYeHHS

3a0€e3MeyeHHS

3a0€e3MeyeHHS

320€3IeYeHHS

3a0e3IeYeHHSA

320€3IeUeHHS

320€3IeUeHHS

320€e3MeYeHHSA

320€3MeYeHHS

3a0e31eYeHHS

320€3IEeUECHHS

320€e31eYeHHSA

320€3IEeUECHHS

3a0€e31eYeHHS

3a0€3IeUeHHS

KibepOe3mexu
Ki0epOe3mexku
Ki0epOe3IeK.
KiOepOe3rexku
KiOepOe3rexku
Ki0epOe3mexku
KiOepOe3rnexku
KiOepOe3rnexku
Ki0epOe3rnexku
KibepOe3neKku
Ki0epOe3reKku
KiOepOe3eKu
KiOepOe3rnexku
KibepOe3neku
KiOepOe3rnexku
KiOepOe3eKu

KibepOe3mexu



34.0Oxapakrepusyire
Hopsgerii.
35.0xapakrepusyire
[Mosnp.
36.0Oxapakrepusyire
Cinramnypy.
37.0xapaktepusyire
[cnanii.
38.0Oxapakrtepusyiire
[IBermi.
39.0xapakrepusyiite
[IBeitapii.
40.0xapaktepusyiite
BenukoOpuTanii.

opraizaliiay
opraizaliiay
opraizaliiay
opraizaliiay
oprasizaiiiay
Oprasizariiay

oprasizaiiiHy
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CIPYKTYpPY

CIPYKTYpPY

CIPYKTYDPY

CIPYKTYpPY

CTPYKTYPY

CTPYKTYDPY

CTPYKTYDPY

3a0€3MeYeHHS

3a0€e3MeYeHHS

3a0€e3MeYeHHS

3a0€e3MeYeHHS

3a0€e3IeYeHHS

320€3IeUECHHS

320€3IeUECHHS

I11. ITopsinok npoBeAeHHs 3AKII0YHOI YACTHHM 3aHATTS.
3n00yBaui OCBITW TICHs OMpalloBaHHS TEKCTy Jiekilii No 6 Ta BUKOHAHHS 3aBIaHb

KiOepOe3rexku
KioepOe3rexku
KibepOe3neku
KioepOe3rexku
KibepOe3mexu
KibepOe3nexu

KiOepOe3nexku

CaMOCTIMHOT poOOTH 3000B’sI3aH1 MIPOUTH KOHTPOJILHE TECTYBAHHS 32 TEMOIO.

Bukmnagau nepeBipsie y 3700yBayiB pe3yibTaTd BUKOHAHHS TOCTaBICHUX 3a]1ad,
BUCTABJISIE BIJIMOBIHI OIIHKK; 3a3HAaYa€ TEpPeiK 3a/1a4 JUIs CaMOCTINHOI poOOTH, BKa3ye
yac 1 cnoci0 MepeBIpKU pe3ysbTaTiB CaMOCTIMHOI pOOOTH; OTrOJIOIIYE TEMY HACTYITHOTO
3QHATTS.



