
МІНІСТЕРСТВО ВНУТРІШНІХ СПРАВ УКРАЇНИ 

 

Харківський національний університет внутрішніх справ 

 

факультет № 4 

 

кафедра захисту інформації 

 

 

 

 

 

 

ОСНОВИ БОРОТЬБИ З КІБЕРЗЛОЧИННІСТЮ 

 

 

 

 

 

ПРОГРАМА 

нормативної (варіативної) навчальної дисципліни 

 

підготовки бакалавра 

 

спеціальність (напрям підготовки) 6.030401 – «Правознавство» 
 

спеціалізація боротьба з кіберзлочинністю 

 

(Шифр за ОПП ПППВС.10) 

 

 

 

 

 

 

 

 

 

 

 

 

м. Харків 

2016 рік 



2 
 

 

Розроблено та внесено: Харківським національним університетом 

внутрішніх справ 

 
СХВАЛЕНО 

Науково-методичною радою 

Харківського національного 

університету внутрішніх справ 

_____________  Протокол № _________ 
(дата, місяць, рік) 

ЗАТВЕРДЖЕНО 

Вченою радою факультету № 4 

_____________      Протокол № _______ 
(дата, місяць, рік) 
______________     ____________ _____ 
       (підпис)                                       (П.І.Б.) 

 

  

ПОГОДЖЕНО 

Секцією Науково-методичної ради 

ХНУВС з ______________ дисциплін 
                                (назва секції) 

_____________    Протокол № ________ 
(дата, місяць, рік) 
______________   ___________________ 
       (підпис)                                       (П.І.Б.) 

ЗАТВЕРДЖЕНО 

На засіданні кафедри 

захисту інформації 

_____________      Протокол № _______ 
(дата, місяць, рік) 
______________     ______ ___________ 
       (підпис)                                       (П.І.Б.) 
 

 

 

 

 

Рецензенти: 

Носов В.В, професор кафедри захисту інформації факультету № 4 Харківського 

національного університету внутрішніх справ к.т.н., доцент; 

Передерій О.С, доцент кафедри міжнародного права юридичного факультету та 

факультету міжнародних економічних відносин і туристичного бізнесу ХНУ ім. 

В.Н. Каразіна, к.ю.н., доцент 

 

 

Розробники: Манжай О.В. – м. Харків, Харківський національний університет 

внутрішніх справ, 2016 

 

 

 

 

 

© Манжай О.В, 2016 

© Харківський національний університет внутрішніх справ, 2016 

 

 



3 
 

ВСТУП 

 

 

Програма вивчення варіативної навчальної дисципліни «Основи боротьби 

з кіберзлочинністю» складена відповідно до освітньо-професійної програми 

підготовки бакалавра напряму підготовки (спеціальності) 6.030401 – 

«Правознавство». 

Предметом вивчення навчальної дисципліни є основні принципи протидії 

кіберзлочинності правоохоронним органами. 

 

Міждисциплінарні зв’язки: «Кримінальне право», «Оперативно-

розшукова діяльність», «Кримінальний процес», «Тактико-технічні особливості 

попередження та розслідування кіберзлочинів» 

 

Програма навчальної дисципліни складається з таких тем: 

1. Засадничі принципи протидії кіберзлочинності. 

2. Оперативне маскування у кіберсфері. 
 

 

1. Мета та завдання навчальної дисципліни 

 

1.1. Метою викладання навчальної дисципліни «Основи боротьби з 

кіберзлочинністю» є засвоєння курсантами теоретичних основ протидії 

кіберзлочинності, що дозволить фахівцям розуміти принципи та методи 

боротьби з цим явищем. 

1.2. Завданнями вивчення дисципліни «Основи боротьби з 

кіберзлочинністю» є дослідження принципів та методів протидії кіберзлочинам 

(визначення, класифікація, організаційні основи, нормативно-правова база 

застосування, типові схеми), ознайомлення з міжнародним досвідом протидії 

кіберзлочинності (особливості протидії кіберзлочинності у країнах з англо-

саксонською та романо-германською системами права, службові розслідування 

інцидентів порушення комп’ютерної безпеки у приватних компаніях). 

 

1.3. Згідно з вимогами освітньо-професійної програми курсанти повинні: 

знати: 

 визначення, ознаки та класифікацію кіберзлочинів; 

 нормативно-правову базу протидії кіберзллочинності; 

 організаційну структуру протидії кіберзлочинності правоохоронним 

органами в Україні та за її межами; 

 особливості організації і тактики оперативного маскування під час 

роботи в інформаційно-телекомунікаційних системах 

вміти: 

 застосовувати норми законодавства у протидії кіберзлочинності; 

 визначати методи протидії конкретним кіберзлочинам; 
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 використовувати зарубіжний досвід у протидії кіберзлочинності; 

бути ознайомленими 

 з порядком службових розслідувань інцидентів порушення комп’ютерної 

безпеки у приватних компаніях. 

 

На вивчення навчальної дисципліни відводиться 72 години / 2 кредити 

ECTS. 
 

2. Інформаційний обсяг навчальної дисципліни  
 

Тема № 1. Засадничі принципи протидії кіберзлочинності. 

Об’єкти та суб’єкти протидії кіберзлочинності. Організаційно-правові 

засади протидії кіберзлочинності. Міжнародний досвід протидії 

кіберзлочинності. Аналітична робота у протидії кіберзлочинності. Службові 

розслідування інцидентів порушення комп’ютерної безпеки у приватних 

компаніях. 

 

Тема № 2. Оперативне маскування у кіберсфері. 

Поняття, суб’єкти та підстави застосування оперативного маскування. 

Забезпечення анонімності під час роботи в інформаційно-телекомунікаційних 

системах. Термінологічні особливості спілкування у кіберпросторі. 

Легендування профілів користувача для використання у кіберсфері. 
 

3. Рекомендована література 

1. Манжай О.В. Курс лекцій з дисципліни "Основи боротьби з 
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2. Перепелиця М. М. Здійснення оперативно-розшукових заходів шляхом 

використання кіберпростору: навчально-практичний посібник / 

М. М. Перепелиця, О. В. Манжай, В. В. Шендрик. – Харків, 2009. – 154 с. 
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Издательство Воронежского государственного университета, 2002. – 408 с. 
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1). – Ст. 167. 

6. Пашнев Д.В. Виды и классификация преступлений, совершаемых с 
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40. Carter J. Implementing Intelligence-Led Policing: An Application of Loose-

Coupling Theory / J. G. Carter, S. W. Phillips, S. M. Gayadeen // Journal of Criminal 

Justice. – 2014. – № 42. – Р. 433-442. 

41. National Intelligence Model: Code of Practice [Електронний ресурс]. – 

CENTREX, 2005. – 14 с. – Режим доступу: 

http://library.college.police.uk/docs/npia/NIM-Code-of-Practice.pdf. 

42. Работа полиции. Системы полицейской информации и разведки: 

пособие по оценке систем уголовного правосудия [Електронний ресурс]. – 

Нью-Йорк : Управление Организации Объединенных Наций по наркотикам и 

преступности, 2010. – 36 с. – Режим доступу: 

https://www.unodc.org/pdf/criminal_justice/10-52547_1_Policing_4_ebook.pdf. 

 
4. Форма підсумкового контролю успішності навчання – залік. 

 

5. Засоби діагностики успішності навчання 

 

1. Поняття та способи вчинення кіберзлочинів. 

2. Нормативно-правова база боротьби з кіберзлочинністю. 

3. Суб’єкти боротьби з кіберзлочинністю. 

4. Завдання підрозділів боротьби з кіберзлочинністю. 

5. Функції підрозділів боротьби з кіберзлочинністю. 
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6. Типові схеми здійснення кіберзлочинів. 

7. Визначення поняття «кіберпростір», його ознаки. 

8. Вчинення злочинів через кіберпростір. 

9. Питання визначення компетенції правоохоронних органів у кіберпросторі. 

10. Шляхи конвергенції організованої злочинності та кіберпростору. 

11. Цілодобова мережа для здійснення контактів з метою надання негайної 

допомоги для розслідування або переслідування стосовно кримінальних 

правопорушень, пов'язаних з комп'ютерними системами і даними, або з 

метою збирання доказів у електронній формі, що стосуються 

кримінального правопорушення. 

12. Український досвід регулювання питання здійснення оперативно-

розшукових заходів шляхом використання кіберпростору. 

13. Органи боротьби з кіберзлочинністю в різних країнах. 

14. Боротьба зі злочинністю з використанням комп’ютерних технологій у 

російському законодавстві та в теорії оперативно-розшукової діяльності. 

15. Інструменти здійснення оперативно-розшукових заходів через 

кіберпростір у США. 

16. Зміст онлайнової секретної операції в США. 

17. Правила онлайнових розслідувань США. 

18. Боротьба з кіберзлочинністю у ФРН та загальний порядок здійснення 

проникнення за допомогою технічних засобів у інформаційно-технічні 

системи, що використовуються підозрюваним. 

19. Використання комп’ютерних технологій в оперативно-розшуковій 

діяльності Великої Британії та КНР. 

20. Службові розслідування інцидентів порушення комп’ютерної безпеки у 

приватних компаніях. 

21. Поняття, суб’єкти та підстави застосування оперативного маскування. 

22. Забезпечення анонімності під час роботи в інформаційно-

телекомунікаційних системах. 

23. Термінологічні особливості спілкування у кіберпросторі. 

24. Легендування профілів користувача для використання у кіберсфері. 
 


